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Presentacion

Esta memoria recoge las principales actuaciones desarrolladas por la APDCM durante el afo 2009 en el marco
de un trabajo concienzudo, profesional e intenso, entre las que me gustaria destacar las siguientes:

Como Autoridad de Control, la Agencia ha tramitado 316 expedientes de inspeccion y tutela de derechos, re-
saltando, sobre todo, el crecimiento de estos Ultimos, ya que se ha duplicado su nimero respecto al afo 2008.
Asimismo, cada vez son mas frecuentes las peticiones de tutela de derechos de cancelacion sobre datos perso-
nales que aparecen en los Boletines Oficiales.

Siguiendo con la labor inspectora, se han continuado los trabajos iniciados en el afo 2008 sobre el cumplimiento
del derecho de informacion en la recogida de datos personales a través de las paginas Webs de los Ayuntamien-
tos de la Comunidad de Madrid.

Por lo que se refiere al Registro de Ficheros de Datos Personales se ha mantenido una tendencia estable en la
creacion de ficheros, si bien con la aprobacion del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD, se han realizado tanto supresiones como modificaciones para
adaptar los ficheros al contenido de la citada norma.

Con la aprobacion de las Instrucciones sobre el tratamiento de datos personales de los recién nacidos en los cen-
tros asistenciales que integran la red sanitaria Unica de utilizacion publica de la Comunidad de Madrid y sobre el
tratamiento de datos personales en la emisién de justificantes médicos, se han adaptado los tratamientos de datos
personales en los citados &mbitos a lo dispuesto por la normativa tanto de protecciéon de datos como sectorial.

Por lo que se refiere a la proteccion de la privacidad de los menores, la APDCM elabord el Plan de Comunicacion
en Proteccién de Datos Personales para Escolares, dentro del cual tuvo lugar una sesion informativa en cada
uno de los 404 Institutos de Educacién Secundaria de
la Comunidad de Madrid el 28 de enero de 2009, ha-
ciéndolo coincidir con el Dia Europeo de la Proteccion
de Datos de Caracter Personal, y que tuvo una gran
cobertura en los diferentes medios de comunicacion.

Dentro de la labor de consultoria y apoyo al responsa-
ble del fichero destaca la realizacion de diversos planes
especificos. Asi, en materia de seguridad se ha reali-
zado el requerimiento por parte de la APDCM de las
auditorias de los ficheros de nivel medio y basico. Por
otra parte, se ha controlado la adecuacion de los trata-
mientos de los responsables de ficheros a la normativa
que la APDCM ha aprobado en los Ultimos anos, en
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concreto, las instrucciones y recomendaciones relativas a la publicacion de datos personales en Internet y Bole-
tines Oficiales electrénicos, tratamiento de datos de carécter personal en servicios de administracion electrénica
y tratamiento de datos personales a través de videocamaras.

En materia de formacién y de promocién de la cultura de proteccion de datos, se ha editado el manual Seguri-
dad y proteccion de datos personales, siguiendo la linea iniciada en el afio 2008 en el que se publicaron diver-
sos manuales sectoriales, y se han consolidado, aun més si cabe, las publicaciones periddicas de la APDCM,
www.datospersonales.org, www.dataprotectionreview.eu y la Revista Espanola de Proteccion de Datos.

También se han elaborado dipticos sectoriales de proteccion de datos en materia de salud y servicios sociales,
que fueron enviados a los respectivos centros asistenciales para su distribucion.

Por otra parte, se realizaron cuatro jornadas especificas, que contaron con la participacion no sélo de la APDCM
sino también de responsables de ficheros que pudieron exponer su experiencia: IV Jornada de Centros Educati-
vos, Il Jornada de Seguridad, Il Jornada de Policia Local y Jornada para Equipos de Orientacion.

En lo referente al uso de las tecnologias de la informacion, la APDCM ha cambiado en el afio 2009 su portal
institucional, con un disefio mucho mas atractivo que permite una navegacion mas facil dentro del mismo. Tam-
bién se ha disenfado y lanzado, en colaboracién con ICM, una herramienta de formacion virtual en proteccion de
datos, que ha recibido 1289 solicitudes de empleados publicos para poder realizar este curso on-line.

Por dltimo, no quisiera finalizar sin agradecer la labor y el esfuerzo desarrollado por el personal de la APDCM y
mi antecesor en el cargo D. Antonio Troncoso Reigada, sin los cuales la presentacion de esta Memoria de acti-
vidades serfa imposible.

Santiago Abascal Conde
Director de la APDCM



/

memoria
2009

1. Registro de
ficheros



@ 1. REGISTRO DE FICHEROS

1. Registro de
ficheros



memoria

2009

1. REGISTRO DE FICHEROS

La Ley 8/2001, de 13 de julio, de Proteccion de Da-
tos de la Comunidad de Madrid, establece en su
articulo 18 que la Agencia de Proteccion de Datos
de la Comunidad de Madrid llevara un Registro de
Ficheros de Datos de Caracter Personal. Este Regis-
tro tiene una doble finalidad: facilitar al ciudadano el
ejercicio de sus derechos, respecto a los tratamien-
tos de datos realizados por las instituciones publicas
del ambito territorial de la Comunidad de Madrid, y
servir de medio instrumental para el cumplimiento
de sus funciones al resto de unidades y 6rganos de
la Agencia.

Seran objeto de inscripcion en el Registro de Fiche-
ros de Datos Personales: los ficheros de datos de
caracter personal que sean titulares Instituciones de
la Comunidad de Madrid y por los Organos, Organis-
mos, Entidades de Derecho publico y demas Entes
publicos integrantes de su Administracion Publica,
exceptuandose las sociedades mercantiles. También
deberan inscribir los ficheros de datos de caracter
personal que sean creados o gestionados por los
Entes que integran la Administraciéon Local del ambi-
to territorial de la Comunidad de Madrid, de confor-
midad con lo previsto en el articulo 41 de la Ley Or-
ganica 15/1999, de 13 de diciembre, asi como sobre
los ficheros creados o gestionados por las Universi-
dades Publicas y por las Corporaciones de Derecho
publico representativas de intereses econdémicos y
profesionales de la Comunidad de Madrid, en este
Ultimo caso siempre y cuando dichos ficheros sean
creados o gestionados para el ejercicio de potesta-
des de derecho publico.

La consulta al Registro de Ficheros es gratuita y
esté disponible para cualquier persona que lo so-
licite, especialmente a través de Internet en el sitio
web de la Agencia, www.apdcm.es, canal “Registro
de Ficheros”.

Tal como establece el articulo 20.2 de la Ley 8/2001,
periédicamente, la Agencia de Proteccién de Datos
de la Comunidad de Madrid remitira a la Agencia
Espafiola de Proteccién de Datos el contenido del
Registro de Ficheros de Datos Personales de la Co-
munidad de Madrid, al objeto de su inscripcion en el
Registro General de Proteccion de Datos.

Las inscripciones de nuevos ficheros realizadas
durante el ano 2009 mantienen una tendencia es-
table de crecimiento respecto a anos anteriores. La
motivacion de esta situacion debe buscarse en el
alto nivel de regularizacién de ficheros ya existen-
te en determinados ambitos de competencia de la
Agencia de Proteccion de Datos de la Comunidad
de Madrid, especialmente en su Administracion, el
haberse alcanzado desde el afno 2007 el 100% de
Colegios Profesionales con ficheros declarados 'y, en
el primer semestre de 2008, el 100% de Ayuntamien-
tos del ambito territorial de la Comunidad de Madrid
con ficheros inscritos en el Registro. Este incremento
también viene motivado por el creciente nimero de
ficheros de videovigilancia, ya que la APDCM esta
trabajando con los responsables de ficheros para
regularizarlos.
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Asimismo, durante el ano 2009 ha habido un au-
mento de supresion de ficheros que viene justifica-
do por la aplicacion del articulo 2.2 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprue-
ba el Reglamento de desarrollo de la LOPD, en virtud
del cual el citado Reglamento no se aplica a los trata-
mientos referidos a personas juridicas, ni a los fiche-
ros que se limiten a incorporar los datos de las per-
sonas fisicas que presten sus servicios en aquéllas,
consistentes Unicamente en su nombre y apellidos,
las funciones o puestos desempefados, asi como la
direccion postal o electrénica, teléfono y nimero de
fax profesionales.

INDICADOR
2005

Administraciéon Comunidad de Madrid
Otras Personas Juridico - Publicas
Entidades Locales

TOTAL | 13.169

INDICADOR
2005

Administracion Comunidad de Madrid
Otras Personas Juridico - Publicas
Entidades Locales

TOTAL | 13.169

Debe destacarse que no se contabilizan en los dife-
rentes cuadros las modificaciones de las inscripcio-
nes que se han realizado como consecuencia de los
cambios en la estructura orgénica de las diferentes
Consejerias que forman la Administracion de la Co-
munidad de Madrid. Esta tarea de adecuacion de las
inscripciones, que solo se realiza de forma periddica
en la Comunidad de Madrid, alcanza una media de
8000 inscripciones de modificacion por cada cambio
de estructura realizada.

En este sentido, estas modificaciones se realizan de ofi-
cio por la APDCM de conformidad con lo dispuesto en
la Disposicion Adicional Primera del Decreto 99/2002,
de 13 de junio, que regula el procedimiento de elabora-
cién de disposiciones de caracter general de creacion,
modificacion y supresion de ficheros que contienen da-
tos de carécter personal, asf como su inscripcién en el
Registro de Ficheros de Datos Personal, siendo el pro-
pio decreto de estructura aprobado la disposicién de
caracter general que habilita para realizar las oportunas
modificaciones en el citado Registro.

La adecuacion de las inscripciones de ficheros a la
nueva estructura de Consejerfas permite a los ciu-
dadanos una forma efectiva de identificacion de la

FICHEROS REGISTRADOS (SOLO ACTIVOS)

2007 2008 2009 Variacién

14.921

15.526

13.736 -1.790 -11,53%

FICHEROS REGISTRADOS (INCLUIDAS SUPRESIONES Y PROVISIONALES)

2007 2008 2009 Variacién

15.922 16.640

17.248 608
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titularidad de los tratamientos de datos que se reali-
zan en el ambito de la Administracién de la Comuni-
dad de Madrid y, sobre todo, les permite el ejercicio
de los derechos que la normativa de proteccion de
datos establece ante el érgano en quien realmente
reside la competencia para el tratamiento de sus
datos.

Otro importante nimero de inscripciones de modi-
ficacion de ficheros (mas de 4000) se han realizado
para la adecuacion del nivel de seguridad inscrito, en
aquellos ficheros creados como manuales, a los que
se les han aplicado las especificaciones contenidas
en el Real Decreto 1720/2007, de 21 de diciembre.

Ficheros Inscritos por Tipo Administracion
(31/12/2009)

Entidades Locales
25,40%

Otras Personas Juridico
-Publicas

2,49% \

Administracion
Comunidad de Madrid
72,11%

En cuanto a la clasificacion del Registro de Ficheros
en funcién del tipo de datos, a parte de los datos de
caréacter identificativos que deben contener todos los
ficheros, se observa que la mayor parte corresponde
a los ficheros con datos académicos y profesionales,
asf como de caracteristicas personales.

Promedio de Ficheros Registrados segun
tipo de Datos

Transacciones de Bienes —
y Servicios

Econémicos, Financieros —

y de Seguros

Informacion Comercial

Otras Personas Juridico Publicas
B Administracion Local
Comunidad de Madrid

Detalles de Empleo —
Académicos y Profesionales —
Circunstancias Sociales —

Caracteristicas Personales

Identificativos

Infracciones —|

Otros datos especialmente —
protegidos
Especialmente protegidos

T

0% 20% 40% 60% 80% 100%

Por lo que respecta a la finalidad, al ser las Adminis-
traciones Publicas prestadoras de servicios publicos
casi el 50% de los ficheros inscritos tienen como finali-
dad la tramitacién de procedimientos administrativos.

OTRAS PERSONAS

ENTIDADES

COMUNIDAD
MADRID
Ficheros %
168 1,29%
3.460 26,64%
1.232 9,49%
12.988  100,00%
7.939 61,13%
3.394 26,13%
6.390 49,20%
4.935 38,00%
88 3,07%
2.374 18,28%
371 2,86%

LOCALES  JURIDICO-PUBLICAS LU
Ficheros % Ficheros % Ficheros %
202 520% 15 396% 385  2,23%
673  17.34% 55  1451% 4188  24,28%
452 1165% 46 1214% 1730  10,03%
3881  10000% 379  100,00% 17.248 100,00%
1741 4486% 168  4433%  9.848  57,10%
911 2347% 58  1530%  4.363  2530%
1273 3280% 204  5383%  7.867  45,61%
718 1850% 139  36,68% 5792  33,58%
731 1884% 25 660% 1155  6,70%
1328 3422% 135  3560%  3.837  22,25%
400  1031% 19 501% 790  4,58%
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FICHEROS REGISTRADOS SEGUN
FINALIDAD

Recursos Humanos
Gestion de Némina
Prevencion de Riesgos Laborales

Hacienda Publica y Gestion Administraciones
Tributarias

Gestion Econdmico-Financiera Publica
Gestion Contable, Fiscal y Administrativa
Justicia

Seguridad Publica y Defensa

Actuaciones Fuerzas y Cuerpos de Seguridad
con fines policiales

Videovigilancia

Trabajo y Gestion de Empleo
Servicios Sociales

Gestion y control sanitario
Historial clinico

Investigacion Epidemioldgica y actividades
analogas

Educacion y Cultura

Funcioén Estadistica Publica

Padron de Habitantes

Gestion de Censo Promocional

Fines Historicos, Estadisticos o Cientificos
Seguridad y control de acceso a edificios
Procedimiento Administrativo
Publicaciones

Gestion sancionadora

Prestacion Servicios de Certificacion
Electronica

1. REGISTRO DE FICHEROS

OTRAS PERSONAS
JURIDICO-
PUBLICAS

COMUNIDAD
MADRID

ENTIDADES

LOCALES UEUAL

Ficheros % Ficheros % Ficheros % Ficheros %

199 1,563% 206 5,31% 12 3,17% 417 2,42%

133 1,02% 500 12,88% ) 2,37% 642 3,72%

394 3,03% 661 17,03% 25 6,60% 1.080 6,26%

29 0,22% 169 4,35% 1 0,26% 199 1,15%

33 0,25% 12 0,31% 1 0,26% 46 0,27%

681 5,24% 420 10,82% 10 2,64% 1.111 6,44%

1.680 12,94% 63 1,62% 8 2,11% 1.751 10,15%

2.437 18,76% 558 14,38% 100 26,39% 3.095 17,94%

32 0,25% 454 11,70% 0 0,00% 486 2,82%

5.880 45,27% 1.126 29,01% 71 18,73% 7.077 41,03%

6.438 49,57% 1.143 29,45% 132 34,83% 7.713 44,72%

117 0,90% 125 3,22% 25 6,60% 267 1,55%
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Promedio de Ficheros Registrados segun Por ultimo, en cuanto a la procedencia de los datos,
Finalidad teniendo en cuenta la misma justificacion que en la

, estadistica anterior, mas del 50% proceden de las ci-
Prestamop Servwmqs de _j§ o . } .
Certficacion Electronica. | tadas Administraciones Publicas.

Gestion Sancionadora _gg

[
Publicaciones _gg

Procedimiento Administrativo ‘—
Segurdacty Corirol e g Promedio de Ficheros Registrados segun
P res Htorcon, Procedencia de los Datos
Estadisticos o Cientificos
. dG’ES!(;’T:SdiDi‘e(;]:; Administraciones Publicas
'adron de Habitantes
Fuentes accesibles al —m Otras Personas Juridico Publicas

publico

Entidades privadas —j— B Entidades Locales

Comunidad de Madrid

|
Funcion Estadistica PUDliCa _

|
Educacion y Cultura _ gy

Otras personas fisicas

[
Investigacién Epidemiolégica _gf
y Actividades Anélogas Registros Publicos —j——

Historial Clinico _gf

T T T T 1
20% 40% 60% 80% 100%

[
Gestion y Control Sanitario g 0%
|
Servicios Sociales _

|
Trabajo y Gestion de Empleo _

Otras personas juridico-pUblicas
M Entidades Locales

Actuaciones Fuerzas y Cuerpos Comunidad de Madrid
de Seguridad con fines

Seguridad Publica y Defensa

Videovigilancia

Justicia _g

Gestion Contable, Fiscal y ‘—
Administrativa |
Gestion ECondmIco- _ e
Financiera Publica |

Hacienda Publica y Gestion _ g
Administraciones Tributarias

Prevencion de Riesgos _gam
Laborales

Gestién de Nomina _ggy

[
Recursos Humanos _

f T T T T 1
0% 20% 40% 60% 80% 100%

COMUNIDAD ENTIDADES OTRAS PERSONAS TOTAL
MADRID LOCALES JURIDICO-PUBLICAS
Ficheros % Ficheros % Ficheros % Ficheros %
406 3,13% 1.322 34,06% 30 7,92% 1.758 10,19%
3.386 26,07% 1.739 44.81% 46 12,14% 5.171 29,98%
1.421 10,94% 650 16,75% 17 4,49% 2.088 12,11%
124 0,95% 282 7,27% 16 4,22% 422 2,45%

6.762 52,06% 1.768 45,56% 89 23,48% 8.619 49,97%
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2. CONTROL DE FICHEROS. TUTELA DE DERECHOS E INSPECCION

2.1. PROCEDIMIENTOS ADMINISTRATIVOS
2.1.1. Introduccion

La Subdireccioén de Inspeccion y Tutela de Derechos
es la unidad administrativa de la APDCM a la que
compete el ejercicio de las funciones derivadas de la
potestad de inspeccion, reguladas en el articulo 19
de la Ley 8/2001, de 13 de julio.

En este sentido, es competencia de esta unidad
administrativa el impulso y la instruccién de los pro-
cedimientos a que den lugar las reclamaciones vy
denuncias de los ciudadanos para la proteccion de
sus derechos de acceso, rectificacion, cancelacion
y oposicion, asi como de los procedimientos de in-
fraccion de las Administraciones Publicas que se tra-
miten como consecuencia del ejercicio de la funcion
de control para determinar la existencia o no de una
infraccion prevista en la LOPD.

2.1.2. Tutela de derechos

El procedimiento administrativo de tutela de dere-
chos se inicia siempre mediante una reclamacion
interpuesta por el ciudadano cuando éste considera
que el responsable del fichero no ha atendido co-
rrectamente sus derechos de acceso, rectificacion,
cancelacion y oposicion.

Este procedimiento se encuentra regulado en el De-
creto 67/20083, de 22 de mayo. Dicho procedimiento

se caracteriza por su caracter contradictorio, de ma-
nera que tanto el ciudadano como el responsable del
fichero pueden presentar alegaciones para su defen-
sa. La resoluciéon de la APDCM sera estimatoria si
considera que el derecho de acceso, rectificacion,
oposicién o cancelacidon no ha sido debidamente
atendido o desestimatoria en caso contrario.

Resolucion estimatoria
o desestimatoria

Procedimiento
contradictorio

Al igual que en anos anteriores, se ha experimenta-
do un crecimiento continuo de los procedimientos
de tutela de derechos. Asi, si durante 2008 se inter-
pusieron 54 reclamaciones sobre el ejercicio de los
derechos ARCO, en 2009 casi se ha duplicado este
numero, con un total de 101 reclamaciones.

Este progresivo aumento estd motivado por dos
circunstancias: en primer lugar, las Autoridades de
Control de Proteccién de Datos, incluyendo, como
es obvio, ala APDCM, estan tutelando el ejercicio de
los derechos ARCO respecto a las historias clinicas.
En este sentido, durante el 2009 se recibieron 25 re-
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clamaciones de los ciudadanos sobre el ejercicio de
los derechos ARCO respecto a los ficheros obrantes
en la Consejeria de Sanidad, siendo la mayor parte
de ellos solicitudes de acceso o cancelacion a la his-
toria clinica. En segundo lugar, cada vez son mas fre-
cuentes las reclamaciones planteadas que solicitan
la tutela del derecho de cancelacion en relacion a los
datos publicados en boletines o diarios oficiales.

70
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40 — Tutela Derechos
30—
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2.1.3. Procedimientos de inspeccion

El procedimiento de inspeccion se inicia siempre de
oficio, si bien la mayoria de las veces el citado inicio
viene motivado por la presentaciéon de una denuncia
por parte del ciudadano. Asimismo, la APDCM tam-
bién abre este tipo de procedimientos de oficio por
otras vias: bien cuando inicia un plan de inspeccion,
bien cuando aparece alguna noticia en prensa de la
que puede derivar una infraccidon en materia de pro-
teccion de datos, bien cuando se tiene constancia
por otros medios de que puede producirse un incum-
plimiento de la normativa de proteccién de datos.

Al igual que el procedimiento de tutela de derechos,
el procedimiento de inspeccién se encuentra estable-
cido en el Decreto 67/2002, de 22 de mayo. Este De-
creto regula, ademas de la inspeccion propiamente
dicha, el procedimiento de infracciéon en el supuesto
de que en las actuaciones realizadas existan indicios

Propuesta de resolucion
+ 15 dias alegaciones
responsable

Resolucién de infraccion o
de sobreseimiento

Acuerdo de inicio + 15 dias
alegaciones responsable

de que se ha vulnerado, por parte del responsable
del fichero, la proteccién de datos.

Si en la Memoria del afio 2008 ya haciamos alusién a
un ostensible crecimiento del nimero de expedientes
de inspeccién, incluyendo los de tutela de derechos,
desde el ano 2001, en el ano 2009 se han abierto un
total de 316 procedimientos de inspeccion. A diferen-
cia del ano 2008, en el que el aumento de expedien-
tes venia motivado, en gran medida, a los planes de
inspecciones ejecutados por la APDCM, en el ejerci-
cio 2009 ha sido, esencialmente, la interposicion de
reclamaciones por los ciudadanos la que ha hecho
que el citado nimero aumente.

Expedientes tramitados
Funcion de control y tutela de derechos

2009 316

2008 ] 244
2007 ] 228
2006 ] 169
2005 ] 104

2004 ] 75

2003 ] 83
2002 ] 48

2001 26

T T T T T 1
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En este sentido, es necesario resaltar que desde la
creacion de la APDCM ya se han tramitado mas un
millar de expedientes de inspeccion y de tutela de
derechos.
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Expedientes tramitados
Funcién de control y tutela de derecho

1997 - 2009 A‘
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De los 316 expedientes tramitados, tenemos que dis-
tinguir entre los que se corresponden con la funcién
inspectora y los que se corresponden con la funcién
de tutela de derechos.

Respecto a los primeros, se han tramitado 215 proce-
dimientos, correspondiendo cincuenta a la Adminis-
tracion de la Comunidad de Madrid, sesenta a la Ad-
ministracion Local, cuatro a las Universidades, cuatro
a las Corporaciones de Derecho publico y dos a otras
Instituciones Publicas. Ademés, 62 eran competencia
de la Agencia Espafola de Proteccion de Datos.
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En relacion a los expedientes de inspeccion que se
han tramitado contra los érganos de la Comunidad
de Madrid, dieciséis correspondieron a la Conseje-
rla de Sanidad, nueve a la Consejeria de Educacion,
once ala Consejerfa de Presidencia, Justicia e Interior,
seis a la Consejerfa de Familia y Asuntos Sociales,
cuatro a la Consejeria de Medio Ambiente, Vivienda
y Ordenacion del Territorio, dos a la Consejeria de
Economia y Hacienda, uno a la Consejerfa de Em-
pleo y Mujer y otro a la Vicepresidencia, Consejeria
de Cultura 'y Deportes y Portavocia del Gobierno.

o

PRESIDENCIA
JUSTICIA E INTERIOR
HACIENDA
ECONOMIA
VICEPRESIDENCIA
EDUCACION
SANIDAD

FAMILIA

EMPLEO

MEDIO AMBIENTE
INMIGRACION
TRANSPORTE

En 2009 se han dictado trece resoluciones —en el
ano 2008 se dictaron ocho— de infraccion debido al
incumplimiento por parte del responsable del fichero
de alguno de los principios de la LOPD. Entre éstas,
podemos citar las siguientes:

¢ Resolucion de infraccion a un Centro de Salud por
ausencia de medidas de seguridad.

* Resolucion de infraccién por vulneracion del prin-
cipio de calidad de un Ayuntamiento en el uso de
la firma digital.

¢ Resolucion de infraccidon a un Ayuntamiento por
no tener los datos de un ciudadano debidamente
actualizados.

* Resolucion de infracciéon a un Centro de Salud por
ceder datos personales sin que existiera consen-
timiento o se diesen alguna de las circunstancias
del art. 11.2 de la LOPD.

Por Ultimo, la APDCM publica las resoluciones de
sus procedimientos tanto de inspeccién como de
tutela de derechos, debidamente anonimizadas, en
su pagina web institucional (www.apdcm.es), dando
cumplimiento de esta forma al principio de transpa-
rencia administrativa.
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2.2. PLANES DE INSPECCION
2.2.1. Introduccion

El articulo 18 del Decreto 67/2003, de 22 de mayo, por
el que se aprueba el Reglamento de desarrollo de las
funciones de la APDCM de tutela de derechos y control
de ficheros de datos de caracter personal, regula los
Planes Sectoriales de Inspeccion, como una de las ma-
nifestaciones de la funcién de control de la APDCM.

Estos Planes, de caracter preventivo, consisten en ana-
lizar por cada uno de los sectores de la actividad admi-
nistrativa publica, cuyos ficheros se encuentran bajo el
ambito de aplicacion de la Ley 8/2001, de 13 de julio,
cual es el grado de adecuacion y cumplimiento que di-
chos ficheros tienen a los principios de la proteccion
de datos, intentando garantizar que los responsables
de los ficheros publicos hagan efectivo el cumplimiento
de los derechos de acceso, rectificacion, cancelacion y
oposicion que ejercen los ciudadanos.

Una vez analizada por los inspectores toda la informa-
cion y concluidas las actuaciones y comprobaciones
necesarias, el Director de la APDCM dicta, de confor-
midad con el articulo 15.d) de la Ley 8/2001, de 13 de
julio, las instrucciones precisas, en las que se determina
si los ficheros publicos objeto del plan sectorial estan
adecuados 0 no a la normativa de proteccién de datos.

2.2.2. Plan de inspeccion 2008-2010 sobre
el cumplimiento de la normativa de
proteccion de datos en la recogida
de los mismos a través de paginas
webs de los Ayuntamientos de la
Comunidad de Madrid

En 2008 la APDCM puso en marcha este Plan de
Inspeccion para conocer el grado de cumplimiento

de la Recomendacion 3/2008, de 30 de abril, de la
APDCM, sobre tratamiento de datos de caracter
personal en los servicios de Administracién Elec-
trénica (ver apartado 3.4 de la Memoria del ano
2008).

En el ambito de la Administracién Local y en reco-
nocimiento del derecho de los ciudadanos a rela-
cionarse con la Administracion por medios elec-
tronicos (Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publi-
cos), numerosos Ayuntamientos del territorio de la
Comunidad de Madrid, aprovechando el empuje de
las tecnologias, han puesto en servicio diferentes
paginas webs para que el ciudadano pueda realizar
sus tramites administrativos.

Si bien este Plan de Inspeccién se diseid para ser
ejecutado en el periodo 2008-2009, tras la aproba-
cion de diversas normas reglamentarias que de-
sarrollan la citada Ley, la APDCM considerd con-
veniente ampliar el plazo de ejecuciéon del mismo
hasta el ano 2010.

En este sentido, y como indicamos en la Memoria
del ano 2008 (ver su apartado 2.2.2), una vez que se
hayan realizado todas las actuaciones de investiga-
cion, se procedera a enviar una Instruccion singular
a cada Ayuntamiento para que adecue la recogida
de datos personales a través de la pagina web co-
rrespondiente a la normativa de proteccion de datos
y, especialmente, a lo dispuesto en el articulo 5 de
la LOPD, asf como una Instruccion general dirigida
a todos los Ayuntamientos, tanto a los que han sido
inspeccionados como a los que no, y que pueda re-
sultar de utilidad para el resto de responsables de
ficheros sobre los que la APDCM ejerce su funcion
de control.
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3.1. INTRODUCCION

El articulo 6 del Decreto 40/2004, de 18 de marzo,
por el que se aprueba el Estatuto de la APDCM,
regula el desarrollo normativo, de manera que la
APDCM puede dictar instrucciones y recomenda-
ciones dentro de su ambito competencial para ade-
cuar los tratamientos de datos de caracter personal
a los principios de la legislacion vigente en materia
de proteccién de datos.

En este sentido, siguiendo la linea iniciada hace va-
rios afos y que motivo la aprobacion en 2008 de la
Recomendacion 1/2008, de 14 de abril, sobre el tra-
tamiento de datos personales en los Servicios Socia-
les de la Administracion de la Comunidad de Madrid
y en los Servicios Sociales de los Entes Locales de
la Comunidad de Madrid (BOCM de 7 de mayo de
2008), la Recomendacion 2/2008, de 25 de abril, so-
bre publicacion de datos personales en boletines y
diarios oficiales en Internet, en sitios webs institucio-
nales y en otros medios electrénicos y telematicos
(BOCM de 8 de septiembre de 2008), y la Recomen-
dacion 3/2008, de 25 de abiril, sobre tratamiento de
datos de caréacter personal en servicios de adminis-
tracion electronica (BOCM de 11 de septiembre de
2008), en el afno 2009 la APDCM ha aprobado dos
nuevas instrucciones, dirigidas, sobre todo, a los res-
ponsables de ficheros del &ambito sanitario.

3.2. INSTRUCCION 1/2009, DE 17 DE
DICIEMBRE DE 2009, SOBRE
EL TRATAMIENTO DE DATOS
PERSONALES DE LOS RECIEN
NACIDOS EN LOS CENTROS
ASISTENCIALES QUE INTEGRAN
LA RED SANITARIA UNICA DE
UTILIZACION PUBLICA DE LA
COMUNIDAD DE MADRID (BOCM
DE 21 DE ENERO DE 2010)

La finalidad principal de la Instruccién relativa a la
identificacion de los recién nacidos es mejorar los
procedimientos de toma de huellas, tanto del recién
nacido como de la madre, permitiendo realizar una
identificacion y vinculacion inequivoca de ambos,
evitando confusiones y problemas de intercambio
de bebés en los centros asistenciales. La incorrecta
identificacion de los recién nacidos deja sin sentido
la existencia de una tarjeta de identificacion sanita-
ria, al tiempo que impide su correcta inscripcion en
el Registro Civil.

La recogida de las huellas dactilares constituye el
sistema que permite una identificacion inequivoca
de ambos, asi como para establecer la correspon-
dencia entre el recién nacido y su madre bioldgica.
Tal y como establece la Ley 6/1995, de 28 de mar-
zo, de Garantias de los Derechos de la Infancia y la
Adolescencia en la Comunidad de Madrid, debe-
ran utilizarse para la toma de los datos los métodos
mas avanzados y precisos disponibles, evitando
que los posibles defectos en la toma de las huellas
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hagan que el Documento de Identificacion carezca
de utilidad.

Dada la finalidad para la que se recogen los datos,
éstos no podran ser objeto de cancelacién, al seguir
siendo necesarios y pertinentes durante toda la vida
del recién nacido y de la madre. Silos datos recogidos
en el Documento de Identificacion Sanitaria Materno-
Filial fueran conservados dentro de la historia clinica,
éstos no podran ser objeto de expurgo ni cancelacion,
aun transcurridos los plazos de conservacion para la
historia clinica que se establecen en la Ley 41/2002,
de 14 de noviembre, Basica Reguladora de la Auto-
nomia del Paciente y de Derechos y Obligaciones en
Materia de Informacion y Documentacion Clinica.

3.3. Instruccioén 2/2009, de 21 de
diciembre de 2009, sobre el
tratamiento de datos personales en
la emision de justificantes médicos.
(BOCM de 21 de enero de 2010)

Esta Instruccion incide en la necesidad de que no se
faciliten a los departamentos de personal mas datos
de los que realmente son necesarios para justificar
una ausencia al trabajo, evitando que se pueda co-
nocer el diagndstico o causa concreta de la enferme-
dad del trabajador, tal como ya recoge la normativa
que regula la emisién de los partes de baja.

Si bien no es necesario presentar en los casos de au-
sencia al trabajo por enfermedad comun o accidente
no laboral el parte de baja, el trabajador tiene que
justificar la ausencia al trabajo, por lo que los centros
sanitarios deben facilitar al paciente un documento
que acredite la asistencia o servicio prestado.

Un aspecto concreto regulado en esta Instrucciéon es
la diferenciacién de los supuestos en que el solici-
tante del justificante es el propio trabajador enfermo
o cualquier persona que tenga con él una relacion fa-
miliar o de hecho, requiriéndose en este Ultimo caso
el consentimiento inequivoco del enfermo o usuario
del centro sanitario.

Ademas, deben disenarse procedimientos especi-
ficos para este tratamiento de datos, evitando uti-
lizar documentos creados para la gestiéon asisten-
cial —como son la propia hoja de citacion— como
justificante, dado que en ésta se hace mencion al
posible problema de salud que pueda existir o a la
prueba diagnoéstica a la que haya sido sometido el
paciente.
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Dentro de la actividad de asesoramiento llevada a
cabo mediante la realizacion de informes, podemos
distinguir cuatro tipos:

* Informes preceptivos sobre la creacién, modifica-
cion y supresion de ficheros.

¢ Informes sobre la adaptacién de contratos y con-
venios al articulo 12 de la LOPD (encargados del
tratamiento).

¢ Informes preceptivos a la aprobacion de normas.

* Informes que dan respuesta a las consultas plan-
teadas por los responsables de ficheros.

En lo que se refiere a los primeros, se trata de una
obligacién que establece la Ley 8/2001, de 13 de
julio, de Proteccion de Datos Personales en la Co-
munidad de Madrid, ya que, con caracter previo a
la aprobacion de la disposicién de caracter general
de creacion, modificacion o supresion de un fichero,
el proyecto, junto con las alegaciones, se debe en-
viar a la APDCM para su informe preceptivo. A través
del citado informe, y analizando previamente toda la
documentacion enviada, la APDCM ejerce una activi-
dad de prior checking, es decir, un control previo de
legalidad sobre el tratamiento de datos personales
que se pretenda realizar. Asi, en el afio 2009, se han
elaborado 145 informes preceptivos de este tipo.

2007 2008 2009
121 160 136
1.150 828 6.906

Respecto a los informes sobre la adaptacion de con-
tratos y convenios al articulo 12 de la LOPD (encarga-
dos del tratamiento), segun este articulo cuando se
realice un tratamiento por cuenta de terceros debe
existir un contrato o convenio en el cual se estipulen
las obligaciones que debe cumplir el encargado del
tratamiento respecto a los datos personales.

En este sentido, y con caracter previo a su firma o
perfeccionamiento, la APDCM ha informado 143 (en

el ano 2008 fueron 132) convenios y contratos en re-
lacion a su adecuacion al articulo 12 de la LOPD.

24

48

34
21

143
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En referencia a los informes preceptivos a la aproba-
cion de normas, la APDCM ha informado preceptiva-
mente, en fase de proyecto, durante el ano 2009 un
total de 210 normas, lo que supone un incremento del
53% con respecto al ano 2008, en el que se informa-
ron 137 normas. Entre ellas, destacan las siguientes:

* Decreto por el que se autoriza a Madrid Movilidad,
S. A el uso de medios de captacién remota, a tra-
vés de fotografias, filmacién digital y otros medios
tecnologicos, para su traslado a los agentes de la
autoridad.

e Decreto del Consejo de Gobierno de la Comuni-
dad de Madrid por el que se regula el procedi-
miento para el nombramiento de personal emérito
en el Servicio Madrilefio de Salud.

* Real Decreto por el que se aprueba el conjunto mi-
nimo de datos de los informes clinicos en el Siste-
ma Nacional de Salud.

* Dictamen de la Comision de Asuntos Constitucio-
nales y Gobernanza Europea y Espacio de Liber-
tad, Seguridad y Justicia del Comité de las Regio-
nes, “El programa de Estocolmo: retos y oportu-
nidades para un nuevo programa multianual para
el espacio de Libertad, Seguridad y Justicia de la
Union Europea”.

* Decreto de Consejo de Gobierno por el que se re-
gula el procedimiento para el ejercicio de la liber-
tad de eleccién de médico de familia, pediatra y
enfermero en atencion primaria y de hospital y de
médico en atencion especializada.

e Decreto del Consejo de Gobierno de la Comu-
nidad de Madrid por el que se regula la edicion
electronica del Boletin Oficial de la Comunidad de
Madrid.

» Decreto de simplificacion del procedimiento de
autorizacion y registro de Centros, Servicios y Es-
tablecimientos Sanitarios de la Comunidad de Ma-
drid.

Asimismo, tal y como se viene desarrollando desde
hace afios, la APDCM también ha informado sobre
numerosas convocatorias de subvenciones, entre
las que podemos destacar las siguientes:

* Orden por la que se establecen las bases regula-
doras para la concesion de la ayuda econdmica de
pago Unico, por nacimiento o adopcién de tercer o
sucesivos hijos, a las familias de la Comunidad de
Madrid y se aprueba la convocatoria para 2009.

* Orden por la que se aprueban las bases regulado-
ras para el fomento de la innovacion tecnoldgica
en el sector de la automocion de la Comunidad de
Madrid y se convocan ayudas para el afio 2009.

* Orden por la que se crea el Fondo Econdmico de
Emergencia para Victimas de Violencia de Género
de la Comunidad de Madrid y se regulan las ayu-
das con cargo a dicho fondo.

* Acuerdo del Consejo de Gobierno “por el que se
aprueban las normas reguladoras y se desarrolla
el procedimiento de concesioén directa de ayudas
econdémicas de pago Unico a las familias de la Co-
munidad de Madrid”.

e Orden por la que se aprueban las bases regula-
doras y se convocan subvenciones destinadas a
municipios de la Comunidad de Madrid, para la
prestacion de Servicios de Bolsas de Vivienda Jo-
ven en Alquiler e Hipoteca Joven.

Por Ultimo, respecto a los informes que dan respues-
ta a las consultas planteadas por los responsables
de ficheros, a través de los mismos se da respuesta
a las mismas. Estas consultas versan sobre cuestio-



nes relativas a cesiones de datos personales y a la
adecuacion de tratamientos de datos personales a
la LOPD. Mientras en el ano 2008 se respondieron a
un total de 73 consultas planteadas por los citados
responsables, en el ano 2009 se han respondido 98,
suponiendo un incremento del 34%.

Las consultas mas destacadas en 2009 a las que la
APDCM ha dado respuesta son las siguientes:

* Entrega a una Mutua los informes de actuacion de
la Policfa Local y de la ambulancia municipal de la
asistencia realizada en su puesto de trabajo a una
empleada municipal que posteriormente fallecio.

* Cesion de un histérico de bajas laborales por en-
fermedad de una persona fallecida a sus familia-
res.

* Cesion de los datos contenidos en un “Libro de
Registro de Empadronamiento de Ciudadanos
Espanoles” y en un “Libro de Empadronamiento
de Extranjeros”, solicitada por la Comandancia del
Puesto de la Guardia Civil de un municipio.

e Cesion de datos obrantes en informes sanitarios
de dos menores a los cuales esta atendiendo una
mancomunidad, debido a las continuas ausencias
de los menores a su centro escolar.

* Posibilidad de que una Biblioteca Universitaria
implante un servicio de avisos por mensajes SMS
para comunicar a los alumnos retrasos en los pla-
zos de devolucién de los libros prestados.

* Posibilidad de que por parte del Ayuntamiento se
utilicen los datos del Padrén Municipal para “felici-
tar los cumpleanos” a los vecinos del municipio.

» Cesion de datos sobre absentismo del personal a
los representantes sindicales.

* Naturaleza del dato de “objetor de conciencia”.
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¢ Utilizacion de un control de acceso basado en el

reconocimiento de la huella digital en un Centro
Deportivo Municipal en relacion con una nifa de
tres anos que acude al mismo para realizar una
actividad de “expresion corporal”.

Actuacion de la Comision de Asistencia Juridica
Gratuita de la Comunidad de Madrid respecto de
las peticiones de acceso, realizadas tanto por las
partes contrarias de los procedimientos judiciales
como por los propios profesionales designados en
los mismos, a los expedientes de justicia gratuita
derivados de los procedimientos judiciales refe-
rentes al reconocimiento del derecho a la asisten-
cia juridica gratuita.

Fichero para el control horario usando la huella del
personal de un Instituto de Educacion Secundaria
de la Comunidad de Madrid.

Acceso a la identidad de la madre biolégica de
una persona (no se aporta su identidad ni referen-
cia a su minoria 0 mayoria de edad en la consulta)
nacida en un centro hospitalario que fue entregada
en adopcioén y cuya informacion no figura en su
certificado de nacimiento.

Procedimiento y contenido de los justificantes mé-
dicos emitidos por los centros asistenciales de la
red sanitaria Unica de la Comunidad de Madrid.

Diversas cuestiones relativas a si, de acuerdo con
lo previsto en la normativa sobre proteccion de da-
tos, puede procederse al tratamiento y cesion de
los datos personales de las personas victimas de
maltrato o de situaciones de violencia intrafamiliar.

Posibilidad de cancelar del expediente de un alum-
no de primer ciclo de Educacion Primaria cualquier
referencia a las clases de apoyo especial recibidas,
a los apoyos relativos a “Psicopedagogia Terapéu-
ticay Logopedia” prestados a dicho alumno y a los
informes emitidos en relacién con el menor.
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* Necesidad de crear un nuevo fichero con datos de
caracter personal como consecuencia de la “edi-
cién electronica” del Boletin Oficial de la Comuni-
dad de Madrid, que comenzara a publicarse el 2
de enero de 2010.

* Andlisis del acceso a la informacion obrante en las
cuentas de correo electrénico de los empleados
publicos que prestan sus servicios en un Ayunta-
miento.

ADECUACION

ADMINISTRACION PUBLICA | NORMAS CESIONES TOTAL

Educ

y Vivienda

1ismos Auton
Otras Instituc
Ayuntamientos

Colegios Profe

Universidades

Total

En total, en el periodo comprendido desde el ano
2001 al ejercicio de 2009, la APDCM ha elaborado
mas de 1300 informes juridicos sobre disposiciones
normativas y consultas planteadas por los responsa-
bles de ficheros.

Informes Juridicos
Sobre Disposiciones y Consultas
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En el apartado de Consultoria, la Subdireccion General
de Consultorfa y Registro de Ficheros asume la tarea
de asesorar a los responsables de tratamientos de da-
tos personales respecto de la forma mas apropiada
de implantar las medidas necesarias para dar cumpli-
miento a lo establecido en la normativa de proteccion
de datos y adecuar sus tratamientos a dicha regula-
cion salvaguardando los derechos de los ciudadanos.

Para el cumplimiento de estos objetivos resulta esen-
cial lafigura del “Coordinador de Proteccién de Datos”,
persona designada en cada uno de los responsables
de ficheros supervisados por la Agencia para que la
interlocuciéon sea mas eficaz y pueda tanto trasladar
a la APDCM sus problemas y dudas como informar
a toda la organizacion de los criterios de la Agencia 'y
las soluciones propuestas. Esta persona ejerce unas
funciones similares a las que realiza en el ambito de
las Instituciones Europeas el “Data Protection Officer”.

En la planificacién anual de la APDCM se plasman,
por cada uno de los responsables de fichero, las ac-
tuaciones a desarrollar en el ano en curso en los di-
ferentes ambitos de asesoria, entre las que destacan
las siguientes:

e creacion, modificacion y supresion de ficheros;
e regularizacion de los ficheros existentes;

 formacion de los empleados publicos;

e cumplimiento del articulo 5 de la LOPD (derecho
de informacién);

e cumplimiento del articulo 12 de la LOPD (encarga-
do del tratamiento);

e adopcién de las medidas de seguridad y docu-
mento de seguridad;

e difusion de las instrucciones y recomendaciones
aprobadas por la APDCM.

De igual modo, dentro de la actividad correspon-
diente al ano 2009, son dignas de destacarse las di-
ferentes jornadas de formacién que se han llevado a
cabo y entre las que caben senalarse las dedicadas
a la formacion de los agentes de las Policias Locales
de la Comunidad de Madrid y a la seguridad en el
tratamiento de datos personales, contando ambas
con una gran asistencia. Asimismo, en esta Ultima
jornada se hizo entrega a los asistentes de la publi-
cacion de la Agencia de Proteccion de Datos de la
Comunidad de Madrid “Seguridad y Protecciéon de
Datos Personales”, en la que se ofrece a los respon-
sables de ficheros la informacion y las directrices
necesarias para implantar una politica de seguridad
que traslade a la practica los preceptos legales del
Reglamento de desarrollo de la LOPD.

Finalmente, tuvo una gran relevancia y trascendencia
social la iniciativa puesta en marcha por la APDCM
para concienciar a los alumnos de Ensefnanza Se-
cundaria de la Comunidad de Madrid de los riesgos
que existen para su privacidad en Internet y, espe-
cialmente, en las redes sociales. Por su importancia,
esta iniciativa se describe pormenorizadamente en el
apartado 6 de esta Memoria.
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5.1. PLANES SECTORIALES
5.1.1. Videovigilancia

La instalacion de sistemas de control basados en la
captacion de imagenes a través de camaras de video-
vigilancia ha experimentado un aumento exponencial
en los Ultimos afos. Como consecuencia de ello, los
tratamientos de datos personales de imagenes capta-
das a través de estos dispositivos se han hecho cada
vez mas comunes Y, debido a su especial naturaleza,
que no encaja en el concepto tradicional de fichero,
se ha hecho necesaria la publicaciéon por parte de la
APDCM de una instrucciéon que clarificara la situacion
y precisara las obligaciones de las organizaciones
que recurran a estos sistemas de vigilancia.

Con este motivo, en el afio 2007 la APDCM elabord
y aprobo la Instruccion 1/2007, de 16 de mayo, so-
bre el tratamiento de datos personales a través de
sistemas de camaras o videocamaras en el ambito
de los Organos y Administraciones Publicas de la
Comunidad de Madrid, con la finalidad de disciplinar
y acomodar estos sistemas a las exigencias deriva-
das del derecho a la proteccion de datos de carac-
ter personal, haciendo mas racional y ordenada la
captacion, grabacion, conservacion, elaboracion,
modificacion, bloqueo, cancelacion y cesion de las
imagenes de las personas fisicas realizados por los
Organos y Administraciones Publicas de la Comuni-
dad de Madrid.

Antes de instalar un sistema de videovigilancia, el
responsable debe valorar la posibilidad de utilizar un
sistema menos intrusivo que la videovigilancia y, en
caso de que decida instalarlo, ha de justificar en un
informe para la APDCM la necesidad y oportunidad
de la instalacion de las camaras de videovigilancia.
Posteriormente, tendra que elaborar y aprobar una
disposicién de carécter general de creacién del fiche-

ro; colocar carteles informativos para notificar que se
trata de una zona videovigilada en cumplimiento del
articulo 5 de la LOPD; establecer un procedimiento
para dar respuesta a los derechos de acceso, opo-
sicién y cancelacion que ejerzan los interesados; y
proceder a la cancelacién de las grabaciones una
vez que hayan transcurrido como maximo 30 dias
desde la captacion de las mismas.

MANDAMIENTOS DE LA VIDEOVIGILANCIA

Elabore un informe en el que se justifique la necesidad y
oportunidad de instalar la videovigilancia.

Coloque un cartel informativo.

Transcurridos como maximo 30 dias cancele las
imagenes.

@ONA VIDEOVIGILADA '

CAMARAL INSTaLaDas EW NS

o

LEY ORGANICA 15/199%, DE PROTECCION DE DATO!

FUEDE EJERCITAR SUS DERECHDS ARTE

‘lﬁ HAS iNFORMADION DiRGIREE A I

Por todo ello, desde la Subdireccion General de Con-
sultorfa y Registro de Ficheros, se inicid en el ano
2008 una intensa labor de difusion de los preceptos
de la Instruccion con los resultados referidos en la
memoria relativa a dicho ejercicio. No obstante, dada
la gran cantidad de instalaciones de videovigilancia,



en los responsables de ficheros publicos bajo la su-
pervision de la APDCM se decidi¢ continuar con el
impulso a la regularizacién de estos sistemas a lo lar-
go de 2009 y, de forma especial, a la notificacion de
los ficheros correspondientes al Registro de Ficheros
de Datos Personales de la Comunidad de Madrid y
al cumplimiento del deber de informacion a través de
los preceptivos carteles.

En el Registro de Ficheros de Datos Personales de la
APDCM hay inscritos, a fecha de 31 de diciembre de
2009, un total de 88 ficheros de videovigilancia, cuya
distribucion se presenta en el siguiente cuadro:

26

88

Aunqgue, como se ha comentado, ya en 2008 se rea-
liz6 un gran avance en la implantacion de la Instruc-
cion 1/2007, se incluyen ahora algunos ejemplos sig-
nificativos de los resultados conseguidos durante el
ano 2009, segundo ano de vigencia del plan.

Entre ellos, se pueden mencionar la declaracion y
revision de los sistemas de videovigilancia que, en
aras de garantizar la seguridad de las personasy las
cosas, se instalaron en las sedes de la Consejeria
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de Presidencia, Justicia e Interior, la Consejeria de
Transportes e Infraestructuras, la Consejeria de Em-
pleo y Mujer y la de Medio Ambiente, Vivienda y Or-
denacion del Territorio.

En el ambito de los Servicios Sociales, es de resefar la
declaracion de los ficheros de videovigilancia en el Cen-
tro Reina Soffa, muchos de cuyos residentes son enfer-
mos de Alzheimer y con cuya instalacién se pretende
protegerles tanto de amenazas exteriores como de los
propios incidentes derivados de su enfermedad.

Dentro del &mbito sanitario, durante el afio 2009 se
ha completado la tramitacién de las disposiciones
de caracter general de creacion de quince nuevos
ficheros de videovigilancia, 1o que ha supuesto un
incremento del 136% respecto de los ficheros inscri-
tos con esta finalidad en el ano anterior. Los nuevos
ficheros creados corresponden a las sedes de los
servicios centrales de la Consejeria y a diferentes
centros hospitalarios, asf como al Servicio de Urgen-
cia Médicas de Madrid (SUMMA 112) y al Centro de
Transfusion de la Comunidad de Madrid.

La instalacién de camaras de videovigilancia en los
centros publicos de ensefanza y organismos de la
Consejerfa de Educaciéon ha sido informada favora-
blemente en aquellos casos en los que se ha cons-
tatado que se cumplian los principios de idoneidad
(adecuacion para el fin perseguido), necesidad
(inexistencia de otros métodos para conseguir los
mismos fines) y proporcionalidad (preponderancia
de intereses generales de importancia que justifi-
quen la restriccion de derechos privados).

Para estas verificaciones se han tenido en cuenta, prin-
cipalmente, aspectos tales como situacion del centro
publico de ensefnanza (descampados, zonas pPoco
concurridas y aisladas, etc.); la reiterada conflictividad
en el centro; la existencia de incidentes ocasionados,
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como actos vandalicos, destrozos de inmuebles y ro-
bos de material didactico; la entrada al centro educa-
tivo de personas ajenas y no autorizadas en horario
lectivo; la instalacién de camaras en lugares donde
no afecten a los derechos e intimidad de los docentes
y alumnos ni al derecho al desarrollo de la libre per-
sonalidad de los alumnos, asi como el que el nimero
de camaras sea proporcional al area del recinto del
centro de ensefanza. Ademas, se han declarado e
inscrito los sistemas de videovigilancia instalados en
la sede central de la Consejeria de Educacion.

En relacion con la Administracion Local, la mayor par-
te de los tratamientos de videovigilancia declarados
corresponden a actuaciones de la Policia Local con la
finalidad de vigilar los inmuebles publicos que tienen
bajo su custodia o para mejorar la seguridad ciudada-
na en espacios conflictivos. Igualmente, en todos los
casos, se ha requerido la justificacién de la necesidad
de la instalacion aplicando estrictamente los principios
de idoneidad, necesidad y proporcionalidad.

Especialmente interesante es la declaracién del fi-
chero de las grabaciones a través de videocamaras
de los cursos, jornadas y eventos, previo consenti-
miento expreso de los conferenciantes, que se lleva
a cabo en el Centro Integral de Formacién de Se-
guridad y Emergencias del Ayuntamiento de Madrid
(CIFSE) y que constituye una gran herramienta de
formacion del personal de emergencias (bomberos,
sanitarios, policfas, proteccion civil, etc.).

En el ambito de Justicia e Interior, son dignas de
mencion la finalizaciéon de la tramitacion de la decla-
racion de los ficheros de videovigilancia con fines de
seguridad y control de accesos de todas las Sedes
Judiciales, Fiscalfas y otros edificios al Servicio de
la Administracion de Justicia de la Comunidad de
Madrid, la de las instaladas en los Parques de Bom-
beros de la Comunidad de Madrid y en los centros

de la Agencia de la Comunidad de Madrid para la
reeducacion y reinsercion del menor infractor.

Para finalizar este apartado, hay que resenar que la
Universidad Complutense y la Universidad Autdno-
ma completaron en este ejercicio la tramitacion de la
declaracion de sus respectivos ficheros de videovigi-
lancia con fines de seguridad y control de acceso de
sus edificios e instalaciones, que regularizaron me-
diante sendas disposiciones generales publicadas
en el BOCM.

5.1.2. SEGURIDAD

5.1.2.1. Reqularizacion de los niveles de
seqguridad

Con la entrada en vigor del Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, aprobado
mediante el Real Decreto 1720/2007, se concretaron
y explicitaron las medidas de seguridad que debe-
rfan cumplir los ficheros manuales que contuvieran
datos de caracter personal, viniendo a subsanar en
este ambito la carencia del Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el Reglamento
de medidas de seguridad de los ficheros automati-
zados que contengan datos de caréacter personal, ya
que en este Ultimo solamente se regulaban las medi-
das de seguridad para ficheros automatizados.

Al establecerse en la nueva regulacion los mismos
niveles de seguridad —basico, medio y alto— para
los ficheros manuales que para los ficheros automa-
tizados, se imponia también la obligacion de incluir
en la inscripcion de los mismos en el Registro de Fi-
cheros de Datos Personales el nivel correspondiente
a cada uno de ellos, tal y como se venia haciendo
con los ficheros automatizados.



Dado el gran volumen de ficheros manuales que
constaban en el Registro de Ficheros de Datos Per-
sonales de la Comunidad de Madrid, se hizo nece-
sario disefar un plan en el que participaron todos los
consultores de la APDCM para poner en marcha los
procesos de aprobacion de las disposiciones de ca-
racter general necesarias para poder asignar el debi-
do nivel de seguridad a estos ficheros, asf como para
proceder a su posterior inscripcién en el Registro de
Ficheros de Datos Personales.
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Como resultado de este plan, se ha procedido a re-
gularizar completamente a lo largo de 2009 un total
de 3872 ficheros, tanto en la Administracién de la
Comunidad de Madrid como en los Ayuntamientos
y otras instituciones de la Comunidad de Madrid. A
continuacion se puede observar en el cuadro adjun-
to la distribucion de la regularizacion de ficheros por
responsables de ficheros.

FICHEROS

54

68

3
2.077
81
1.519

3.813
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5.1.2.2. Auditorias de seguridad

La legislacién en materia de seguridad de los datos
de caréacter personal establece que los responsables
de ficheros estan obligados a realizar auditorias bie-
nales de seguridad para verificar que los ficheros con
un nivel de seguridad medio o alto y los sistemas de
tratamiento de la informacioén y locales donde estan
ubicados cumplen las necesarias medidas de segu-
ridad.

La Agencia de Proteccion de Datos de la Comunidad
de Madrid, al objeto de verificar esta obligacion, re-
mite cada dos anos un requerimiento dirigido a todos
los responsables de ficheros obligados a la implan-
tacion de medidas de seguridad de niveles medio
y alto, recordandoles la necesidad de la realizacion
de dichas auditorfas y solicitandoles la remisién a la
Agencia de los informes con los resultados de las
auditorias realizadas.

El Ultimo requerimiento de este tipo se produjo en
noviembre de 2008 y el analisis de los resultados de
auditorfas que han sido remitidos a la APDCM a lo
largo de 2009 demuestra que han mejorado signi-
ficativamente en casi todos los aspectos auditados
con relacion a las auditorfas revisadas en el periodo
precedente.

El andlisis de los resultados de la anterior oleada
de auditorfas resultd muy complicado, dado que no
se introdujo en el requerimiento ninguna norma que
obligara a realizar las auditorfas con un formato o una
metodologia unificada, por lo que resultaba dificil el
tratamiento uniforme de la informacion recibida.

En cambio, en el dltimo requerimiento, aun respetan-
do escrupulosamente la autonomia de los auditores
para aplicar aquella metodologia reconocida profe-
sionalmente que consideren mas apropiada siempre
y cuando verificaran todos los aspectos especifica-
dos en el Reglamento de desarrollo de la LOPD, se
solicitd que al informe de auditoria se adjuntara un
resumen de resultados unificado para permitir un
mejor tratamiento de la informacion y una compa-
racion de los datos mas obijetiva, lo que facilito el
analisis de la informacién. En la tabla siguiente se
incluyen los distintos niveles de valoracion utilizados
en este resumen.

Nulo. Incumplimiento total
Cumplimiento muy deficiente. Muchas deficiencias graves

Cumplimiento deficiente. Varias deficiencias, algunas
graves

Cumplimiento normal. Sin comentarios o algunas
deficiencias no graves

Cumplimiento bueno. Comentario bueno sin ninguna
alusion a deficiencias

Cumplimiento excelente. Comentario muy bueno

Los resultados de las auditorias fueron analizados
con objeto de verificar el grado de cumplimiento de
las medidas de seguridad por parte de los respon-
sables y encargados de tratamiento y para analizar
las dificultades en este cumplimiento con el fin de
detectar los puntos débiles méas habituales y trabajar
en su subsanacion.

A continuacién se insertan los graficos con los re-
sultados de las dos Ultimas oleadas de auditorias
analizadas en los que se aprecia la mejora antes re-
ferida.
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ART. 12
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Resultados de la auditoria del afno 2009
.

2,5

ART. 14

ART. 16
ART. 17
ART. 18
ART. 19
ART. 20
ART. 21
ART. 22
ART. 23
ART. 24
ART. 25
ART. 26

ART. 81
ART. 88
ART. 89
ART. 90
ART. 91
ART. 94
ART. 93
ART. 92
ART. 95
ART. 99

Como se puede comprobar, aun teniendo en cuenta
las diferencias de los reglamentos vigentes, en ge-
neral, en las auditorfas recibidas en 2009 se detecta
un grado de cumplimiento notablemente superior al
de ocasiones anteriores, aunque sigue habiendo im-
portantes deficiencias en aspectos clave, como los
relacionados con el control de acceso e identifica-
cién, gestion de soportes y documentos y cifrado de
los datos.

ART. 100

ART. 98
ART. 97
ART. 85
ART. 96
ART. 87
ART. 86
ART. 102
ART. 103
ART. 101
ART. 104

5.1.3. Publicacién de datos personales
en Internet y boletines oficiales

electronicos

La publicaciéon en formato electrénico de los bole-
tines y diarios oficiales en Internet ha supuesto un
gran avance en la disponibilidad de la informacion
para un gran nimero de personas que no la tenian
accesible cuando Unicamente se publicaban en for-
mato papel. No obstante, esta facilidad en el acceso
a la informacién ha traido como consecuencia, a tra-
vés de la indexacion de los contenidos de los boleti-
nes y diarios oficiales que llevan a cabo los distintos
motores de blUsqueda, la disponibilidad publicay, de
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forma practicamente universal, una mirfada de datos
relativos a las personas que, en muchos casos, de-
tallan aspectos muy reservados de su vida personal
(notificaciones de procedimientos sancionadores,
minusvalias, subvenciones, etc.).

Consciente de esta situacion, y tras haber recibido
numerosas reclamaciones de los ciudadanos, la
APDCM aprobo la Recomendacion 2/2008 sobre pu-
blicacion de datos personales en boletines y diarios
oficiales en Internet, en sitios webs institucionales y
en otros medios electronicos y telematicos, en la que,
de una forma sistematica y coherente, se abordaba
la aplicacion general de los principios de proteccion
de datos a la publicacion de datos personales en In-
ternet y su particularizacion a los distintos tipos de
situaciones que llevan aparejada la publicacion de
datos personales en webs institucionales y, especial-
mente, en boletines y diarios oficiales.

Uno de los aspectos esenciales tratados en la reco-
mendacion es la obligacion de los responsables de
ficheros de notificar a las instituciones encargadas
de la gestion de los boletines y diarios oficiales las
solicitudes de cancelacién de datos personales esti-
madas para que se procediera al bloqueo de dichos
datos en el boletin o diario oficial correspondiente.

Paraimpulsar laimplantacién de la Recomendacionyy,
en particular, de este aspecto sumamente relevante,
la Agencia de Proteccion de Datos de la Comunidad
de Madrid mantuvo numerosas reuniones y contac-
tos con el Organismo Auténomo Boletin Oficial de la
Comunidad de Madrid y con la Agencia de Informé-
tica y Comunicaciones de la Comunidad de Madrid
para buscar las soluciones técnicas que permitieran
que se bloquearan los datos de aquellas personas a
las que se les habia reconocido el derecho de can-
celacion y, de esa forma, evitar que siguieran siendo
indexadas por los buscadores.

Como fruto de este trabajo se ha producido el blo-
queo de los datos de numerosas personas que asf
lo habfan solicitado y que, de esta manera, han visto
satisfecho un anhelo que, en muchos casos, les cau-
saba una profunda inquietud y preocupacion.

Finalmente, hay que resenar que la Comunidad de Ma-
drid se ha mostrado sensible a esta probleméatica y en
el Decreto 2/2010, de 28 de enero, del Consejo de Go-
bierno, por el que se regula la edicién electronica del
Boletin Oficial de la Comunidad de Madrid, ha introdu-
cido una serie de garantias para el correcto tratamiento
de los datos personales publicados en el BOCM.

Asi, en su articulo 9, sujeta a lo establecido en la le-
gislacion de proteccién de datos los servicios presta-
dos mediante la base de datos gratuita que configura
el BOCM al disponer que “el Organismo Autbnomo
Boletin Oficial de la Comunidad de Madrid ofrecera
en su sede electrénica una base de datos gratuita
que permita la blUsqueda, recuperacion e impresion
de las disposiciones y actos publicados en la edicion
digital del BOLETIN OFICIAL DE LA COMUNIDAD DE
MADRID, con sujecion a lo establecido en la legisla-
cion de proteccion de datos de caracter personal”.

Igualmente, y de forma mas especifica, en su Dispo-
sicion Adicional Segunda sobre proteccion de datos
de caracter personal, determina que “en el ambito
de sus respectivas competencias, corresponde a los
responsables del tratamiento de datos de caracter
personal que promuevan la insercién de anuncios en
la edicién electrénica del BOLETIN OFICIAL DE LA
COMUNIDAD DE MADRID determinar la finalidad,
contenido y uso de los datos de caracter personal
publicados, asi como la posibilidad de bloqueo de
los mismos cuando hayan dejado de ser necesarios
o pertinentes para la finalidad para la cual hubiera
sido efectuada dicha publicacién”, con lo que no
solo establece de manera obligatoria y vinculante la
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posibilidad del ejercicio del derecho de cancelacion
mediante el bloqueo de los datos, sino que obliga
a los responsables que ordenan la publicacion de
datos personales a establecer el periodo de tiempo
durante el cual los datos deben permanecer a dis-
posicion de los usuarios del BOCM y el momento a
partir del cual los mismos deben bloquearse.

La Agencia de Proteccién de Datos de la Comunidad
de Madrid seguira trabajando a lo largo del préximo afno
con el Organismo Autbnomo BOCM e ICM para impul-
sar el cumplimiento de estos preceptos y del contenido
de la Recomendacion 2/2008 mediante la implantacion
en la nueva version digital del BOCM de las medidas
técnicas y organizativas que resulten necesarias.

5.1.4. e-Administracion en la Comunidad
de Madrid

El ano 2009 ha sido el del impulso definitivo a la e-
Administracion en la Comunidad de Madrid y en el
que se ha realizado un esfuerzo extraordinario, coor-
dinado y dirigido por la Direccion General de Calidad
de los Servicios y Atencion al Ciudadano, para dar
cumplimiento a lo dispuesto en la Ley 11/2007 de
Acceso Electrénico de los Ciudadanos a los Servi-
cios Publicos.

Dentro de este gran proyecto se ha llevado a cabo
una revision y reingenierfa de cientos de procedi-
mientos, algunos de ellos ya ofrecidos a través de
medios electrénicos y, en otros casos, ofrecidos por
primera vez a través de los canales telematicos, que
han afectado a todos los 6rganos y organismos de la
Comunidad de Madrid.

La Agencia de Proteccion de Datos de la Comunidad
de Madrid ha prestado todo su apoyo a este proyec-
to y ha colaborado estrechamente con la Direccion

General de Calidad de los Servicios y Atencion al
Ciudadano para aprovechar esta oportunidad para
adecuar mejor a la normativa de proteccion de datos
los servicios ofrecidos electronicamente por la Co-
munidad de Madrid.

Asi, se ha realizado una completa revisiéon para ga-
rantizar que todos los procedimientos electronicos
que recogen y tratan datos de caracter personal
tuvieran asociado un fichero inscrito en el Registro
de Ficheros de Datos Personales de la Comunidad
de Madrid y que dicha inscripcion reflejara fielmen-
te la realidad del tratamiento realizado y estuviera ya
adaptada a los requisitos del Reglamento de desa-
rrollo de la LOPD.

De esta forma, se ha podido dar el siguiente paso
de normalizacién de las clausulas informativas de los
formularios electrénicos para que se refirieran al fi-
chero correcto y cumplieran con todos los requisitos
establecidos en el articulo 5 de la LOPD, de tal mane-
ra que los ciudadanos que se relacionan electronica-
mente con la Comunidad de Madrid entregaran sus
datos personales con todas las garantias.

Igualmente, todos los formularios electrénicos de re-
cogida de datos personales permiten al ciudadano
optar por ejercer su derecho a no entregar datos que
obraran ya en poder de la Administracion o aportar-
los directamente, mediante la inclusion de las corres-
pondientes casillas de solicitud del consentimiento,
aportando, ademas, la informacién adecuada para
que el ciudadano decidiera libre e informadamente.

Finalmente, se ha puesto también en marcha un me-
canismo de suscripcién personalizada a informacion
de servicio de la Comunidad de Madrid, siempre
contando con el consentimiento del ciudadano y con
la posibilidad de revocar dicho consentimiento en
cualquier momento que lo desee.
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6. DIA EUROPEO DE PROTECCION DE DATOS

La Agencia de Proteccion de Datos de la Comunidad
elabord en el afo 2009 un Plan de Comunicacion en
Proteccion de Datos Personales para Escolares, diri-
gido especialmente a aquellos alumnos que se en-
contraran cursando Ensenanza Secundaria. La fina-
lidad de este Plan era dar a conocer entre los alum-
nos el derecho fundamental a la protecciéon de datos
personales, exponiendo los riesgos a su privacidad
que provienen de las modernas tecnologias de la in-
formacion y las comunicaciones, tratando de que los
menores se conciencien acerca de la necesidad de
un uso responsable de éstas.

Este Plan, que conté con el respaldo de la Consejeria
de Educacion, se materializé en tres ejes:

e Eje 1: formar al profesorado en la legislacion de
proteccion de datos personales desde una pers-
pectiva practica vinculada a su actividad docente.

* Eje 2: tratar de transmitir a los alumnos la importan-
cia del respeto a la privacidad personal de manera
transversal en las distintas materias —Literatura,
Historia, Ciencias Sociales, Matematicas y Tecno-
logia, etc—, asi como en la asignatura de Educa-
cién para la Ciudadania.

* Eje 3: realizar una sesion informativa sobre el ries-
go de las tecnologias de la informacién en los Ins-
titutos de Educacion Secundaria de la Comunidad
de Madrid.

Esta sesion informativa (Eje 3) tuvo lugar el pasado
28 de enero de 2009, coincidiendo con el Dia Euro-
peo de la Proteccion de Datos Personales. La sesion
informativa se realizé en los 404 Institutos de Educa-
cién Secundaria de la Comunidad de Madrid, reci-
biendo la sesion informativa un total de 80.000 alum-
nos de edades comprendidas entre 15y 16 anos.

La sesion informativa fue impartida por mas de 60
expertos en la materia de proteccion de datos (Jue-
ces, Magistrados, Abogados, Juristas) y personal de
la Agencia de Proteccién de Datos de la Comunidad
de Madrid (incluyendo al personal administrativo, que
también participd en la imparticion de la misma).

Para cubrir el resto de Institutos de Educacion Se-
cundaria se contd con la colaboracion de los orien-
tadores de los mismos, asi como tutores v jefes de
estudios.

As{ mismo, con caracter previo a la imparticion de la
sesion informativa, personal de la Agencia de Protec-
cién de Datos de la Comunidad de Madrid se reunié
con directores, jefes de estudios y orientadores de
los Institutos de Educacion Secundaria para darles
la formacion necesaria para que pudiesen impartir la
mencionada sesion informativa. En este sentido, se
celebraron diversas reuniones formativas en las cin-
co éreas territoriales de educacion de la Comunidad
de Madrid (norte, sur, centro, este y oeste).
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El objetivo de realizar la sesion informativa el 28 de
enero de 2009 (Dia Europeo de la Protecciéon de Da-
tos Personales) en los 404 Institutos de Educacion
Secundaria era suscitar un debate acerca de los
tratamientos de datos personales que los jévenes
realizan cotidianamente a través del uso de redes
sociales, mensajerias instantaneas, chats, telefonia
movil, etc., y de sus consecuencias presentes y fu-
turas, teniendo en cuenta que ninguna informacion
desaparece. Para ello, la sesiéon estuvo estructurada
de la siguiente forma:

* Proyeccion de seis videos ilustrativos a través de
los cuales se trataban los problemas de privacidad
en las redes sociales, el cyberbullying, el pensar
antes de publicar (think before you post), lo facil
que es publicar en Internet y lo dificil que es borrar
opiniones o fotos de las paginas webs (“efecto Ho-
tel California, es muy facil entrar, muy dificil salir”),
la masiva publicacion de fotograffas o que nunca
sabes con quién estas chateando.

e Aragom estaba
chateando.

Didaun
desconocido su

fotoy sundmero
de movil.

B CE ENERD DE 2009

* Exposicion de una presentacion en PowerPoint
con ejemplos ilustrativos de seguridad, spam, el
uso de la mensajeria (messenger) o la manipula-
cién de fotos.

* Entrega de Manuales de Proteccién de Datos ela-
borados por la organizacién no gubernamental
Comision de Libertades Informaticas. Estos Ma-
nuales constan de tres versiones diferentes: para
alumnos de 9 a 11 anos, de 12 a 14 anos y de 15
a 17 anos. A través de los mismos, y mediante el
uso de un lenguaje coloquial facilmente compren-
sible a la audiencia a la que va dirigido, se reflejan
los diferentes problemas que lleva consigo, en la
actualidad, el uso de Internet, como es el caso, por
ejemplo, del ciberbullying, el spam o el phising.

Esta iniciativa tuvo una gran repercusion en los di-
ferentes medios de comunicacién social, tanto en
prensa escrita como en Internet y television.
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Mirad lo que hicieron
con su foto.

Ademas, la subieron a
Internet.

ite puede pasar a ti!

Ejemplo de un par de transparencias de la presentacion en PowerPoint.
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Sesion informativa en un I. E. S. 28/01/2009.

La campana se presentd en la Conferencia Euro-
pea de Edimburgo que tuvo lugar en esta misma
ciudad en abril de 2009 y en la reunién del Gru-
po de Reclamaciones Transfronterizas de la Union
Europea (Case Handling Workshop) celebrado
en octubre de 2009 en Limassol. Asimismo, las
actividades vy resultados de esta campana van a
formar parte de un “Libro blanco” sobre este tipo
de actuaciones realizadas por las Autoridades de
Control Europeas de Proteccion de Datos que esta
preparando la Agencia de Proteccién de Datos de
la Republica Checa.

Por Ultimo, la APDCM también realizé esta misma se-
sién informativa a mas de 100 padres y madres de
alumnos, ya que éstos son los primeros que deben
conocer los peligros que sus hijos pueden encontrar-
se en el uso de las tecnologfas.
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7. ADMINISTRACION ELECTRONICA

7.1. INTRODUCCION

El articulo 6 de la Ley 11/2007, de 22 de junio, de
Acceso Electrénico de los Ciudadanos a los Servi-
cios Publicos, reconoce a los ciudadanos el derecho
“a relacionarse con las Administraciones Publicas
utilizando medios electrénicos para el ejercicio de
los derechos previstos en el articulo 35 de la Ley
30/1992, de 26 de noviembre, asi como para obte-
ner informaciones, realizar consultas y alegaciones,
formular solicitudes, manifestar consentimiento, en-
tablar pretensiones, efectuar pagos, realizar transac-
ciones y oponerse a las resoluciones y actos admi-
nistrativos”.

En este sentido, la APDCM ha seguido la linea ini-
ciada en el ano 2008, en el que se pusieron en fun-
cionamiento el CUMPLE (Sistema de Ayuda al Res-
ponsable de Ficheros de Titularidad Publica para el
Cumplimiento de sus Obligaciones en Materia de
Proteccion de Datos) y el DEPD (Ejercicio Teleméatico
de Derechos de Proteccion de Datos).

Asi, en el ano 2009 se ha procedido a renovar por
completo el portal institucional de la APDCM, desa-
rrollando un programa de formacion virtual en cola-
boracién con ICM, y, por Ultimo, puesto en marcha
una herramienta para mejorar las relaciones institu-
cionales por correo electrénico.

7.2. NUEVO PORTAL INSTITUCIONAL DE
LA APDCM

El objetivo primordial del nuevo portal institucional
de la APDCM es transmitir a los ciudadanos, de una
manera mejor y mas eficaz, clara y amigable, la acti-
vidad y el trabajo de la APDCM en defensa del dere-
cho fundamental a la proteccion de datos, asi como
mejorar la informacién y la concienciacion y facilitar
el ejercicio de los derechos a través de Internet.

Asimismo, se ha pretendido actualizar y modernizar
la interfaz grafica para mejorar la navegabilidad y ha-
cerla mas intuitiva y usable. Para ello, también se ha
procedido a reestructurar determinadas secciones
e incluir zonas de descargas de audio y video, in-
cluyendo la posibilidad de visualizacién en formato
streaming, que antes no existia.
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Para facilitar el acceso a la informacion que interesa a
cada colectivo, se ha procedido a definir siete canales
con una denominacion clara e intuitiva que anuncia su
contenido. En concreto, existe el canal “La Agencia”,
a través del que se proporciona la informacién institu-
cional de la misma, su estructura y funciones de los
organos que la componen, asi como la carta de ser-
vicios, los indicadores de gestion de la APDCM vy los
convenios de colaboracion firmados por la Agencia.

En el canal denominado “Ciudadanos” se exponen de
manera clara los principios de proteccion de datos,
asi como los derechos que asisten a los ciudadanos
y la forma de ejercerlos. Como complemente esen-
cial a esta exposicion, el portal proporciona también la
posibilidad de ejercer estos derechos a través de In-
ternet utilizando los mecanismos de firma electronica
y registro telematico de la Comunidad de Madrid, asf
como remitir denuncias y reclamaciones empleando
herramientas similares. En este mismo canal también
es posible remitir consultas a la APDCM, consultar el
Registro de Ficheros y obtener modelos de impresos
para aquellas personas que no dispongan de firma
electrénica o prefieran ponerse en contacto con la Ad-
ministracion a través de medios tradicionales.
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Vista del canal “Ciudadanos”.

Por lo que respecta al canal “Responsables de Fi-
cheros”, en el mismo se incluye toda la informacion
necesaria para poder notificar los ficheros de datos
personales a la APDCM vy los formularios necesarios
para ello, modelos para los contratos de prestacion
de servicios por terceros, de pliegos de prescripcio-
nes técnicas para la contratacion de auditorfas de
seguridad externas, de documentos de seguridad
para ficheros automatizados y manuales. Igualmen-
te, también se proporciona acceso al programa
CUMPLE, desarrollado por la APDCM para facilitar
a los responsables de ficheros el cumplimiento de
sus obligaciones en diversos ambitos, incluyendo
la declaracion de ficheros a través de Internet si se
dispone de certificados digitales, la gestion de las
auditorfas de seguridad, la elaboracion de los docu-
mentos de seguridad y la atencion de los derechos
ARCO.

Vista del canal “Responsable de ficheros”.

En los canales “Eventos y Proyectos” y “Publicacio-
nes” se da cuenta y se anuncian las actividades de
la APDCM en estos campos, dando informacion ac-
tualizada sobre los mismos e incluyendo el acceso a
las presentaciones y audios de las jornadas y even-



tos formativos organizados por la Agencia, asf como
el acceso gratuito a las publicaciones digitales de la
Agencia www.datospersonales.org y Data Protection
Review.

El canal “Legislacion y Jurisprudencia” recoge las
normas internacionales, nacionales y autonémicas
mas relevantes en materia de proteccion de datos,
conteniendo las recomendaciones e instrucciones
de la APDCM, asi como extractos de las sentencias
mas relevantes de los diferentes tribunales.

Finalmente, en el canal “Consultas y Resoluciones”
se incluyen todas las resoluciones dictadas por la
APDCM en los procedimientos de infraccion y de tu-
tela de los derechos que tramita, asi como un resu-
men de las respuestas que proporciona la Agencia a
las consultas més frecuentes o interesantes en cada
uno de los sectores de actividad mas relevantes que
estan bajo su supervision.

En cuanto a los accesos a la pagina web de la
APDCM, durante el ano 2008 hubo un total de
316.375 peticiones de acceso (dato facilitado por
ICM). Conviene destacar que la disminucion de las
peticiones de acceso respecto al ano 2008 viene mo-
tivado por el hecho de que el cambio al nuevo portal
institucional supuso que durante tres meses el portal
antiguo no se actualizase.

La diferencia de accesos desde el ano 2007 a 2008
y 2009, como ya hicimos mencién en la Memoria del
ano 2008 (ver apartado 6.4 de la misma), se justifica
por el cambio del sistema de cémputo de las mis-
mas, contando conexiones y no accesos individuali-
zados a las paginas.
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Peticiones a la Web de la APDCM
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7.3. FORMACION VIRTUAL

Este nuevo curso virtual nace de la voluntad de la
Agencia de dar respuesta a las necesidades forma-
tivas de los empleados publicos, necesidad que ha
aconsejado la preparacion, junto con ICM, de una
herramienta virtual que permita facilitar ain mas la
formacion en proteccion de datos personales.
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El Programa de Formacion Virtual en Proteccion de
Datos Personales consta de 15 horas lectivas y esta
estructurado en dos grandes bloques: principios y
derechos de proteccion de datos personales y orien-
taciones practicas para el cumplimiento de las obliga-
ciones de los responsables y empleados publicos.
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El Programa utiliza animaciones para introducir cada
uno de sus capitulos, esta completamente locutado
y propone diversas practicas y test para ayudar a la
comprension de la materia y comprobar los conoci-
mientos adquiridos. Los alumnos disponen a lo largo
del curso del apoyo de tutores que les animaran y
ayudaran a resolver las cuestiones y dudas que pu-
dieran surgir. El curso incluye un examen presencial
a la finalizacion del mismo para que los alumnos
puedan obtener el correspondiente certificado que
acredite que lo han realizado con aprovechamiento.

Por ultimo, la APDCM ha recibido 1289 solicitudes
de empleados publicos de la Comunidad de Madrid
para realizar este curso on-line.

7.4. CRM (CUSTOMER RELATIONSHIP
MANAGEMENT)

Se trata de un sistema informatico cuya principal utili-
dad es mejorar la gestion de las relaciones instituciona-
les de la APDCM. ElI CRM permite administrar un data
warehouse (almacén de datos) con toda la informacion
de los contactos institucionales de la Agencia.
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Una de las principales utilidades que tiene el CRM
es que posibilita una mayor eficiencia y eficacia a la
hora de gestionar las convocatorias de las diversas
jornadas o actos que organiza la APDCM.
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8. FORMACION, DIFUSION Y GESTION DEL CONOCIMIENTO

8.1. JORNADAS Y FORMACION

Desde la creacion de la APDCM, uno de sus princi-
pales objetivos ha sido facilitar el cumplimiento de la
normativa de proteccion de datos a los responsables
de la administracion de la Comunidad de Madrid a
través del asesoramiento y formacion del personal
de los centros y servicios publicos.

Para alcanzar este objetivo han sido varias las vias
utilizadas por la Agencia: la designacion de consul-
tores responsables para el ambito de educacion v,
de forma especifica y diferenciada, para cada uno
de los responsables de ficheros que resuelvan las
dudas que puedan plantearse a los gestores publi-
cos; la programacion de un exhaustivo programa
formativo en diversos niveles; la edicion de publica-
ciones especificas para el ambito de la educacién en
todos sus niveles, que se han distribuido de forma
gratuita a todos los responsables y en cursos de for-
macion; y, por Ultimo, la celebracién de jornadas de
difusién de determinados contenidos especificos de
la normativa de proteccion de datos, en la que se
ha dado participacién a diferentes responsables de
instituciones dependientes de la Administracién de
la Comunidad de Madrid, Ayuntamientos, Colegios
Profesionales y Universidades.

A las actuaciones referidas en el parrafo anterior ha-
bria que anadirse la puesta en funcionamiento del
programa de formacién virtual, al que ya hemos he-
cho referencia en el apartado 7.3 de esta Memoria.

En este sentido, las jornadas celebradas durante el
ano 2009 tuvieron como objetivo dar continuidad a la
linea iniciada en el ano 2008, es decir, dar a conocer
las principales implicaciones del nuevo Reglamento
de desarrollo de la LOPD en los diferentes ambitos
sectoriales, presentar las herramientas de Adminis-
tracion CUMPLE, dirigida a facilitar al responsable
del fichero el cumplimento de la LOPD, y DEPD, di-
rigida al ciudadano para que pueda ejercitar los de-
rechos ARCO (acceso, rectificacion, cancelacion y
oposicién) telematicamente. Asimismo, en el ambito
de seguridad se presentd un Manual Sectorial referi-
do a dicho ambito.

También se ha dado respuesta a uno de los secto-
res con mas demanda, como es el de educacion,
ya que, si bien en el afo 2008 ya se celebro la il
Jornada, en el ano 2009 se ha celebrado la IV Jorna-
da y también se ha realizado una jornada dedicada
exclusivamente a los Departamentos de Orientacion
de los Institutos de Educaciéon Secundaria.

Como viene siendo tradicional, cada una de las jorna-
das conté con una mesa en la que los responsables
de los ficheros pudiesen describir sus experiencias y
la celebracién de las mismas tuvo lugar en edificios
institucionales relacionados con el publico al cual
iban dirigidos.
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Estas jornadas fueron las siguientes:
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Asimismo, esta labor formativa no sélo se desarrolla
a través de las jornadas citadas anteriormente, sino
también mediante la celebracién de sesiones infor-
mativas a los empleados publicos. Estas sesiones
informativas pueden tener un contenido general y un
contenido especifico (por ejemplo, sesiones dirigi-
das a colegiados, personal sanitario).
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2007 2008 2009
316 305 199
3853 3880 3145

La disminucién en el nimero de sesiones informati-
vas y asistentes tiene dos motivos: el primero es la
puesta en marcha de la formacion virtual (ver apar-
tado 7.4 de esta Memoria), en la que, como ya se ha
dicho, se han recibido 1289 solicitudes para hacer
este curso on-line; el segundo, al haber realizado la
APDCM una labor formativa muy intensa desde su
fundacion, la demanda de la misma por parte de los
responsables de ficheros se ha estabilizado o, inclu-
so, disminuido en los Ultimos tiempos.

De esta forma, durante el periodo 1997-2009, la
APDCM ha celebrado un total de 3637 sesiones in-

formativas, a las que han acudido 43.783 empleados
publicos.

Sesiones Informativas y Asistentes

1997 - 2009

T T T T 1
0 10000 20000 30000 40000 50000

Asistentes M Sesiones

Por Ultimo, destacar que el personal de la APDCM
imparti6 una jornada especifica con una duracion
de tres dias, organizada por la Direccion General de
Consumo de la Comunidad de Madrid, a personal de
la Administracién del Estado, Comunidades Autdno-
mas y Corporaciones Locales que prestan servicio
en departamentos de consumo.
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8.2. Participacion de la APDCM en
seminarios

Durante el ano 2009 la APDCM ha participado en nu-
Merosos seminarios, jornadas y sesiones informati-
vas, tanto a nivel nacional como internacional, a los
cuales ha sido invitada para exponer su experiencia
como garante del derecho fundamental a la protec-
cion de datos de caracter personal. De los mismos,
podemos destacar los siguientes:

1. A nivel nacional:

— Maéster en Derecho de las Telecomunicaciones
y Tecnologias de la Informacién. “Los extranje-
ros y la proteccion de datos”. 21 de enero de
2009. Universidad Carlos lll de Madrid.

— Jornada de Divulgacion de Proteccion de Da-
tos. 5 de febrero de 2009. Organizada por el
llustre Colegio de Abogados.

— Seminario “Proteccion de Datos en las Adminis-
traciones Publicas”. Ponencia: “La Proteccion
de Datos en la C. M.”. 25 de marzo de 2009.
Organizado por Socinfo.

— Conferencia Cooperacion Social Guadalajara.
Ponencia: “Redes Sociales y Privacidad”. 26
de marzo de 2009.

— Jornadas Tecnolégicas de Melilla. Ponencia:
“Proteccién de Datos en las AA. PP”. 15, 16 y
17 de abril de 2009. Organizada por la Conse-
jerfa de Presidencia y Participacion Ciudadana
de Melilla.

— VI Foro sobre Proteccion de Datos de Salud. 20
y 21 de mayo de 2009. 20 de mayo. Organiza-
doporlaS. E.I. S.

— Nuevos Retos en materia de Proteccion de Da-

tos. 1.2 Jornada sobre proteccién de datos: La
empresa y la LOPD. Céceres, 21 de mayo de
2009. Jornada organizada por ADATEX (Aso-
ciacion de Empresarios de Proteccién de Da-
tos y Seguridad de la Informacién de Extrema-
dura).

Jornadas Redes Sociales. 16 de junio de 2009.
Colegio de Abogados de Madrid.

Jornada sobre la Protecciéon de Datos en las
AA. PP 28y 29 de junio de 2009. 29 de junio de
2009. Organizada por Dintel.

Curso Seguridad Telematica 2009. Ponencia:
“Agencias de Proteccion de Datos en las CC.
AA.”. 2 de julio de 2009. Universidad de Vigo.

Presentacion publica del Data Privacy Institute.
14 de julio de 2009. Clausura. Organizado por
ISMS Forum Spain. Salon de Actos. Consejo
General de Colegios de Médicos de Espana.

Historia Clinica: confidencialidad y acceso. Po-
nencia: “La proteccién de datos y los servicios
sanitarios. El nuevo reglamento de proteccion
de datos”. 16 de octubre de 2009. Junta de
Castillay Ledn, Consejeria de Sanidad.

“La gestion documental como garantia del
cumplimiento de la LOPD”. 27 de octubre de
2010. Mesa redonda organizada por Compu-
terworld.

Master Derechos y Libertades Fundamentales.
Curso: Nuevas dimensiones de los derechos.
Conferencia: “Protecciéon de Datos Persona-
les, problemas actuales”. 19 de noviembre de
2009. Organizado por la Universidad de Casti-
lla-La Mancha. Facultad de Ciencias Juridicas
y Sociales. Toledo.
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— Protecciéon de datos y tecnologias de la infor-

macion en el sector sanitario. Xl Congreso de
la Sociedad de Reumatologia de la Comunidad
de Madrid. 10 de diciembre de 2009.

Curso de Mediacion y Resolucién de Cyber-
conflictos. Menores. Ponencia: “La Proteccion
de Datos en el ambito educativo”. 11y 12 de
diciembre de 2009. Organizado por IAITG y
CEU.

A nivel internacional:

Semana Estatal de Transparencia de México.
Ponencia: “Proteccion y Correccion de datos
personales como Politica de Estado”. 27, 28 y
29 de abril de 2009. Organizada por el Institu-
to de Transparencia y Acceso a la Informacion
Publica del Estado de México y Municipios. Es-
tado de México.

VI Seminario Internacional sobre Proteccion de
los Datos Personales —Exitos e Innovaciones—
hacia el bicentenario de la Republica Argentina.
Ponencia: “La Protecciéon de Datos Personales
en el &mbito regional, nacional e internacional”.
14 de mayo de 2009. Organizado por la Direc-
cion Nacional de Proteccion de Datos Persona-
les del Gobierno de Buenos Aires (Argentina).

Lanzamiento de la Unidad Reguladora y de
Control de Datos Personales. Conferencia so-
bre Proteccion de Datos. 15 de mayo de 2009.
Salon de Fiestas del Palacio Legislativo. Mon-
tevideo (Uruguay).

Congreso “Privacidade e Proteccao de Dados
Pessoais”. 29 de mayo de 2009. Oporto (Por-
tugal).
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— Seminario “Data protection for police and ju-
dicial cooperation in criminal matters: EU re-
quirements”. 4 y 5 de junio de 2009. Sarajevo
(Bosnia-Herzegovina).

— Seminario “Lucha contra el cibercrimen”. 28 y
29 de septiembre 2009. Thilisi (Georgia).

— V Congreso Iberoamericano de Seguridad In-
formatica CIBSI'09. Conferencia: “La protec-
cion de datos y el disefio de tratamientos de
datos personales. Especificaciones funcionales
necesarias”. Del 16 al 18 noviembre de 2009.
Montevideo (Uruguay).

— Seminario “Data protection for police and judi-
cial cooperation in criminal matters: EU requi-
rements”. 10y 11 de diciembre de 2009. Buca-
rest (Rumania).

8.3. PREMIOS

8.3.1. Premio Europeo a las Mejores
Practicas Publicas en Proteccion de
Datos. V edicion

Este premio europeo, cuya primera edicién fue con-
vocada en el ano 2004, fue creado por la APDCM
con el objetivo de fomentar la sensibilizacion sobre
el derecho fundamental a la protecciéon de datos
entre los responsables de ficheros del ambito de
las Administraciones Publicas europeas, asi como
de los empleados publicos que intervienen en cual-
quier fase del tratamiento de los datos de caracter
personal. Asimismo, el premio reconoce las expe-
riencias o proyectos mas sobresalientes en el ambi-
to europeo, permitiendo, ademas, que los mismos
puedan ser utilizados por otras Administraciones
Publicas europeas.
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En definitiva, con este premio la APDCM busca la
difusion de las mejores practicas en materia de pro-
teccion de datos, propuestas o implantadas para el
tratamiento de datos por cualquier 6rgano o institu-
cion de la Administracion Publica de cualquiera de
los paises adheridos al Convenio de 28 de enero de

‘fL((“

1981 del Consejo de Europa para la proteccion de
las personas en lo que respecta al tratamiento auto-
matizado de los datos personales.

A continuacién, se muestran los galardonados de la
V edicion.

\Y((L,

e

GALARDONADOS V EDICION

Consejeria de Educacion de
la Comunidad de Madrid.
“Creacion del registro
electrénico de historiales
académicos”.

El acto de entrega de los premios de la V edicién
tuvo lugar el 18 de febrero de 2009 y conto con la
participacion de numerosos expertos y autoridades
europeas y nacionales en proteccion de datos de
caracter personal, asf como responsables de los die-
cisiete proyectos que habian presentado su candi-
datura.

Los premios fueron entregados por D. Alfonso Cuen-
ca Miranda, Viceconsejero de Justicia y Administra-
ciones Publicas de la Comunidad de Madrid.

Asociacion de municipios
vascos (EUDEL). “Manual de
buenas practicas”.
Crossroads bank for
social security (Bélgica).
“Seguridad”.

Representantes del Excmo. Ayuntamiento de Alcobendas,
ganadores de la V Edicién del Premio Europeo a las Mejores
Practicas Publicas en Proteccion de Datos con el proyecto
‘Alcobend@s protege tus datos”.



8.3.2. Premio al Mejor Articulo Cientifico en
Proteccion de Datos

Mediante la convocatoria de este premio se pretende
alcanzar un mayor grado de concienciacion ciuda-
dana en relacion con “la cultura de la proteccion de
datos”, fundamentalmente a través de la transmision
del conocimiento inherente a la difusién de trabajos
cientificos, técnicos o juridicos relacionados con la
proteccion de datos de caracter personal.

De esta manera, la Agencia de Proteccion de Datos
de la Comunidad de Madrid pretende potenciar la
realizacion de trabajos de investigacion, elaborados
en forma de articulo, que, desde un plano juridico,
cientifico, econémico, técnico o social, aborden los
aspectos tedricos y practicos derivados del trata-
miento de la informacion de caracter personal relati-
va a personas fisicas identificadas o identificables.

En consecuencia, los trabajos presentados a este
premio deben ser inéditos, versar sobre la proteccion
de datos personales, ya sea desde una perspectiva
estrictamente tedrica, ya sea abordando el estudio
y andlisis de experiencias concretas con incidencia
sobre esta materia, realizandose dicho analisis con
el rigor cientifico y académico exigido en este tipo
de premios.
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Si bien se presentaron dos candidaturas a este premio,
mediante Resolucion de 23 de octubre de 2009 del Di-
rector de la APDCM se declard desierto el mismo.

8.4. FORMACION DE ALUMNOS
UNIVERSITARIOS

Si se sigue la linea marcada por afio anteriores, y en
virtud de los Convenios de Colaboracion que tiene
firmada la APDCM con las distintas Universidades
Publicas de la Comunidad de Madrid, se ha conti-
nuado con la formacion de alumnos universitarios.

Estas practicas versan sobre el conocimiento de la
normativa de proteccion de datos, funcionamiento
del Registro de Ficheros de la APDC, funcionamien-
to y organizacion de Atencion al Ciudadano de la
APDCM, analisis juridico del procedimiento de ins-
peccion, tutela de derechos y procedimiento sancio-
nador y analisis de las funciones del responsable del
fichero. Asimismo, los alumnos realizan casos practi-
cos e informes juridicos.
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UNIVERSIDAD CARLOS il
Formacién Académica

LICENCIATURA EN ESTUDIOS CONJUNTOS (DERECHO)

Marzo/mayo 2009
Julio 2009

UNIVERSIDAD AUTONOMA
Formacién Académica

LICENCIATURA DE DERECHO

Abril/mayo 2009

8.5. CENTRO DE INVESTIGACION Y
DOCUMENTACION “PABLO LUCAS
MURILLO DE LA CUEVA’

Mediante Resolucion de 28 de enero de 2008, del
Director de la Agencia de Protecciéon de Datos de la
Comunidad de Madrid, se procedié a crear y poner en
funcionamiento el Centro de Investigacion y Documen-
tacion “Pablo Lucas Murillo de la Cueva” de la Agencia
de Proteccion de Datos de la Comunidad de Madrid.

Con la creacion de este Centro se potencia la realiza-
cion de trabajos de investigacion que, desde un pla-
no juridico, cientifico, econémico, técnico o social,
aborden los aspectos tedricos y practicos derivados
del tratamiento de la informacion de caracter perso-
nal relativa a personas fisicas identificadas o identifi-
cables y abrir una nueva via para la difusion del dere-
cho fundamental a la protecciéon de datos de carac-
ter personal, creando un espacio especializado que
sirva de centro de referencia para que preste servicio
no soélo a la Administracién Autonémica, sino a otras
Administraciones, tanto nacionales como internacio-
nales, y a estudiosos o particulares interesados que
necesiten informacion sobre tan importante derecho
como es la proteccion de datos personales.

Durante el ano 2009 se ha ampliado el fondo docu-
mental de este Centro con un total de 204 publicacio-
nes, alcanzando en la actualidad un fondo de mas
de 2000 publicaciones y 20 revistas especializadas.

En este sentido, el 24 de junio de 2009, D. Miguel
Angel Davara doné al Centro de Investigacion y Do-
cumentacion “Pablo Lucas Murillo de la Cueva” 124
libros pertenecientes a su coleccion privada.
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Asimismo, a través de la pagina web de la APDCM
se ha habilitado un enlace para poder realizar con-
sultas sobre el bibliogréafico con el que se cuenta.
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9.1. SEGURIDAD Y PROTECCION DE
DATOS PERSONALES

En el afo 2009 la APDCM ha elaborado y publicado
el manual sectorial “Seguridad y proteccion de datos
personales”. El manual esta orientado a los respon-
sables de ficheros y responsables de seguridad, que
deben conocer las medidas de seguridad aplicables
a los administradores informéaticos de los ficheros
protegidos y, sobre todo, a los usuarios de los datos
personales.

Asi, se analizan las medidas de seguridad para fi-
cheros automatizados y manuales establecidas en
el Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de
la Ley Orgéanica 15/19999, de 13 de diciembre, para
facilitar su implantacién y cumplimiento, analizando
los riesgos y las amenazas que conlleva el estado
actual de la tecnologia, recomendando unas normas
de conducta para el personal que maneja los datos
protegidos.

El Reglamento, dado que es una norma legislativa,
solamente especifica la obligacién de cumplir unas
determinadas medidas, sin explicar cuales son los
fundamentos o peligros por los que son imprescindi-
bles esas medidas. Esto es asf porque, por su propia
naturaleza, las leyes o normas legislativas no suelen
profundizar en las causas de las que deriva la nece-
sidad de esas normas, sino que tan sélo proceden a
citarlas someramente y a enumerar las obligaciones
o0 medidas que son de obligado cumplimiento.

Es fundamental que los usuarios y administradores
de los datos personales estén advertidos de cudles
son los peligros y amenazas y qué pueden hacer
cada uno de ellos para defender la seguridad de los
datos que tienen bajo su responsabilidad. Este es,
pues, uno de los objetivos de esta publicacion: pre-
sentar de una forma inteligible para el nivel medio
de los usuarios las técnicas que actualmente se utili-
zan para atacar la seguridad de los datos y exponer
cuéles son los “mejores habitos” (o best practices en
inglés) para defenderse de esos ataques.

Con esta publicacion se sigue la linea iniciada en
el ano 2008 con las publicaciones de los manuales
sectoriales Proteccion de datos personales para Ser-
vicios Sanitarios Publicos, Proteccion de datos perso-
nales para Administraciones Locales, Proteccion de
datos personales para Universidades Publicas, Pro-
teccién de datos personales para Servicios Sociales
Publicos, Proteccién de datos personales en Corpo-
raciones de Derecho Publico y Proteccion de datos
personales en Centros Educativos Publicos y con la
publicacién Guia de Proteccion de datos personales
para Empleados Publicos.
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Seguridad y Proteccién
de datos personales

9.2. REVISTAS

9.2.1. Revista Espanola de Proteccion de
Datos

En el ano 2007 se puso en marcha la Revista Espa-
fiola de Proteccion de Datos (REPD), que dirige la
APDCM y que edita Thomson-Civitas, con la finali-
dad de dar a conocer aquellos articulos doctrinales,
bien desarrollados desde el punto de vista cientifi-
co, sobre el derecho fundamental a la proteccion
de datos.

La Revista Espanola de Proteccion de Datos es una
revista preferentemente juridica que estudia el orde-
namiento de proteccion de datos personales y que
enjuicia la actividad de los poderes publicos y de
los particulares. No obstante, la proteccion de datos
personales es un ambito donde estan presentes y

entran en conflicto claramente determinados intere-
ses y valores, donde se observan los problemas que
plantea proteger ambitos de libertad informatica al
tiempo que se permite la actividad de las Administra-
ciones Publicas y de las empresas. Por ello, la revista
no se cierra en el andlisis lege lata, sino que preten-
de estar atenta a las demandas de la sociedad en
este &mbito, aportando propuestas de lege ferenda
y ofreciendo a los tribunales criterios de interpreta-
cion de las normas juridicas que tengan en cuenta
la eficacia de las distintas soluciones. Esta revista
tiene vocacion de aportar materiales no sélo para el
conocimiento de las normas juridicas, sino también
para el diagnostico de los problemas y para las pro-
puestas de solucién en aras de alcanzar una socie-
dad mas justa. Por ello, a través de esta revista se
publican aquellas reflexiones de ciencia politica que
pretenden justificar con rigor y sin demagogia qué
valores deben primar en los distintos supuestos. Con
esto se favorece la reflexién entre quienes defienden
opiniones y tienen convicciones distintas acerca de
la proteccion de datos personales, contribuyendo de
alguna manera a comprender —a interiorizar— 10s
distintos intereses en juego.

La revista, con una periodicidad semestral, dispone
de las secciones de “Estudios”, “Comentarios de Le-
gislacion y Jurisprudencia”, “Resefas bibliograficas”,
“Documentos” y “El Foro”. Se ha establecido un Co-
mité de Redaccién del que forman parte profesores
que desde distintas areas de investigacion —Derecho
administrativo, Derecho penal, Derecho del trabajo,
Derecho civil, Derecho internacional, Derecho cons-
titucional, Derecho sanitario— desarrollan un trabajo
sistematico de evaluacion de los contenidos.
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En el ano 2009, se han publicado los nimeros 4y 5
de la Revista Espariola de Proteccion de Datos.

Revista espafiola
de Proteccion
de Datos

THORSDOMN
- ——

CIVITAS

Con el objetivo de comprobar si la Revista Espario-
la de Proteccion de Datos puede ser considerada o
no una publicacién de impacto cientfico, ha sido so-
metida a un riguroso estudio por parte de uno de los
miembros del Comité Evaluador de la misma. Fruto
de este estudio son las modificaciones reflejadas a
partir del cuarto nimero de la revista. Una vez hechas
dichas modificaciones, se solicitd su inclusion en ba-
ses de datos internacionales y especializadas, para lo
cual fue objeto de un proceso de valoracién por parte
del Centro de Ciencias Humanas y Sociales del Con-
sejo Superior de Investigaciones Cientfficas, orientado
a seleccionar para la base de datos ISOC aqguellas pu-
blicaciones que superen un determinado umbral de
calidad editorial e interés cientifico-técnico.

Revista espatiola

de Proteccion

de Datos

THORMSOMN
il = 5t
CIVTTAS

La valoracion fue positiva y la Revista Espariola de
Proteccion de Datos ha sido considerada de impacto
cientifico, por lo que ha sido admitida e incluida con
la categorfa C-Normal.

9.2.2. Revista digital
www.datospersonales.org

Creada en marzo del ano 2003, la revista digital www.
datospersonales.org se ha convertido en referente en
materia de publicaciones que abordan de manera
exhaustiva y pormenorizada, desde diferentes ver-
tientes, el derecho fundamental a la proteccion de
datos de caracter personal.
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Esta revista digital, de periodicidad bimensual, cuen-
ta en la actualidad con 42 nimeros publicados, ha-
biéndose publicado durante el afo 2009 un total de
seis nUmeros.

Los articulos publicados por los expertos en el citado
ano 2009 han versado, entre otros, sobre cuestiones
tan diversas como pueden ser los peligros invisibles
de la privacidad en Internet, extranjeros y proteccion
de datos, SITEL, investigacion en salud médicay de-
recho a la intimidad, presente y futuro de las medidas
de seguridad y el juez de control de garantia frente al
tratamiento de datos personales.

Asimismo, se ha seguido reforzando el resto de con-
tenidos de la revista (noticias nacionales e interna-
cionales, normativa nacional e internacional, jurispru-
dencia y publicaciones), destacando el canal refe-
rente a jurisprudencia internacional, en donde se han
analizado por expertos en la materia el Auto del Tri-
bunal Constitucional 155/2009/2009, de 18 de mayo
de 2009, de inadmision de recurso de amparo nim.
1682/2007, el cual se fundamenta en la supuesta vul-
neracion del derecho fundamental a utilizar los me-
dios de prueba pertinentes para su defensa y del de-

recho fundamental a comunicar o recibir informacion
veraz por cualquier medio de difusion, y la Sentencia
del Tribunal Constitucional 159/2009, de 29 de junio,
recurso de amparo 9914-2006, sobre cesion de da-
tos de salud en el marco de un proceso selectivo.
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9.2.3. Revista digital
www.dataprotectionreview.eu

La Agencia de Proteccion de Datos de la Comunidad
de Madrid puso en marcha en octubre de 2006 la
publicacién digital en inglés Data Protection Review
(www.dataprotectionreview.eu), habiéndose publica-
do durante el afio 2009 tres nuevos nUmeros.

El objetivo de www.dataprotectionreview.eu es faci-
litar la difusion de la cultura de proteccion de datos
a todas aquellas personas interesadas profesional-
mente en los aspectos juridicos y técnicos de la
misma y que tienen como primer o segundo idioma
la lengua inglesa. De esta forma, la revista estéa diri-
gida a una amplia audiencia internacional formada
por los miembros y empleados de las autoridades
de proteccién de datos, profesores universitarios,
estudiantes, profesionales, funcionarios publicos,
abogados, organizaciones no gubernamentales y
todas aquellas personas interesadas en tener infor-
macioén actualizada sobre privacidad y proteccion
de datos.



Para ello, www.dataprotectionreview.eu se estructura
en cinco canales:

. Commissioner’'s Corner (La Tribuna del Comisio-
nado): Reservada para que los comisionados,
presidentes o directores de las autoridades de
control de proteccion de datos puedan expresar
su opinién en relacion con aquellos temas que
les preocupen o sobre los que sus autoridades
hayan trabajado especialmente. Asi, durante los
numeros publicados en el afo 2009, hemos podi-
do leer en este canal los siguientes articulos:

— The guantanamisation of data. Natasa Pirc
Musa. Information Commissioner of the Repu-
blic of Slovenia.

— Would the personal data be protected when
court decisions are published and made availa-
ble? Marijana Marusic. Director (Directorate for
Personal Data Protection of Macedonia).

— The Federal Institute of Access to Public Infor-
mation as the Guarantor Entity for the Protection
of Personal Data. Jacqueline Peschard. Repre-
sentative President of the Federal Institute for
Access to Public Information of Mexico (IFAI).

. Experts’ opinion (La opinidon de los expertos):
Como su nombre indica, contiene articulos de
expertos en la materia. Han participado en ella,
entre otros:

— Communications and External Relations Stra-
tegy in the Information Commissioner's Offi-
ce (ICQ). Susan Fox. Director of Communi-
cations and External Relations Information
Commissioner’s Office (United Kingdom).

— Organizational Motives for Adopting Privacy
Enhancing Technologies (PETs). John Borking.
Former data protection commissioner of The
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Netherlands. Owner/director of Borking Con-
sultancy in Wassenaar (The Netherlands).

— Recent Developments in Israeli Data Protection
Law: En Route to European Standards. Omer
Tene. Associate Professor, College of Manage-
ment School of Law and legal consultant.

— Open Space Privacy Dialogue at PrivacyOS
Conferences. Katalin Storf. PrivacyOS Project
Coordinator. Unabhangiges Landeszentrum fur
Datenschutz Schleswig-Holstein (ULD).

— Data protection auditing, problematic and cha-
llenges. Dina Kampouraki. Leading auditor in
the Greek Data Protection Authority.

— Are Users of Social Networking Sites Subject
To Data Protection Law, As Controllers? Douwe
Korff. Professor of International Law. London
Metropolitan University. London (UK).

— What Outcomes Should Regulation Achieve for
Individuals, Regulators and Society? Charles
Raab. Professor Emeritus and Honorary Pro-
fessorial Fellow, School of Social and Political
Science, University of Edinburgh.

— Social Networking Sites and Freedom of Ex-
pression. Douwe Korff. Professor of Internatio-
nal Law. London Metropolitan University. Lon-
don (UK).

. In the last four months (En los Ultimos cuatro me-

ses): Esta seccion pretende proporcionar a los
lectores un resumen con los acontecimientos
mas importantes e interesantes que han sucedi-
do en el mundo en relacién con la privacidad y la
proteccion de datos.

. Regulation and Case Law (Regulacién y Juris-

prudencia): Referencias, resenas y comentarios
sobre nuevas leyes y normativa, asi como sobre
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jurisprudencia de todos los niveles: regional, na-
cional, europeo o internacional.

5. Decisions and Opinions (Resoluciones y Dictame-
nes): En ella tienen cabida las resoluciones, dic-
tamenes, directrices, instrucciones o recomenda-
ciones de interés general que produzca cualquier
autoridad de protecciéon de datos en el mundo y
que sean de interés general para la comunidad
internacional de proteccion de datos.
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9.3. MONOGRAFIAS DE PROTECCION DE
DATOS

Siguiendo la linea iniciada en 2003 de participacion
e impulso de iniciativas que contribuyan doctrinal-
mente a desarrollar y analizar la problemética que se
deriva del derecho fundamental a la proteccion de
datos personales, iniciativas con indudable interés
didactico y doctrinal, la Agencia coeditd en 2009 una
nueva monograffa con la Editorial Aranzadi-Civitas
dentro de la coleccion “Proteccion de Datos”.
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9.4. DIPTICOS SECTORIALES DE
INFORMACION SOBRE PROTECCION
DE DATOS

El objetivo de estos dipticos, cuyo destinatario son
los ciudadanos que utilizan los servicios publicos
que prestan las diferentes Administraciones Publi-
cas, es que éstos tengan un mayor conocimiento
de su derecho fundamental a la proteccién de datos
personales.

Por esta cuestion se ha utilizado en los citados dip-
ticos un lenguaje sencillo y directo, de manera que
los ciudadanos puedan conocer los derechos que le
asisten en esta materia.

Ademas, puesto que los dipticos se han elaborado
para los usuarios de los centros sanitarios y de los
centros de servicios sociales, el contenido de los
mismos se ha adaptado a las peculiaridades de
cada sector.
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Proteccidn - datos personales
rara Servicios Sanitarios Pablicos

En este sentido, se han editado y distribuido por los
diferentes centros, tanto de servicios sanitarios como
de servicios sociales, 35.000 ejemplares del diptico de
proteccion de datos personales para servicios sanita-
rios publicos y 15.000 ejemplares del diptico de pro-
teccién de datos personales para servicios sociales.

Proteccidn o= datos personales gi
para Servicios Sociales Pablicos e

9.5. TRANSPARENCIA ADMINISTRATIVA
Y PROTECCION DE DATOS
PERSONALES

Este libro recoge las ponencias del V Encuentro entre
Agencias Autondémicas de Proteccién de Datos cele-
brado en Madrid el 28 de octubre de 2008. Esa jornada
fue una oportunidad para analizar cuales debian ser los
criterios que permitan alcanzar un adecuado equilibrio
entre la transparencia administrativa y el derecho fun-
damental a la proteccién de datos personales.

Este libro aborda la cuestién desde un planteamiento
doctrinal con la participacion de distintos académi-
cos, se analiza la citada cuestidon desde una pers-
pectiva comparada con la contribucién de diferentes
Autoridades de Control que asumen al mismo tiem-
po la competencia de proteccion de datos persona-
les y la garantia del acceso a la informacion publica,
cuenta también con la participacion y opinion de los
portavoces de los grupos parlamentarios en la Comi-
sion de Administracion Publica del Congreso de los
Diputados asf como de la sociedad civil.

Ademas, puesto que el V Encuentro entre Agencias
Autondmicas de Proteccion de Datos fue una buena
oportunidad para analizar el Reglamento de desarro-
llo de la LOPD, en el libro se encuentran las ponen-
cias dadas por los empleados publicos de las cuatro
Agencias de Proteccion de Datos que existen en Es-
pana en el marco del citado encuentro.

El libro Transparencia administrativa y proteccion
de datos personales fue presentado en la sede de
la APDCM el 17 de septiembre de 2009 en un acto
presidido por el Viceconsejero de Justicia y Adminis-
traciones Publicas de la Comunidad de Madrid, en el
que intervinieron, ademas del Director de la APDCM,
los Directores de la Agencia Espafiola de Proteccion
de Datos, la Agencia Catalana de Proteccion de Da-
tos y la Agencia Vasca de Proteccion de Datos.
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De esta forma, y puesto que el premio tiene como fi-
nalidad no solo reconocer el esfuerzo de las diferen-
TRANSPARENCIA ADMINISTRATIVA tes Administraciones Publicas que hayan implantado

YPHDTE‘CCIOH la proteccion de datos personales en sus procesos,
' sino la transferencia del conocimiento a través de

ﬂnﬂm PERSDNM la Memoria de la V Edicién, los responsables de fi-
'V Encaeateyewtrn Agyasias Anbsimicnsde Proteciie e Dates Persanles cheros pueden utilizar las diferentes candidaturas
presentadas para adecuar sus respectivos proce-
dimientos a la proteccion de datos personales. En
otras palabras, utilizar la gestion del conocimiento.

9.6. Memoria de la V Edicion del Premio a las
Mejores Practicas Europeas en materia de
Proteccién de Datos

Recoge no sdlo las candidaturas presentadas a la V
Edicién del Premio, que fueron un total de diecisie-
te, sino también las candidaturas presentadas a las
cuatro ediciones anteriores de este premio.

THORMSOR

CIVITAS
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10. ATENCION AL CIUDADANO

El Area de Atencién al Ciudadano de la Agencia de
Proteccion de Datos de la Comunidad de Madrid esta
encuadrada dentro de las Oficinas de Informacion
Especializada que conforman el Sistema de Informa-
cién horizontal de la Comunidad. El objetivo priorita-
rio de este servicio es proporcionar a las personas
informacién y orientaciéon acerca de los derechos
reconocidos en la normativa vigente en materia de
proteccion de datos de caracter personal, contribu-
yendo en la difusion de este derecho fundamental.

Esta Area depende jerarquicamente de la Secretaria
General en virtud de lo establecido en el articulo 20
del Decreto 40/2004, de 18 de marzo, por el que se
aprueba el Estatuto de la Agencia.

El Area de Atencién al Ciudadano, como ya se ha
manifestado en anteriores Memorias, supone la pri-
mera fuente de aproximacién de que dispone el ciu-
dadano para obtener informacion sobre los principios
y derechos relativos a las personas recogidos en la
Ley Organica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caréacter Personal (en adelante
LOPD), en la Ley 8/2001, de 13 de julio, de Protec-
cion de Datos de Caréacter Personal de la Comunidad
de Madrid, y sobre el resto del ordenamiento juridico
de aplicacion en esta materia.

Al objeto de cumplir con las funciones descritas an-
teriormente, el Area de Atencion al Ciudadano de la
Agencia de Proteccion de Datos de la Comunidad de
Madrid pone a disposicién del ciudadano distintos
cauces:
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e A través del correo electrénico
apdcm@madrid.org.

» Através de la revista digital
www.datospersonales.org.

¢ A través del teléfono 91 580 28 74/75.
¢ Através del fax 91 580 28 76.

e Atencion presencial y mediante correo ordinario en
la sede de la Agencia de Proteccién de Datos de la
Comunidad de Madrid, ubicada en la calle Carde-
nal Marcelo Spinola, n.° 14, 28016, Madrid.

El nUmero total de consultas atendidas durante el
ano 2009 fue de 1586.

Diciembre 130
Noviembre N 152
Octubre | 142
Septiembre N 128

Agosto N 66
Julio | 78
Junio | 199
Mayo N 144

Abril 134

Marzo
Febrero

Enero

127
155
131

0

100 150 200
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Grafico 1. Analisis por Tema
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Grafico 2. Analisis por Medio
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Entre todas las consultas, podemos destacar por su
relevancia las siguientes:

La informacién que deben contener en cumpli-
miento de la LOPD los impresos utilizados por la
Administracion de la Comunidad de Madrid en los
que se recogen datos de caracter personal.

Si es posible publicar los datos personales en el
Boletin Oficial de la Comunidad de Madrid y que, a
Su vez, sean recogidos por un buscador, quedan-
do a disposicion de cualquiera.

La solicitud de una farmacia a un centro de salud
de los datos de un paciente para ponerse en con-
tacto con él y poder comunicar que ha habido un
error en la medicacién suministrada.

Aplicacion de la LOPD a los representantes de per-
sonas juridicas.

Cuando un hospital deniega el acceso a la historia
clinica, cuales son los tramites a seguir.

Solicitud de un paciente a su médico para anoni-
mizar sus datos personales.

Publicacién de una institucién en su web de los
acuerdos de sus érganos colegiados de gobierno
que incluyan nombre y apellidos del interesado.

Aplicacion de la LOPD a los expedientes adminis-
trativos en formato papel.

Posibilidad de visionar las imagenes de una cinta
de video mediante la cual, presuntamente, se po-
drfa inculpar al autor de una sustraccion.

Legalidad de una encuesta que pregunta sobre
datos de salud, incluidos los de familiares, para
participar en una competicién universitaria.
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11, COLABORACION ENTRE LA APDCM Y OTRAS AUTORIDADES

E INSTITUCIONES DE CONTROL

11.1. GRUPO DE TRABAJO ENTRE
AGENCIAS

En el marco del principio de lealtad institucional que
preside las relaciones entre las distintas Agencias de
Proteccion de Datos existentes en el territorio nacio-
nal (Agencia Espafiola de Proteccion de Datos, Agen-
cia Catalana de Proteccion de Datos, Agencia Vasca
de Proteccién de Datos y Agencia de Proteccion de
Datos de la Comunidad de Madrid), se han creado
diversos Grupos de Trabajo con el objetivo de au-
nar posturas interpretativas y debatir sobre aquellas
cuestiones que estén de actualidad. En este sentido,
los Grupos de Trabajo existentes son los siguientes:

¢ Directores.

* Registro, coordinado por la Agencia Espanola de
Proteccién de Datos.

* Inspeccion, coordinado por la Agencia de Protec-
cion de Datos de la Comunidad de Madrid.

e Andlisis Juridico y Normativo, coordinado por la
Agencia Catalana de Proteccion de Datos.

* Organizacién, Modernizacién, Comunicacion vy
Formacion, coordinado por la Agencia Vasca de
Proteccién de Datos.

11.1.1. Grupo de Trabajo de Directores

Los Directores de las Agencias de Proteccién de Da-
tos se relinen para marcar las lineas estratégicas de
colaboracion entre las autoridades de control, hacer
el seguimiento de las mismas y culminar el proceso
de toma de decisiones sobre los asuntos que se han
debatido en los distintos grupos y que requieran la
aprobacion de la direccion para su implantacion y
puesta en marcha.

Durante el arno 2009 los Directores de las Agencias
se reunieron en la sede de la APDCM el 17 de sep-
tiembre de 2009, en la cual se informé por cada res-
ponsable de las reuniones mantenidas en los otros
grupos durante el citado ano.

Asimismo, se trataron, entre otros, aspectos relacio-
nados con la 31.2 Conferencia Internacional, que fue
organizada por la AEPD, la adopcion de los Estan-
dares Internacionales de Privacidad, la problemética
actual de publicaciéon de datos personales en boleti-
nes y diarios oficiales y las novedades que ha impli-
cado el Reglamento de desarrollo de la LOPD en los
Registros de Ficheros de las respectivas Agencias.

11.1.2. Grupo de Trabajo de Registro de
Ficheros

Alo largo del ano 2009 se han celebrado dos reunio-
nes del Grupo de Trabajo de Registro de Ficheros,
ambas por videoconferencia.
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Entre las cuestiones tratadas por este Grupo pode-
mos destacar las siguientes:

¢ Revision de las actuaciones de intercambio de in-
formacion entre Registros.

* El nuevo sistema RENQO: intercambio de ficheros
entre Registros a través de Web Services.

¢ Documento de Andlisis Funcional “Intercambio de
Informacion Registral entre RGPD y Agencias de
CC. AA.".

11.1.3. Grupo de Trabajo de Inspeccion

Durante 2009 este Grupo de Trabajo se ha reunido
en cuatro ocasiones. Dos de las reuniones se han
celebrado de manera presencial, una en la Agencia
de Proteccién de Datos de la Comunidad de Madrid
y otra en la sede de la Agencia Catalana de Protec-
cién de Datos. Las otras dos reuniones se realiza-
ron de manera conjunta con el Grupo de Trabajo de
Analisis Juridico y Normativo, teniendo lugar una de
las reuniones mediante videoconferencia y la otra de
manera presencial. Los dos grupos se reunieron de
forma conjunta debido a que se trataron cuestiones
que afectaban a ambos.

La APDCM, como coordinadora de este Grupo de
Trabajo, se encarga tanto de la confeccion del orden
del dia como de la redaccién de las actas de las re-
uniones.

En el seno del Grupo se han tratado, entre otras, las
siguientes cuestiones:

e En relacién a los procedimientos de tutela de de-
rechos, sistema de distribucion de responsabilida-
des respecto a la indexacién automatica que efec-
tlan los buscadores de Internet de la informacion
que se publica en los boletines o diarios oficiales.

Identificacion por DNI de funcionarios de correos
en aviso de recibo.

Naturaleza de los ficheros de las Juntas de Com-
pensacion.

Cuando el afectado interpone simultaneamente
una denuncia y una reclamacion de tutela de dere-
chos en relacion a los mismos hechos, posibilidad
de tramitar a la vez un procedimiento de tutela de
derechos y una fase de informacion previa/proce-
dimiento sancionador.

Responsabilidad médico/empresa sobre docu-
mentacion clinica.

Naturaleza de los ficheros de Colegios Profesio-
nales sobre “seguimiento de actividad colegial de
depdsitos” y “seguimiento de actividad colegial en
materia de subastas”.

Inscripcion de ficheros de investigacion clinica de
hospitales.

Naturaleza de los ficheros con datos utilizados
por un polideportivo municipal cuando se proce-
de a gestionar el servicio mediante un contratista
privado.

En relacion con las informaciones que aparecen
en las publicaciones informativas de las Adminis-
traciones Publicas, posible conflicto entre la liber-
tad de informacion y/o principio de transparencia y
el deber de secreto.

Andlisis de la acumulacion de procedimientos (ar-
ticulo 73 de la Ley 30/1992) y la proteccién de los
datos personales.

Posibilidad de que las Agencias puedan tutelar el
ejercicio de los derechos de rectificacion y cance-
lacion respecto de los datos obrantes en las his-
torias clinicas de fallecidos, cuando esta tutela es
solicitada por los familiares.



* Notificaciones de las Agencias a través de empre-
sa de mensajeria.

* Remision de notificaciones telematicas a los inte-
resados en los supuestos en que los destinatarios
de dichas notificaciones no retnan los requisitos
establecidos en los articulos 13 a 16 de la Ley
11/2007, de 22 de junio, de Acceso Electronico de
los Ciudadanos a los Servicios Publicos.

11.1.4. Grupo de Trabajo de Analisis
Juridico y Normativo

En el ario 2009 este grupo se ha reunido en cuatro
ocasiones: dos mediante videoconferencia y otras dos,
como ya nos hemos referido anteriormente, de manera
conjunta con el Grupo de Trabajo de Inspeccion.

Entre las cuestiones tratadas por este Grupo, pode-
mos destacar las siguientes:

* Aplicacion del articulo 2.3 del Reglamento de de-
sarrollo de la LOPD a los ficheros de las Camaras
de Comercio con datos de sus electores. Posibili-
dad de supresion de los ficheros “Censo electoral
de empresas”, “Censo publico de empresas” y
“recurso cameral permanente”.

* Alcance del articulo 20.1, Ultimo parrafo del Regla-
mento de desarrollo de la LOPD.

¢ Condiciéon de fichero o no fichero de los boletines
oficiales.

» Concepto de persona identificable (AVPD).

* Revelacion del nimero de DNI con ocasién de la
firma electrénica de documentos por parte de fun-
cionarios y autoridades de las Administraciones
Publicas.
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* Alcance del articulo 35.3 de la Ley 11/2007, de 22
de junio, de Acceso Electréonico de los Ciudada-
nos a los Servicios Publicos, en relacién con los
articulos 6.2.b) y 9 de la misma ley.

e La actuacion de las entidades de crédito como
entidades colaboradoras de las Administraciones
para la recaudacion de tributos. El procedimiento
recaudatorio y la responsabilidad de las Adminis-
traciones.

e Instalacién de camaras de control visual en instala-
ciones municipales por una empresa de seguridad
no autorizada.

¢ Determinacion de los titulares del derecho de ac-
ceso a las historias clinicas de personas muertas.

11.2. CONVENIOS Y ACTIVIDAD DE
COLABORACION

11.2.1. Convenios firmados

Siguiendo con la tradicional linea de colaboracion
institucional de la APDCM, cuyo objetivo consiste en
establecer las adecuadas férmulas de cooperacion
con oftras instituciones para promover el desarrollo
de programas conjuntos para lograr una mayor di-
fusion del derecho fundamental a la proteccion de
datos de caracter personal, la APDCM ha firmado los
siguientes instrumentos de cooperacion:

¢ Convenio de Colaboracion entre el Instituto de Ac-
ceso a la Informacion Publica del Distrito Federal y
la Agencia de Proteccion de Datos de la Comuni-
dad de Madrid.

* Convenio de Colaboracion entre el Instituto Estatal
de Acceso a la Informacién Publica del Estado de
Oaxaca y la Agencia de Proteccion de Datos de la
Comunidad de Madrid.
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e Convenio de Colaboracion entre el Instituto de
Transparencia y Acceso a la Informacién Publica
del Estado de México y municipios y la Agencia de
Proteccion de Datos de la Comunidad de Madrid.

¢ Convenio marco de Colaboracion entre la Funda-
cion Dintel y la Agencia de Proteccion de Datos de
la Comunidad de Madrid.

Asimismo, y de conformidad con una de las clausu-
las establecidas en el Ultimo de los convenios ante-
riormente citados, la APDCM se encarga de la sec-
cién de “proteccion de datos” de la revista DINTEL
Alta Direccion —a+)) auditoria y seguridad.

Por Ultimo, se han iniciado los trabajos para firmar los
correspondientes Convenios de Colaboracion con la
Asociacion Profesional Espafola de la Privacidad, la
Comision de Proteccion de Datos en Andalucia de
la Asociacion Andaluza de Comercio Electrénico y el
Data Privacy Institute.

11.2.2. Reuniones con otras autoridades
de control

La APDCM ofrecio el 6 de noviembre de 2009, apro-
vechando la celebracién de la 31.2 Conferencia Inter-
nacional de Proteccion de Datos, una recepcion en
su sede a los miembros de la Red Iberoamericana
de Proteccion de Datos.

En este sentido, la APDCM presentd a los miembros
de esta Red sus principales actividades, facilitando
la adquisicion por parte de éstos de las publicacio-
nes que realiza esta Agencia.

Asimismo, se procedié a la firma de los Convenios de
Colaboracién con las Instituciones Iberoamericanas
referidas en el apartado anterior de esta Memoria.

11.3. CONFERENCIAS DEL DIRECTOR EN
MEJICO, ARGENTINA Y URUGUAY

El Director de la APDCM imparti6¢ distintas Confe-
rencias en México, Argentina y Uruguay durante una
visita de trabajo que tuvo lugar en el mes de mayo
de 2009.

En el transcurso de su visita a México tuvo la oportu-
nidad de reunirse con distintas Instituciones de Ac-
ceso a la Informacién, asi como asistir a una sesion
plenaria para comprobar sus métodos de trabajo
sobre las reclamaciones relacionadas con el acce-
so a documentos publicos y la proteccion de datos
personales.

El Director, invitado por la Autoridad de Proteccion
de Datos de Argentina, particip6 en el Sexto Semina-
rio Nacional e Internacional “La Proteccién de Datos
Personales: Exitos e Innovaciones hacia el Bicente-
nario de la Republica Argentina” con una conferen-
cia sobre “La proteccién de datos personales en el
ambito regional, nacional e internacional: nuevas y
mejores practicas”.

Finalmente, la Ultima etapa de su viaje le llevd a
Uruguay, donde participo en el VI Seminario Inter-
nacional sobre Proteccién de los Datos Personales
“Informacién Publica y Privada. Aspectos Tutelares y
Penales”, en donde disertd sobre el Régimen Juridi-
co de las Bases de Datos Publicas, asi como en los
actos de celebracion del establecimiento y puesta en
marcha de la Unidad Reguladora y de Control de Da-
tos Personales, la nueva autoridad de proteccién de
datos establecida en la reciente ley de proteccion de
datos de Uruguay.
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12.1. 31.2 CONFERENCIA
INTERNACIONAL DE PROTECCION
DE DATOS

La APDCM participd en la sesion paralela “Autori-
dades subnacionales, subestatales o federadas de
proteccion de datos y Administraciones Publicas:
experiencias y estrategias proactivas en educacion
y salud”.

La sesion, moderada por el Comisario de Proteccion
de Datos del Estado de Berlin, conté también con la
participacion de la Agencia Vasca de Proteccion de
Datos, la Agencia Catalana de Proteccion de Datos,
el Comisario de Privacidad de Québec, la Comisaria
de Privacidad de Victoria (Australia), la Comisaria de
Privacidad de Ontario y el Comisionado Ciudadano
del Instituto de Acceso a la Informacién Publica del
Distrito Federal de México.

El Director de la APDCM se refirié en su exposicion
a las actividades realizadas en los Ultimos tiempos
por esta Agencia, destacando las diversas actua-
ciones llevadas a cabo para “promulgar” la cultura
de proteccién de datos. Entre ellas, cité las nuevas
publicaciones Proteccion de Datos Personales para
Servicios Sanitarios, Proteccion de Datos Personales
para Servicios Sociales, Proteccion de Datos Perso-
nales para Educacion, Proteccién de Datos Persona-
les para Universidades Publicas, Proteccion de Datos
Personales para Corporaciones de Derecho Publico,
Proteccion de Datos Personales para Administracio-
nes Locales, Sequridad y Proteccion de Datos Perso-

nales, Guia de Proteccion de Datos Personales para
empleados publicos, las revistas digitales www.da-
tospersonales.org y www.dataprotectionreview.eu y la
publicacién cientifica Revista Espafiola de Proteccion
de Datos.

Asimismo, durante la celebracion de la Conferen-
cia Internacional la APDCM conté con un stand en
el cual se daba informaciéon de estas actividades y
se entregaba documentacién y publicaciones a los
asistentes.

12.2. EUROPRISE

El Sello Europeo de Privacidad certifica que un pro-
ducto o servicio cumple con la legislacién europea
de proteccién de datos y de privacidad, lo cual su-
pone un valor anadido al citado producto o servicio,
ademas de una garantia para los consumidores.

El Sello de Confianza EuroPriSe (www.european-
privacy-seal.eu) se emite por una autoridad indepen-
diente de certificacion a productos y servicios TIC
después de haber superado con éxito un procedi-
miento de evaluacion y verificacion en dos fases: una
evaluacion por expertos técnicos y juridicos acredita-
dos es verificado por una autoridad de certificacion
independiente e imparcial, la Autoridad de Proteccion
de Datos de Schleswig-Holstein (Unabhaengiges
Landeszentrum fuer Datenschutz o ULD). El sello,
asi como los informes publicos, ofrecen orientacion
transparente a la hora de elegir o evaluar desde el
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punto de vista de la proteccion de datos un producto
o servicio TIC.

En el marco del Seminario EuroPriSe, organizado
por la APDCM, celebrado el 3 de noviembre de
2009 en Madrid y enfocado a tratar especialmente
temas relativos al trabajo de las autoridades de pro-
teccion de datos, se concedieron dos nuevos Sellos
Europeos de Privacidad. Los mismos fueron entre-
gados por el Director General de Asuntos Europeos
y Cooperacioén con el Estado, don Antonio Gonzélez
Terol, y dona Kirsten Bock, Project Manager del se-
llo EuroPriSe.

El sello fue otorgado al llustre Colegio de Abogados
de Madrid (ICAM) por su “Solucion para la gestion
del servicio de Justicia Gratuita” y a la compania es-
panola Iberemec S. A. por su sistema de gestién de
relaciones con los clientes “Ilberemec CRM”. Estos
dos servicios TIC demostraron satisfactoriamente su
cumplimiento de los exigentes requisitos de la legis-
lacion europea de proteccion de datos.

B fuiopean ?

B Privacy Gealt

Entrega del Sello EuroPriSe al llustre Colegio de Abogados de
Madrid (ICAM) por su “Solucién para la gestion del servicio de
Justicia Gratuita”.

: R Furopean
B privacy eal

Entrega del Sello EuroPriSe a Iberemec S. A. por su sistema de
gestion de relaciones con los clientes “Iberemec CRM”.

12.3. PRIVACY OPEN SPACE (PRIVACYOS)

PrivacyOS es un proyecto europeo liderado por Una-
bhangiges Landeszentrum fur Datenschutz (Auto-
ridad de Proteccion de Datos de Scheleswig-Hols-
tein), y en el que participa la APDCM, que pretende
establecer una red tematica sobre la creacion de
infraestructuras de protecciéon de la privacidad. La
articulacion de esta red se llevaria a efecto a través
de la celebracion de una serie de conferencias que
seguirfan el modelo Open Space. Open Space es
una metodologfa desarrollada en 1985 y ampliamen-
te usada por las ONG, empresas y organizaciones
internacionales. Su elemento principal es permitir
el desarrollo y modificaciéon de los érdenes del dia
mientras se celebra la reunién. El objetivo final es es-
tablecer una colaboracion a largo plazo a través de
la red tematica y poner en marcha conexiones con
otros proyectos europeos.

En el ano 2009 se han celebrado la Segunda y Terce-
ra Conferencia de PrivacyOS. En la primera, que tuvo
lugar en Berlin los dias 1, 2 y 3 de abril, la APDCM
presentd los resultados del Plan de Comunicacion
en Proteccion de Datos para Escolares (ver apartado
6 de esta Memoria).
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En esta Segunda Conferencia, a la que asistieron
representantes de diez paises, se trataron temas
de actualidad, se presentaron proyectos piloto y se
analizaron los resultados obtenidos en el caso de
proyectos ya consagrados. Algunos de los temas
tratados fueron: “el valor de la privacidad en la red”,
“definicion y redefinicion de PET”, “el uso de redes
sociales entre menores”, “control de acceso selecti-
vo en las redes sociales”, “la red de respuesta rapi-
da”, “la iconograffa al servicio de la privacidad”, “el
cobro electronico en carretera: privacidad” o “la en-
criptacion en la Web 2.0”.

Respecto a la Tercera Conferencia, que se celebré en
Viena los dias 26 y 27 de octubre, la APDCM moderd
la mesa denominada “Estrategias de la Autoridades
de Control de Proteccion de Datos”, que conté con la

participacion de la Autoridad de Proteccion de Datos
de Eslovenia.

En la misma mesa, uno de los representantes de la
APDCM impartié una conferencia sobre las activi-
dades que realiza la misma para crear una cultura
de proteccion de datos, incidiendo no soélo en las
publicaciones, sino también en la labor de apoyo al
responsable del fichero, destacando el reciente lan-
zamiento de la aplicacion informatica CUMPLE.

Durante la conferencia se trataron también temas
como el spam y el cibercrimen y se presentaron pro-
yectos como Encore (que trata sobre el procedimien-
to para otorgar y revocar el consentimiento), TOR
(proyecto software que le ayuda a defenderse contra
el analisis de trafico, una forma de vigilancia de la red
que amenaza la libertad personal) y EuroPriSe.

(Federated Identity Management, Architecture and Protocols)

(Evolvtng Legal Framevvorks)

(Location Based Services)

(Ambient Intelligence)

(Population Registers)
(Electronic ID-Cards for eGov’t)

(Risks in security and surveillance infrastructures)

7

Challenges

|

( Automation and policy enforcement)

( Policy based mechanisms)

Trust establishment
Privacy Seals
Iconography

(Cryptographic Mechanisms)

Solutions

( Harmonisation of law and best practises)

(Technological neutrality in the light of the ePrivacy directive )
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12.4. PRIMELIFE

La APDCM ha sido elegida e invitada a participar en
este Grupo de Referencia por su intensa actividad en
muchos proyectos europeos y su experiencia en la
promocion, concienciacion y supervision de la pro-
teccion de datos personales para garantizar que este
derecho fundamental se considera debidamente en
el proyecto.

PrimeLife, proyecto que continla la senda iniciada
con el Proyecto Prime (ver apartado 11.3 de la Me-
moria 2008), tratard de dar solucién a como prote-
ger la privacidad en las aplicaciones emergentes de
Internet y como conseguir que dicha proteccion se
mantenga a lo largo de nuestra vida.

El Grupo de Referencia esta formado por expertos
procedentes de diversos campos y realiza una labor
consultiva para proporcionar una vision externa, ob-
jetiva e independiente a los socios del proyecto para
que puedan validar sus avances y resultados con el
fin de que la sociedad pueda obtener el maximo be-
neficio de los productos y servicios que aparezcan
como resultado del mismo.
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12.5. CONFERENCIAS Y GRUPOS DE
TRABAJO DE AUTORIDADES
INTERNACIONALES DE CONTROL

12.5.1. Conferencia de Primavera de
Autoridades de Proteccion de
Datos

En esta Conferencia, celebrada en Edimburgo en
abril de 2009, el Director de la APDCM realizé una
exposicion sobre los resultados del Plan de Comu-
nicacion para Centros Escolares (ver apartado 6 de
esta Memoria).

Asimismo, durante la Conferencia se presentaron los
puntos principales del informe “Revision de la Direc-
tiva de Proteccion de Datos” que habia encargado
la Autoridad Britanica de Proteccién de Datos (Infor-
mation Commissioner) al adjudicatario del concurso
convocado al efecto.

Dicho informe suscitd un vivo debate entre todos los
asistentes sobre las conclusiones del mismo vy, en
particular, sobre si es necesario 0 no abordar o iniciar
el proceso de modificacion del actual marco juridico
de proteccion de datos en la Unidn Europea.

Del mismo modo, también se abordo el contexto in-
ternacional de la regulacion en materia de privacidad
y, en concreto, D. Artemi Rallo, Director de la Agencia
Espanola de Proteccion de Datos, expuso el estado
de los trabajos que la AEPD esta liderando con vis-
tas al establecimiento de un estandar internacional
en materia de proteccion de datos que pueda faci-
litar los intercambios de informacion en un mundo
globalizado.

Finalmente, la Conferencia aprobé sendos docu-
mentos sobre liderazgo en materia de proteccion de
datos en Europa y sobre la necesidad de estableci-



miento de estandares comunes en las transferencias
internacionales a terceros paises en el ambito de la
cooperacion policial y judicial, asi como la celebra-
cion de la Conferencia del proximo ano en Praga
(Republica Checa).

12.5.2. Grupo de Trabajo de Tratamiento de
Quejas de la Union Europea

La APDCM ha participado en las dos reuniones de
este grupo que tuvieron lugar en Praga, los dias 12
y 13 de marzo de 2009, organizada por la Autoridad
de Proteccion de Datos de la Republica Checa, y en
Chipre, los dias 22 y 23 de octubre en Limassol, or-
ganizada por la Autoridad de Proteccion de Datos de
Chipre. En la primera reunién, la APDMC presentd en
una mesa dedicada a la videovigilancia la Instruccion
1/2007, sobre el tratamiento de datos personales a
través de sistemas de camaras o videocamaras en
el ambito de los érganos y Administraciones Publi-
cas de la Comunidad de Madrid. En la segunda, los
resultados del Plan de Comunicacion para Centros
Escolares (ver apartado 6 de esta Memoria).

12.5.3. Grupo de Trabajo de
Telecomunicaciones

La 45.2 Reunion del Grupo de Berlin se celebré en
Soffa los dias 12 y 13 de marzo, a la cual asistieron
representantes de la APDCM.

Los principales temas incluidos en la Agenda de la
45.2 Reunion fueron los siguientes:

* Tratamiento de datos personales para la persecu-
cion de violaciones de derechos de autor en redes

p2p.
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* Privacidad y e-basura/e-reciclaje.

* Tecnologias de inspeccion profunda de paquetes
y de privacidad.

* Propuesta de una carta de proteccion de datos di-
gitales y de libertad de informacion.

* Recabar los recursos necesarios para una estrate-
gia de ciberdefensa en el &mbito de la proteccion
de datos en las telecomunicaciones.

* La “vida privada-consciente de la web”.
e CCTV en autobuses y taxis.
» Cuestiones de privacidad en las redes sociales.

 Evaluacion del impacto de privacidad: estudios de
caso.

Como conclusiones de la reunién se adoptaron dos
documentos finales:

e Un informe de recomendaciones sobre tratamien-
to de datos personales en carreteras de pago (Me-
morando de Sofia).

¢ Un informe de recomendaciones sobre Proteccion
de Datos y e-basura.

12.5.4. VIl Encuentro Iberoamericano

La APDCM fue invitada por primera vez a participar
en el Encuentro Iberoamericano. EI mismo tuvo lugar
en Madrid, organizado por la Agencia Espanola de
Proteccion de Datos, y con caracter previo a la cele-
bracion de la 31.2 Conferencia Internacional.

En el VIl Encuentro se presentaron diferentes ponen-
cias sobre la legislacion aplicable de proteccion de
datos personales en lberoamérica.
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13. SECRETARIA GENERAL

La gestién de los medios personales, econdmicos y
materiales se realiza por la Secretaria General de la
APDCM. Junto a estas funciones, podemos destacar
también las siguientes:

1. Ejercer la Secretaria del Consejo de Proteccion de
Datos. En el afio 2008 se procedi6 a la renovacion
de los miembros del Consejo, por haber transcu-
rrido el plazo de nombramiento establecido en el
art. 17.3 de la Ley 8/2001 (Decreto 28/2008, de 18
de diciembre, BOCM de 23 de enero de 2009),
habiéndose realizado la sesion constitutiva el 3
de marzo de 2009. En la actualidad, el Consejo
esta integrado por los siguientes miembros:

a) La Asamblea de Madrid: un representante de
cada grupo parlamentario.

— llustrisimo sefior don Alvaro Gonzalez L6-
pez, por el grupo Parlamentario Popular.

— llustrisima sefiora dofia Rosa Alcala Chacon,
por el Grupo Parlamentario Socialista.

— llustrisimo sefnor don Luis Otero Fernandez,
por el Grupo Parlamentario de Izquierda
Unida.

b) La Administracion de la Comunidad de Ma-
drid: cinco representantes designados por la
Presidenta.

— llustrisimo sefor don Alfonso Cuenca Miran-
da, Viceconsejero de Justicia y Administra-
ciones Publicas de la Consejeria de Presi-
dencia, Justicia e Interior.
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— llustrisimo sefior don Borja Sarasola Jaude-
nes, Secretario General Técnico de Vicepre-
sidencia y Portavocia del Gobierno.

— llustrisima sefiora dofa Zaida Marfa Sampe-
dro Préstamo, Directora General de Siste-
mas de Informacién Sanitaria de la Conse-
jerfa de Sanidad.

— llustrisimo sefor don Eugenio Lépez Alva-
rez, Director General de los Servicios Juri-
dicos de la Vicepresidencia y Portavocia del
Gobierno.

— llustrisimo sefior don Amador Sanchez San-
chez, Director General de Calidad de los
Servicios y Atencién al Ciudadano de la Vi-
cepresidencia y Portavocia del Gobierno.

Las Entidades locales de la Comunidad de
Madrid: dos representantes designados por la
Federacion de Municipios de Madrid.

— llustrisimo senor don Adolfo Rivas Morillo,
Alcalde de Orusco de Tajuna.

— Don Jorge Calderon Hernandez, Concejal
de San Sebastian de los Reyes.

Un representante de las organizaciones sin-
dicales, elegido por el Consejo Econémico y
Social de la Comunidad de Madrid.

— Don Daniel Lopez Montesinos.
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e) Un representante de las organizaciones em-
presariales, elegido por el Consejo Econdmi-
co y Social de la Comunidad de Madrid.

— D. Luis Méndez Lépez.

f) Un experto en la materia designado por la
Asamblea de Madrid.

— Don German Alonso-Alegre Fernandez de
Valderrama.

. Llevar el inventario de bienes y derechos que inte-
gren el patrimonio de la Agencia. A 31 de diciem-
bre el inventario se compone de 844 bienes con
un valor inicial de 666.407,32 €.

Notificar las resoluciones del Director de la Agen-
cia. Durante el ano 2009 se han notificado un total
de 272 resoluciones.

La difusion de datos y publicaciones, incluyen-
do, en particular, la memoria de actividades de la
Agencia, asi como la puesta en funcionamiento
del nuevo portal institucional web y las publicacio-
nes electrénicas de la Agencia.

La gestion de los fondos documentales de la
Agencia vy, en particular, la formacion y actuali-
zacion de un fondo de documentacion sobre le-
gislacién, jurisprudencia y doctrina en materia de
proteccion de datos personales y cualesquiera
materias conexas. Hay que destacar que se ha
aumentado el fondo documental del Centro de In-
vestigacion y Documentacion Pablo Lucas Murillo
de la Cueva.

6. Organizar conferencias, seminarios, jornadas
sobre proteccién de datos en la Comunidad de
Madrid, asi como colaborar en las actividades de
cooperacion internacional o interregional que se
le requieran a la Agencia. La Secretaria General
se ha encargado de la organizacion de todas las
jornadas y eventos reflejados en esta memoria.

7. Las relaciones institucionales con diversas insti-
tuciones para firmar convenios de colaboracion,
asi como el estudio y redaccién del contenido de
los mismos.

Asimismo, y en lo referente a la gestion econdmica
del presupuesto de la APDCM, hay que destacar
el alto nivel de ejecucion alcanzado en el ejercicio
2009, que ha sido del 100% del presupuesto de gas-
tos asignado a este organismo.
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Presentation

This report details the major courses of action taken by the APDCM in 2009 as part of a conscientious, professional
and intense working environment, of which | would like to highlight the following:

As a Control Authority, the Agency processed 316 proceedings regarding inspection and rights protection, the
latter showing a sharp increase that doubled the 2008 figure. Also becoming more frequent are requests for
protection concerning the right to erase personal data appearing in Official Journals.

In 2009, as part of our inspection function, we continued the work begun the previous year to ensure compliance
with the right to information regarding the collection of personal data via the web pages of the Town Councils in
the Madrid Region.

Regarding the Personal Data File Register, the creation of files remained stable, although after the approval of
Royal Decree 1720/2007, of 21 December, which set forth the Implementation Provision of the LOPD, erasures
were made as well as rectifications in order to adapt the files to the said regulation.

With the approval of the Instructions on the personal data processing of newborn babies in health centres forming
part of the Madrid Region single public health network, and on the processing of personal data when issuing medical
certificates in such centres, personal data processing was adapted to both data protection and sector legislation.

In the context of minors’ rights to protection of privacy, the APDCM drew up the Personal Data Protection
Information Plan for School Children. As part of the plan an information session was held in each of the
404 Secondary Schools in the Madrid Region on 28 January 2009, so that it would coincide with European
Data Protection Day. The event was widely covered by the different media.

As part of the work to provide consultancy and
help to file controllers, we can highlight several
specific plans. In the context of security, the APDCM
requested an audit to be made of all medium and
low level files. We also ensured that file controllers
were properly adapting their processing to the
legislation approved in recent years by the APDCM.
This specifically referred to the instructions and
recommendations concerning the publication of
personal data onthe Internetand in Official Electronic
Journals, personal data processing in e-Government
services and personal data processing using video
cameras.
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In order to educate people in the data protection culture and promote it, a handbook on Security and Data
Protection was published, following the line begun in 2008, in which year various sector handbooks were published,
building an even more solid foundation for the periodic publications of the APDCM, www.datospersonales.org,
www.dataprotectionreview.eu and the Spanish Data Protection Review.

Data protection leaflets were also prepared for the health and social services sectors, which were sent to the
relevant welfare centres for distribution.

Four specific conferences were also held, participated not only by the APDCM but also by file controllers who
had the chance to contribute their experience: 4" Schools Conference, 2" Security Conference, 2™ Local Police
Conference and the Guidance Teams Conference.

Regarding the use of information technologies, the APDCM changed its institutional portal in 2009, giving it
a much more attractive design for easier navigation. A virtual data protection training tool was also launched
in collaboration with ICM. This tool received 1289 applications from public employees to enrol on the online
course.

Finally, I would not want to end without thanking all the hard work and effort put in by APDCM staff and my
predecessor in the post, Mr Antonio Troncoso Reigada, without whom the presentation of this Activities Report
would not have been possible.

Santiago Abascal Conde
Director of the APDCM
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1. DATA REGISTER

Act 8/2001, of 13 July on Data Protection in the Ma-
drid Region sets out in article 18 that the Data Protec-
tion Agency of the Madrid Regional Government shall
keep a register of Personal Data Files. This register
has a dual purpose: to enable individuals to exercise
their rights in respect of any data processing carried
out by public institutions within the Madrid Region
and serve as a tool to ensure compliance by other
units and bodies of the Agency.

The Register of Personal Data Files shall contain the
personal data files owned by the Madrid Regional
Government Institutions and by the Bodies, Agen-
cies, Public Corporations and other Local Authorities
forming part of its Public Administration with the ex-
ception of commercial companies. The file shall also
contain personal data files created or managed by the
Authorities forming part of the Local Administration of
the Madrid Regional Government, in compliance with
the provisions of the articles of Act 41 15/1999, of 13
December as well as the files created or managed
by the Public Universities and Local Authorities repre-
senting the economic and professional interests of
the Madrid Region, provided, in the latter case, that
the said files are created or managed for the purpose
of exercising public powers.

Consultation of the Data Register is free-of-charge
and is available to any person who requests such,
particularly via the Internet at the web site of the Agen-
cy, www.apdcm.es, on the “Data Register” channel.

As set forth in Article 20.2 of Act 8/2001, the Madrid
Regional Government Data Protection Agency shall
periodically submit the content of the Register of
Personal Data Files to the Spanish Data Protection
Agency with the purpose of its being entered in the
General Data Protection Register.

The entry of new files done in 2009 revealed a steady
growth trend in respect of previous years. The reason
for this must be sought in the high level of file regu-
larisation already existing in certain areas of compe-
tence of the Madrid Regional Government Data Pro-
tection Agency, particularly within its Administration.
Since 2007, 100% of Professional Bodies have de-
clared their files, and in the first six months of 2008,
100% of Town Councils within the Madrid Region had
entered their files in the Register. This increase is also
due to the growing number of video surveillance files
as the APDCM is working with file controllers in order
to regularise them.
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Chronological evolution of the TOTAL
number of Registered Files
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2009 also saw an increase in the number of files
erased, which was justified by the application of
article 2.2 of Royal Decree 1720/2007, of 21 Dec-
ember, governing the regulations developed in the
LOPD, by virtue of which the the cited Regulation
is not applicable either to any processing referring
to corporate bodies or to any files that are limited
to incorporating the data of any legal persons wor-
king for the said corporate bodies that only consist
of their name and surname, the duties performed
or the position held, including the postal or elec-
tronic address, and business telephone and fax
numbers.

INDICATOR
2005

Madrid Regional Government
Other Legal-Public Entities
Local Authorities

TOTAL

13,169

INDICATOR
2005

Madrid Regional Government
Other Legal-Public Entities
Local Authorities

TOTAL | 13,169

It should be pointed out that the different tables do
not reflect any rectifications made to entries as a
result of the changes to the organisational structu-
re of the different Departments of the Madrid Regio-
nal Government. The Madrid Regional Government
only adapts entries periodically, an undertaking that
means 8,000 entries being rectified for each structu-
ral change carried out.

In this respect, these rectifications are made officially
by the APDCM in accordance with the rules set forth
in the First Additional Provision of Decree 99/2002, of
13 June, which regulates the procedure for drawing
up general requirements for the creation, rectification
and erasure of files containing personal data as well
as their entry in the Personal Data Files Register, with
the approved Decree on structure being the basis of
the general regulations governing any rectifications
required to the said Register.

REGISTERED FILES (ONLY ACTIVE ONES)

2007 2008 2009 Variation

14,921

15,526

13,736 -1,790 -11.53%

REGISTERED FILES (INCLUDING ERASURES AND TEMPORARY FILES)

2007 2008 2009 Variation

15,922 16,640 17,248 608
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Adapting file entries to new Departmental structure
provides individuals with an effective way of iden-
tifying the ownership of the data processed by the
Madrid Regional Government and, above all, enables
them to exercise their rights as set forth in Data Pro-
tection regulations before the body that is actually
responsible for processing their data.

Another considerable number of file rectification en-
tries (over 4000) were made to adapt the level of se-
curity entered in those manually created files to which
the specifications set forth in Royal Decree 1720/2007
of 21 December were applied.

Registered Files by Administration Type
(31/12/2009)

Local authorities
25.40%

Other Legal-Public

Entities
2a N
Madrid Regional

Government
T 211%

Regarding the classification of the Data Register ac-
cording to data type, apart from the data on identifi-
cation that all files must contain, it can be seen that
most files correspond to academic and professional
data as well as personal data.

Average number of Registered Files
according to Data type

Goods and Services —pm—m
Transactions
Economic, Financial and — Other Legal-Public Entities
Insurance W Local Authorities
Commercial Information — e — Madrid Region
Job Details —j—
Academic and Professional —|——
Social Circumstances —{u——
Personal Characteristics
Identification
Infringement —j——
Other specially protected —{um——
data
Specially protected ——

T T T T 1
0% 20% 40% 60% 80% 100%

Regarding the purpose of these files, since the Public
Administrations are service providers, the purpose of
almost 50% of the files entered was to carry out ad-
ministrative procedures.

MADRID REGIONAL LOCAL OTHER LEGAL-
GOVERNMENT AUTHORITIES PUBLIC ENTITIES
Files % Files % Files %

168 1.29% 202 5.20% 15 3.96% 385 2.23%
3,460 26.64% 673 17.34% 55 14.51% 4,188 24.28%
1,232 9.49% 452 11.65% 46 12.14% 1,730 10.03%
12,988  100.00% 3,881 100.00% 379 100.00% 17,248 100.00%
7,939 61.13% 1,741 44.86% 168 44.33% 9,848 57.10%
3,394 26.13% 911 23.47% 58 15.30% 4,363 25.30%
6,390 49.20% 1,273 32.80% 204 53.83% 7,867 45.61%
4,935 38.00% 718 18.50% 139 36.68% 5,792 33.58%

399 3.07% 731 18.84% 25 6.60% 1,155 6.70%
2,374 18.28% 1,328 34.22% 135 35.62% 3,837 22.25%

371 2.86% 400 10.31% 19 5.01% 790 4.58%
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Q

FILES REGISTERED ACCORDING TO
PURPOSE

Human Resources

Payroll Management

Health and Safety

Tax Authorities and Tax Agency Administration
Public Economic-Financial Management
Accounts, Tax and Administrative Management
Justice

Public Safety and Defence

Actions of the Security Forces for policing
purposes

Video Surveillance

Work and Jobs Management
Social Services

Health management and control
Clinical history

Epidemiological Research and similar
activities

Education and Culture

Public Statistics Work

Inhabitants Register

Promotional Census Management
Historical, Statistical or Scientific Purposes
Security and control of access to buildings
Administrative Proceedings

Publications

Fines management

e-Certificate Service Provision

OTHER
LEGAL-PUBLIC
ENTITIES

LOCAL

MADRID REGION AUTHORITIES

% Files % Files %

199 1.58% 206 5.31% 12 3.17% 417 2.42%

133 1.02% 500 12.88% 9 2.37% 642 3.72%

394 3.03% 661 17.03% 25 6.60% 1,080 6.26%

29 0.22% 169 4.35% 1 0.26% 199 1.15%

33 0.25% 12 0.31% 1 0.26% 46 0.27%

681 5.24% 420 10.82% 10 2.64% 1,111 6.44%

1,680 12.94% 63 1.62% 8 2.11% 1,751 10.15%

2,437 18.76% 558 14.38% 100 26.39% 3,095 17.94%

32 0.25% 454 11.70% 0 0.00% 486 2.82%

5,880 45.27% 1,126 29.01% 71 18.73% 7,077 41.03%

6,438 49.57% 1,143 29.45% 132 34.83% 7,713 44.72%

117 0.90% 125 3.22% 25 6.60% 267 1.55%
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Average Number of Registered Files Finally, regarding data sources and bearing in mind
According to Purpose the explanation given in the aforementioned statis-
 Cortients Sorvce tics, over 50% of data come from the cited Public

Provision | Administrations.

Fines Management _gg

[
Publications _ggf

Administrative Proceedings ‘—

Security and Gartrolof Average Number of Registered Files

Access to Buildings [ -
Historical, Statistical Or _ ey accord | ng tO Data SOU rce

Scientific Purposes
Administrative Records

Management Public Administrations
Census L
Publically Accessible Other legal-public entities

Sources

|
Public Statistics Work _
Private Entities —j— B Local Authorities
Madrid Region

|
Education and Culture _

Other legal persons

[
Epidemiological Research _gg
and Similar Activities Public Registers —————

Clinical History _g

T T 1
0% 20% 40% 60% 80% 100%

[
Health Management and g
Control |

Social Services _

Work and Jobs Management _

Other Legal-Public Entities
W Local Authorities

Actions of the Security Forces Madrid Region
for Policing purposes.
Public Safety and Defence

Video Surveillance

Justice g

Accounts, Tax and ‘—
Administrative Management [
Public Economic-Financial — e
Management [
Tax Authorities and Tax — —
Agency Administration [
Health and Safety —gmm

Payroll Management — g

[
Human Resources —

T T 1
0% 20% 40% 60% 80% 100%

MADRID LOCAL OTHER LEGAL-
REGION AUTHORITIES PUBLIC-ENTITIES

Files % Files % Files %

406 3.13% 1,322 34.06% 30 7.92% 1,758 10.19%
3,386 26.07% 1,739 44.81% 46 12.14% 5,171 29.98%
1,421 10.94% 650 16.75% 17 4.49% 2,088 12.11%

124 0.95% 282 7.27% 16 4.22% 422 2.45%

6,762 52.06% 1,768 45.56% 89 23.48% 8,619 49.97%
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2. CONTROL OF FILES. PROTECTION OF RIGHTS AND INSPECTION

2.1. ADMINISTRATIVE PROCEDURES
2.1.1. Introduction

The Sub-directorate of Inspection and Protection of
Rights is the administrative unit of the APDCM that is
responsible for exercising the duties deriving from the
powers of inspection, which duties are governed by
article 19 of Act 8/2001 of 13 July.

Therefore, this administrative unit is responsible for
driving and investigating the proceedings brought
about by the complaints and claims lodged by indi-
viduals in order to protect their rights of access, rec-
tification, erasure and opposition, in addition to the
proceedings for infringement against the Public Ad-
ministrations that are opened as a result of the con-
trol mechanisms carried out to determine whether or
not there is any infringement of what is envisaged in
the LOPD.

2.1.2. Rights protection

The administrative proceedings for the protection of
rights are always opened as the result of a complaint
filed by an individual when they consider that their
rights of access, rectification, erasure and opposition
have not been properly addressed by the data con-
troller.

These proceedings are regulated by Decree
67/2003, of 22 May. These proceedings are dis-

tinguished by their contradictory nature, insomuch
as both the data controller and the individual can
make allegations in their defence. The decision of
the APDCM shall be accepted if the right of ac-
cess, rectification, opposition or erasure has not
been duly dealt with, or rejected, if the contrary is
the case.

Contradictory Decision to accept
procedure or reject

As in previous years, there has been a continuous
growth in rights protection proceedings. If 54 claims
were filed in 2008 concerning the exercise of ARCO
(Access, Rectification, Cancellation, Objection) rights,
in 2009 this number practically doubled, with a total
of 101 complaints.

This progressive increase is due to two circumstan-
ces: firstly, the Data Protection Control Authorities,
obviously including the APDCM, are supervising the
exercise of ARCO rights with regard to clinical his-
tories. In this respect, in 2009, 25 claims were re-
ceived from individuals concerning the exercise of
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ARCO rights over the files in the possession of the
Health Department. Most of these claims were re-
quests for access to, or erasure of clinical histories.
Secondly, claims filed to request the protection for
the right of erasure concerning the data published
in official journals and gazettes have become more
frequent.

70 5
60 —
50
40 — Rights protection
30 —

204

0 T T T 1

MADRID REGION TOWN COUNCILS UNIVERSITIES PUBLIC
CORPORATIONS

2.1.3. Inspection Proceedings

Opening inspection proceedings is always ex-officio
even if the said initiative is motivated by an individual’s
complaint. The APDCM also opens these kinds of
proceedings through several channels: through the
initiation of an inspection plan, through the appea-
rance of some news in the press which might be an
infringement of data protection, or when there is evi-
dence from other sources of a possible infringement
of data protection regulations.

As with the protection of rights, inspection procee-
dings are also regulated by Decree 67/2002, of 22
May. Apart from regulating inspection itself, it also re-
gulates the infringement proceedings in the event of
there being indications that data protection was viola-
ted by actions undertaken by the data controller.

Agreement to open + 15 Proposal for decision +15
days for controller to make days for controller to make
allegations allegations

Decision on infringement or
stay of proceedings

If we referred to a noticeable increase in the number
of inspection proceedings, including rights protec-
tion, in the 2008 Report, in 2009 a total of 316 pro-
tection proceedings were opened. Unlike in 2008,
when the number of proceedings was largely due to
the inspection plans implemented by the APDCM, in
2009 the increase was basically due to individuals fi-
ling claims.

Cases processed
Control and rights protection function

2009 316
2008 244

2007 228

2006 169

2005 104

2004 75
2003 83
2002 48

2001 26

T T T T T 1
0 50 100 150 200 250 300 350

In this respect, it should be emphasised that since
the APDCM was set up, over one thousand inspec-
tion and rights protection proceedings have been
dealt with.
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Cases processed
Control and rights protection function

1997 - 2009 A‘
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0 200 400 600 800 1000 1200 1400

Of the 316 proceedings dealt with, we need to dis-
cern those corresponding to inspection duties and
those corresponding to rights protection duties.

Regarding the former, 215 proceedings have been
dealt with, fifty corresponding to the Administration
of the Madrid Regional Government, sixty to Local
Authorities, four to Universities, four to Public Corpo-
rations and two to other Public Institutions. Moreover,
62 were the responsibility of the Spanish Data Pro-
tection Agency.

60
50
Inspection
407

30

20

T T T T
MADRID REGION TOWN COUNCILS ~ UNIVERSITIES PUBLIC OTHERS
CORPORATIONS

Regarding the inspection proceedings opened
against Madrid Regional Government bodies, sixteen
corresponded to the Department of Health, nine to the
Department of Education, eleven to the President’s
Office, Justice and Interior, six to the Department of
the Family and Social Affairs, four to the Department
of the Environment, Housing and Town and Country
Planning, two to the Department of the Economy and
Treasury, one to the Department of Employment
and Women, and another to the Vice-President’s
Office, the Department of Culture and Sports and the
Government Spokesperson’s Office.

o

PRESIDENT'S
OFFICE, JUSTICE
AND INTERIOR
ECONOMY AND
TREASURY
VICE-PRESIDENT'S
OFFICE
CULTURE
HEALTH

FAMILY
EMPLOYMENT
ENVIRONMENT
IMMIGRATION
TRANSPORT

In 2009 thirteen decisions were issued — in 2008 eight
were issued- due to the data controller failing to com-
ply with some of the principles of the LOPD. Some of
these principles are listed below:

* Decision for infringement against a Health Centre
for not having any security measures in place.

* Decision for infringement against a Town Council
for violating the principle of quality in the use of a
digital signature.

* Decision for infringement against a Town Council for
not having an individual’s file properly updated.

* Decision for infringement against a Health Centre
for disclosing personal data without consent or for
contravening some of the circumstances covered
by art. 11.2 of the LOPD.

Finally, the APDCM publishes the rulings of its ins-
pection and rights protection proceedings completely
anonymously, in its institutional web (www.apdcm.
es), thereby complying with its principles of adminis-
trative transparency.
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2.2. INSPECTION PLANS
2.2.1. Introduction

Article 18 of Decree 67/2003, of 22 May governing
the Implementation Provision for the functions of the
APDCM to protect rights and control personal data
files, also regulates the Sector Inspection Plans, as
one of the APDCM’s control functions.

These preventive plans consist in examining each
sector of activity of the public administration whose
files are subject to Act 8/2001, of 13 July to determine
the extent to which the said files comply with data
protection principles and to ensure that public data
controllers enforce compliance with the rights of ac-
cess, rectification, erasure and opposition that may
be exercised by individuals.

When the inspectors have examined all the informa-
tion and completed the necessary actions and verifi-
cations, the Director of the APDCM will issue, in ac-
cordance with article 15.d) of Act 8/2001, of 13 July,
the precise instructions, where it will be determined if
the public files subjected to the sector plan are adap-
ted or not to data protection regulations.

2.2.2. 2008-2010 Inspection Plan on
compliance with data protection
regulations when collecting the said
data via the web pages of the Town
Councils of the Madrid Region

In 2008 the APDCM implemented this Inspection Plan
in order to know the degree of compliance with Re-
commendation 3/2008, of 30 April of the APDCM, on
personal data processing in e-Government services
(see sub-section 3.4 of the 2008 Report).

Within the framework of Local Government and in
recognition of the right of individuals to communica-
te with the administration through electronic means
(Act 11/2007, of 22 June, on the Electronic Access
of individuals to the Public Services), numerous Town
Councils of the Madrid Regional Government, taking
advantage of the surge in technologies, have put dif-
ferent web pages into service so that individuals can
carry out administrative procedures.

Although this Inspection Plan was designed to be im-
plemented in the 2008-2009 period, after the approval
of various regulatory standards comprising the said
Act, the APDCM deemed it appropriate to extend the
term of its implementation to the year 2010.

In this regard, and as we pointed out in the 2008
Report (see section 2.2.2), once all the investigative
measures have been taken, an Individual Instruction
will be sent to every Town Council for it to adapt its
personal data collected through its web page, to
data protection regulations, and particularly to the
rules set forth in article 5 of the LOPD, as well as
a General Instruction directed to all Town Councils,
both those that have been inspected and those that
have not, and which may be of use to other data
controllers that are subject to the control functions
of the APDCM.
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3.1. INTRODUCTION

Article 6 of Decree 40/2004, of 18 March, on which
the Statute of the APDCM is based, regulates regu-
latory development so that the APDCM can issue
instructions and recommendations within its areas
of competence to adapt personal data processing to
the principles of the legislation in force in questions
of data protection.

In this respect, following the line begun several years
ago which led to the approval of Recommendation
1/2008, of 14 April on personal data processing in
the Social Services of the Madrid Region and in the
Social Services of the Local Authorities of the Madrid
Region (BOCM of 7 May 2008), Recommendation
2/2008, of 25 April on the publication of personal
data in official journals and gazettes on the Internet,
institutional web sites and by other electronic and
telematic means (BOCM of 8 September 2008), Re-
commendation 3/2008, of 25 April on the processing
of personal data in e-Government services (BOCM of
11 September 2008), in 2009 the APDCM approved
two new instructions, specially intended for data con-
trollers in the health area.

3.2. INSTRUCTION 1/2009, OF
17 DECEMBER 2009, ON THE
PERSONAL DATA PROCESSING OF
NEWBORN BABIES IN THE HEALTH
CENTRES FORMING PART OF THE
SINGLE PUBLIC HEALTH SYSTEM OF
THE MADRID REGION (BOCM OF 21
JANUARY 2010)

The ultimate purpose of the Instruction regarding
the identification of newborn babies is to improve
the fingerprinting system of the newborn child as
well as their mother, so that they can be unmistaka-
bly identified and related, avoiding any confusion
and problems arising from babies being mistakenly
exchanged in health centres. A wrong identification
of newborn babies makes a health service identity
card meaningless and prevents a correct entry being
made in the Civil Register.

Fingerprinting is a system that ensures that both are
properly identified, as well as establishing the link
between the newborn baby and its biological mother.
Act 6/1995 of 28 March, which lays down the Guaran-
tees of the Rights of Infants and Adolescents in the
Madrid Region states that the most advanced and
accurate methods available shall be used for data
collection, to avoid any possible defects in the taking
of fingerprints from causing the Identity Document to
be lacking in validity.
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Given the purpose of this data collection, such data
shall not be able to be subject to erasure as it will
continue to be necessary and relevant throughout the
life of the newborn baby and its mother. Were the data
figuring in the Mother-Child Health Identity Document
to be stored in the clinical history, these shall not be
the object of erasure or cancellation, even if the pe-
riod for which the clinical history must be kept has
expired, as set forth in Act 41/2002, of 14 November,
the Regulatory Base regarding a Patient’s Autonomy
and Rights and Obligations in Matters of Information
and Clinical Documentation.

3.3. INSTRUCTION 2/2009, OF 21
DECEMBER 2009, ON PERSONAL
DATA PROCESSING IN THE ISSUE OF
SICK LEAVE CERTIFICATES. (BOCM
OF 21 JANUARY 2010)

This Instruction insists on the fact that there should
be no requirement to provide personnel departments
with more data than that which is strictly necessary
to justify an absence from work, in order to prevent
the diagnosis or the specific cause of the worker’s
illness from becoming known, as is already set forth
in the regulations governing the issue of sick leave
certificates.

Although a sick leave certificate is not required in the
event of absence from work due to a common illness
or non-work-related accident, the worker must justify
their absence from work. Therefore, health centres
must give the patient a document justifying attendan-
ce or the service provided.

One specific aspect regulated in this Instruction is to
distinguish whether the person requesting the certifi-
cate is the sick worker themselves or any other mem-
ber of their family, in which case the clear consent of
the sick person or health centre user is required.

In addition, specific proceedings must be drawn up
for this data processing, avoiding the use of docu-
ments prepared for health management —like the
appointment form- as a justification, as this may refer
to the health problem that may exist or the diagnostic
test performed on the patient.
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4, ASSESSMENT

As part of the assessment activity carried out by wri-
ting reports, four types can be distinguished:

* Mandatory reports on the creation, rectification and
erasure of files.

* Reports on the adaptation of contracts and agree-
ments to article 12 of the LOPD (processors).

* Mandatory reports for the approval of regulations.

* Reports that address the consultations made by
data controllers.

The first on the list are in response to an obligation
required by Act 8/2001, of 13 July on Personal Data
Protection in the Madrid Region, which states that
prior to the approval of general regulations for crea-
ting, amending or erasing a file, the proposal together
with any allegations, must be sent to the APDCM for
its mandatory report. Through this mandatory report,
and having previously examined all the documenta-
tion sent, the APDCM carries out a “Prior Checking”
activity, that is, a prior check on the legality of the
personal data processing that is wished to be per-
formed. Therefore, in 2009, 145 mandatory reports of
this kind were compiled.

2007 2008 2009
121 160 136
1,150 828 6,906

In respect of the reports on the adaptation of contracts
and agreements to article 12 of the LOPD (proces-
sors), in accordance with this article, when processing
is carried out by third parties, there must be a contract
or agreement that stipulates the obligations with which
the processor must comply regarding personal data.

In this respect, and in anticipation of their signing or
processing, the APDCM has produced reports on 143
(in 2008 there were 132) agreements and contracts
in relation to their being adapted to article 12 of the
LOPD.

24

48

34
21

143
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Regarding Mandatory Reports for the approval of re-
gulations, during 2009 the APDCM produced man-
datory reports for a total of 210 regulations, which
is an increase of 53% compared to 2008, which re-
ported 137 rules. Of these, the following are worthy
of mention:

» Decree authorising Madrid Movilidad, S. A. to use
remote capture resources through photographs,
digital filming and other technology media, for their
transfer to government agents.

* Decree by the Madrid Regional Government Coun-
cil regulating the proceedings for appointing eme-
ritus personnel to the Madrid Health Service.

* Royal Decree approving the minimum data set for
clinical reports in the National Health System.

* Report by the Constitutional Affairs Committee for
European Governance and Common Space of
Freedom and Security and Justice of the Commit-
tee for the Regions, “The Stockholm Programme:
challenges and opportunities for a new multiannual
programme of the Common Space of Freedom,
Security and Justice of the European Union”.

* Government Council Decree regulating the exerci-
se of the freedom of choice of family doctor, pae-
diatrician and nurse in primary and hospital care
and choice of doctor in specialist care.

e Madrid Regional Government Council Decree re-
gulating the electronic edition of the Madrid Regio-
nal Government Official Journal.

* Decree to simplify the proceedings for authorisa-
tion and registration of Health Centres, Services
and Establishments in the Madrid Region.

As has been the case for many years, the APDCM
has also made reports on calls to apply for subsidies,
among which the following should be mentioned:

* Decree laying down the regulatory base for gran-
ting financial aid in the form of a single payment for
the birth or adoption of the third child or succes-
sive children to families of the Madrid Region and
approving the 2009 call for applications.

* Decree governing the regulatory base for promo-
ting technological innovation in the automotive
sector of the Madrid Region, inviting calls for appli-
cation for subsidies for 2009.

» Decree establishing the Emergency Financial Fund
for Victims of Gender Violence in the Madrid Re-
gion, regulating the aid that can be granted from
the said fund.

e Government Council Agreement “governing the
regulatory standards and laying down the procee-
dings for directly granting single payment financial
aid to families in the Madrid Region”.

* Decree governing the regulatory base and calling
for ap plications for subsidies intended for muni-
cipalities in the Madrid Region for the provision of
a House Rental Service for Young People and a
Young People’s Mortgage.

Finally, regarding the Reports addressing the queries
raised by data controllers, the replies to queries are
contained in the Reports. These queries are related
to issues concerning the transfer of personal data
and the adaptation of personal data processing to
the LOPD. While in 2008, 73 queries raised by the
said controllers were addressed, in 2009, 98 were
addressed, which is an increase of 34%.



The most marked queries addressed by the APDCM
in 2009 were the following:

* Delivery of reports to a Health Insurance Company
on the assistance given by the Local Police and the
municipal ambulance in the workplace of a female
council employee who subsequently died.

* Granting family members the right of access to the
job sick leave files of a deceased person.

 Transfer of data contained in a “Residence Register
of Spanish Citizens” and in a “Residence Register
of Foreign Persons”, requested by a town’s Civil
Guard Headquarters.

* Transfer of data contained in health reports on two
minors being cared for by an association due to
their continuous absences from school.

* Allowing a University Library to implement a text
message service to inform students that the pe-
riod for returning the books on loan had been ex-
ceeded.

¢ Allowing the Town Council to use data from the Mu-
nicipal Census to wish the residents of the town a
“happy birthday”.

» Transfer of data on staff absenteeism to trade union
representatives.

* What is meant by the data term “conscientious ob-
jector”.

* Using a fingerprint-based access control to a Mu-
nicipal Sports Centre in relation to a three year old
girl who went to the Centre to take part in a “body
movement” class.
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The response of the Madrid Region Free Legal Aid
Committee regarding requests of access to the
free legal files of the judicial proceedings referring
to the right to free legal aid by both the opposing
parties of the legal proceedings and the professio-
nals designated to such proceedings.

Timetable control file using staff fingerprints in a
Madrid Region Secondary School.

Access to the identity of the biological mother of a
person (there was no proof of identity or reference
to her being a minor or of legal age in the con-
sultation) born in a hospital who was handed over
in adoption and whose information is not on their
birth certificate.

Proceedings and contents of the medical certifica-
tes issued by health centres of the Madrid Region
single health network.

Various issues related to whether or not, in accor-
dance with what is set out in data protection re-
gulations, the processing and transfer of personal
data can be undertaken regarding the victims of
abuse or violent intra-family circumstances.

Allowing the erasure from a first cycle Primary Edu-
cation pupil’s file of any reference to the special re-
medial classes received concerning “Therapeutic
Educational Psychology and Speech Therapy”
given to the said pupil and the reports issued in
respect of the minor.

The need to create a new personal data as a con-
sequence of the “electronic edition” of the Madrid
Regional Government Official Journal, which will
start publication on the 2 January 2010.

An analysis of the access to information contained
in the e-mail accounts of public employees who
work for the City Council.
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In all, in the period between 2001 and 2009, the
APDCM prepared over 1300 legal reports on the regu-
latory issues and queries raised by data controllers.

Legal Reports
On Provisions and Queries

I

T T T T 1
0 300 600 900 1,200 1,500




31

annual report
2009

5. (Consultation



@ 5. CONSULTATION

5. (Consultation



5. CONSULTATION

annual report

2009

Regarding Consultation, the duties of the Subdirecto-
rate General for Consultancy and Data Registration in
its Consultancy aspect are to assess data controllers
as to the best way to implement the measures nee-
ded to meet data protection regulations and adapt
processing to these regulations to safeguard indivi-
duals’ rights.

In order to fulfil these requirements the figure of the
“Data Protection Coordinator” is essential. This is a
person designated to each of the data controllers su-
pervised by the Agency whose job is to make dialo-
gue more effective and who can inform the APDCM
of their problems and queries as well as informing
the whole organisation about Agency criteria and the
proposed solutions. This person carries out duties si-
milar to those which in European Institutions are per-
formed under the name of “Data Protection Officer”.

The annual planning of the APDCM sets out the
actions to be developed in the course of the year
by each data controller in the different areas of as-
sessment, of which some of the most important are
the following:

e creation, rectification and erasure of files;
* regularisation of existing files;

e training public employees;

* compliance with article 5 of the LOPD (right to in-
formation);

* compliance with article 12 of the LOPD (pro-
Cessor);

* adoption of security measures and security doc-
ument;

e dissemination of instructions and recommenda-
tions approved by the APDCM.

Likewise, as part of the 2009 programme, the various
training workshops held are worthy of mention. Par-
ticularly important were those devoted to training the
officers from the Local Police Forces of the Madrid
Region and training in personal data processing se-
curity, both of which were well-attended. Also, during
this last workshop, those attending were given the
Madrid Data Protection Agency’s publication entitled
“Security and Personal Data Protection”, where file
controllers can find the information and guidelines
they need to implement a security policy that puts
into practice the legal precepts of the Implementation
Provision of the LOPD.

Finally, the initiative set into motion by the APDCM to
raise awareness among Secondary pupils in the Ma-
drid Region concerning the risks to their privacy exis-
ting in the Internet and particularly in social networks
was highly significant and had a major social impact.
Due to its importance, this initiative is described in
detall in section 6 of this Report.
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5.1. SECTOR PLANS
5.1.1. Video Surveillance

The installation of image capture systems through
video surveillance has seen exponential growth in
recent years. As a result, the personal data proces-
sing of images captured by these devices is becom-
ing more and more commonplace, and because of
its special nature it does not fit into the traditional
concept of a file. The APDCM has therefore deem-
ed it necessary to publish an instruction to clarify
the situation and precisely define the obligations of
the organisations that use these video surveillance
systems.

For this reason, in 2007, the APDCM drew up and
approved Instruction 1/2007, of 16 May, on personal
data processing by means of camera or video cam-
erasystemsinthe area of the Madrid Regional Govern-
ment Authorities and Public Administrations with the
purpose of regulating and adapting these systems to
the requisites of the right to personal data protection
by making more rational and ordered the capture,
recording, storage, manipulation, blocking, erasure
and transfer of images of natural persons carried out
by the Authorities and Public Administrations of the
Madrid Regional Government.

Before installing a video surveillance system, the data
controller must assess if it is possible to use a less
intrusive system than video surveillance, and should
it be decided to install it, they must justify in a report
to the APDCM the need and fitness of purpose of
installing video surveillance cameras. Subsequently,
general regulations will have to be drawn up and
approved to create a file. Notices will need to be put
in place to notify that the zone is under video survei-
llance in conformity with article 5 of the LOPD and a
procedure set to facilitate the rights of access, oppo-

sition and erasure exercised by the interested parties
and ensure the erasure of any video recordings once
a maximum of 30 days have passed since capture of
the images.

THE 6 COMMANDMENTS OF VIDEO SURVEILLANCE

Draw up a report to justify the need and fitness of
purpose of installing video surveillance.

Put an information notice in place.

Erase the images after a maximum of 30 days.

WONA VIDEOVIGILADA '

CAMARAS INSTALADAS Er IEE—

LEY ORGANICA 15/179Y. DE PROTECCION DE DATDHE

FUEDE EJERCITAR SUS DERECHOS ANTE

"-ﬁ HMAS INFORMADION MRIGIRSE A

For these reasons, in 2008 the Subdirectorate Gene-
ral of Consultancy and File Registration embarked on
an intense task to publicise the precepts of the Ins-
truction, with the results referred to in the Report con-
cerning this work. However, given the large number
of video surveillance installations dealt with by public
file controllers under the supervision of the APDCM,
it was decided to continue encouraging these sys-
tems to be regularised throughout 2009 and particu-
larly for files to be notified to the Personal Data File
Register of the Madrid Regional Government and for



compliance with the obligation to inform through the
required notices.

In the APDCM Personal Data File Register, a total of
88 video surveillance files were registered as of 31
December 2009, which are distributed as in the table
below:

26

88

Although, as already stated, major steps forward were
made in 2008 in implementing Instruction 1/2007,
some significant examples of the results achieved in
2009, which was the plan’s second year of validity,
will now be included.

Of these we can mention the declaration and review of
video surveillance systems, which, in the interests
of ensuring the safety of people and obijects, were
installed at the headquarters of the Vice-President’'s
Office, Justice and Interior, the Department of Trans-
port and Infrastructures, the Department of Employ-
ment and Women and the Department of the Environ-
ment, Housing and Town and Country Planning.
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In the area of Social Services, we must underline the
declaration of video surveillance files at the Reina
Soffa Centre, many of whose residents are suffering
from Alzheimer’s. The installation is intended to pro-
tect them from threats as well as from any incidents
that might arise as a consequence of their illness.

Within the health area, 2009 saw the completion of
the procedures for the general regulations to create
fifteen new video surveillance files. This is an increa-
se of 136% compared to the files registered in the
previous year. The new files correspond to the head-
quarters of Government Central Services and various
hospitals, as well as the Madrid Medical Emergency
Service (SUMMA 112) and the Madrid Region Trans-
fusion Service.

The installation of video surveillance cameras in sta-
te schools and organisations belonging to the De-
partment of Education has met with favourable re-
ports in those cases where they were seen to meet
the principles of fitness of purpose (adapted to the
purpose proposed), need (the lack of any other me-
thods to achieve the purpose) and proportionality
(preponderance of major general interests to justify
the restriction of individual rights).

For these verifications, mainly aspects like the fol-
lowing were taken into account: location of the state
school (waste ground, isolated spots with few pas-
sers-by; recurrent conflict in the school; occasional
incidents such as acts of vandalism, destruction of
furniture and theft of teaching resources; entry into
the school of outsiders or unauthorised persons du-
ring class time; the installation of cameras in places
where they do not affect the rights and privacy of tea-
chers and pupils or the pupils’ rights to freely develop
their personality. The number of cameras also had to
be proportional to the area of the school grounds.
In addition, the video surveillance systems installed
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were declared and registered at the central head-
quarters of the Department of Education.

Regarding the Local Administration, most of the vi-
deo surveillance processing declared corresponds to
action by Local Police to keep the public buildings in
their custody under surveillance or to improve public
safety in conflictive areas. In all cases, justification
was demanded for the need of such installation in
strict observance of the principles of fitness of pur-
pose, need and proportionality.

Of special interest is the file declaration of the video
camera recordings of the courses, conferences and
events, with the prior consent of the attendees, which
take place in the Comprehensive Safety and Emer-
gency Training Centre of Madrid City Council (CIF-
SE). This is an excellent tool for training emergency
service personnel (fire-fighters, health workers, pol-
ice, civil defence, etc).

In the area of Justice and Interior, worthy of mention
is the completion of the proceedings for declaring vi-
deo surveillance files for the purposes of security and
control of the accesses to all the offices of Justice,
State Prosecutors and other buildings housing the
Madrid Regional Government Justice Administration
Service, as well as the installations at the Madrid Re-
gion Fire Brigade Headquarters and at the centres of
the Madrid Region Agency for the re-education and
reinsertion of young offenders.

To complete this section, it must be underlined that
during this year the Complutense University and the
Auténoma University completed their proceedings to
declare their respective video surveillance files con-
cerning security and control of access to their buil-
dings and facilities, which they regularised by the
general regulations pursuant to each that were pub-
lished in the BOCM.

5.1.2. SECURITY
5.1.2.1. Regularising security levels

With the entry into effect of the Implementation Pro-
visions of Organic Act 15/1999, of 13 December on
personal data protection, approved by Royal Decree
1720/2007, the security measures to be met by ma-
nual files containing personal data were set out and
specified, thereby compensating the lack of Royal
Decree 994/1999 of 11 of June in this area, which
approves the Regulations regarding security measu-
res for automated files containing personal data, sin-
ce this latter Decree only set forth security measures
for automated files.

As the new regulations set the same levels of security
—minimum, medium and high- for manual files as for
automated files, the obligation was also imposed to
include the level corresponding to each on entry in
the Personal Data File, as has always been the case
with automated files.

Given the large volume of manual files in the Madrid
Regional Government Personal Data File Register, it
became necessary to design a plan with the partici-
pation of all the APDCM’s consultants, in order to set
in motion the approval proceedings for the general
regulations required to assign the right level of secu-
rity to these files, as well as for their subsequent entry
in the Personal Data File Register.

As a result of this plan, throughout 2009, a total of 3
872 files were completely regularised, in the Madrid
Regional Government Administration as well as in
Town Councils and other Madrid Region Institutions.
Below is the chart showing the distribution of file re-
gularisation by file controllers.
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5.1.2.2. Security Audits

Legislation regarding matters of personal data secu-
rity lays down that file controllers are required to carry
out twice yearly security audits in order to ensure that
medium to high level security files and the information
processing systems and the premises where they are
located meet the required security measures.

In order to verify this requirement the Madrid Regional
Government Data Agency sends a letter of formal no-
tice to all file controllers entrusted with implementing
medium and high level security measures, reminding
them of the need to perform these audits and reques-
ting them to submit the reports with the results of the
audits to the Agency.

The last letter of notice was issued in November 2008
and the analysis of the results submitted that were
sent to the APDCM throughout 2009 show that there
have been significant improvements in all the areas
audited compared to the audits reviewed in the pre-
vious year.

Analysing the results of the previous wave of audits
was extremely complicated as the letter of notice did
not state any rule requiring the audits to be done with
any unified format or method. This made uniform pro-
cessing of the information received very difficult.

However, although the last letter of notice scrupu-
lously recognised the autonomy of the auditors to
apply the professionally recognised methodology
they considered most appropriate, provided it veri-
fied every aspect specified in the Implementation
Provision of the LOPD, they were requested to attach
a unified summary of the results so that the informa-
tion could be better processed and a more objecti-
ve comparison be made of the data, which made it
easier to analyse the information. The following table
includes the different levels of evaluation used in this
summary.

Zero. Total non-compliance
Very deficient compliance. Many serious deficiencies
Deficient compliance. Various deficiencies, some serious

Normal compliance. Without comment or with some
non-serious deficiencies

Good compliance. Good comments with no reference to
deficiencies

Excellent compliance. Very good comments

The outcomes of the audits were analysed to deter-
mine the degree of compliance with security measu-
res by data controllers and those entrusted with this
compliance in order to find the most habitual weak
points and work to rectify them.

Included below are the graphs showing the results
of the two waves of audits where the aforementioned
improvement can be appreciated.
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As can be seen, even bearing in mind the differences 5.1.3. Publication of Personal data on

in the regulations in force, in general, the audits re-
ceived in 2009 reveal a degree of compliance that is
notably higher than on previous occasions. However,
there are still important deficiencies concerning key
issues, such as those regarding control of access
and identification, support and document manage-
ment and data encryption.

the Internet and Official Electronic
Journals

The electronic format publication of official journals
and gazettes on the Internet has been a major step
forward in the availability of information for a large
number of people who did not have access to such
when it was only published in hard copy. However, a
consequence of this ease of access to information
is the myriad of data on people that often describes
very private aspects of their personal life (notifications
of fine proceedings, handicaps, subsidies, etc). This
is the result of the indexing of the content of official
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journals and gazettes performed by different search
engines, which makes it almost universally available
in the public domain.

The APDCM is aware of this situation and after nu-
merous complaints from individuals it approved Re-
commendation 2/2008 on the publication of personal
data in official journals and gazettes on the Internet,
on institutional websites and by other electronic and
remote media, where the general application of the
principles of data protection for personal data publis-
hed on the Internet were systematically and consis-
tently approached, as was the specifying of the diffe-
rent kinds of situations that entail the publication of
personal data on institutional websites and particu-
larly in official journals and gazettes.

One of the fundamental issues dealt with in the re-
commendation is the duty of file controllers to notify
the institutions entrusted with managing the official
journals and gazettes of any approved requests to
erase personal data in order to then be able to block
such data in the corresponding official journal or ga-
zette.

To encourage implementation of the Recommen-
dation, and most particularly of this highly relevant
issue, the Madrid Regional Government Data Protec-
tion Agency had numerous meetings and contacts
with the Regional Organisation, the Madrid Regional
Government Official Journal and with the Madrid Re-
gional Government Computing and Communications
Agency in order to find technical solutions to block
the data of any persons who had their right to era-
sure recognised so as to avoid their being indexed by
search engines.

As a result of this work many people have had their
data blocked who had requested such. They have
thus seen a wish satisfied that had been the cause of
deep anxiety and worry.

Finally, it should be pointed out that the Madrid Re-
gional Government has shown sensitivity to this pro-
blem and the Government Council published Decree
2/2010 of 28 January, governing the e-edition of the
Madrid Regional Government Official Journal, which
introduced a series of guarantees to ensure the pro-
per processing of personal data published in the
BOCM.

Therefore, article 9 subjects the services provided
via the data base of the BOCM to what is set forth
in data protection legislation by stating that “the Ma-
drid Regional Government Official Journal Indepen-
dent Body shall offer a free data base at its electronic
headquarters that enables the regulations and acts
published in the digital edition of the OFFICIAL JO-
URNAL OF THE MADRID REGIONAL GOVERNMENT
to be searched, recovered and printed, in accordan-
ce with what is set forth in personal data protection
legislation”.

Likewise and more specifically, the Second Additio-
nal Regulation on personal data protection states
that “within the scope of their respective competen-
cies, personal data protection controllers must insert
announcements in the electronic edition of the OFFI-
CIAL JOURNAL OF THE MADRID REGIONAL GO-
VERNMENT to determine the purpose, content and
use of the personal data published, as well as the
possibility to block such data when it has ceased to
be necessary or relevant for the purpose to which it
had been published”. This not only establishes the
mandatory and binding nature of the possibility to
exercise the right of erasure by blocking data, but
also obliges those responsible for ordering the pu-
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blication of personal data to set the period of time
during which the data must remain at the disposal of
BOCM users and the moment when such data must
be blocked.

The Madrid Regional Government Data Protection
Agency will continue to work throughout the coming
year with the BOCM Independent Body and with ICM
to promote compliance with these precepts and the
content of Recommendation 2/2008, by the imple-
mentation of the new digital version of the BOCM and
the technical and organisational measures that are
required.

5.1.4. e-Government in the Madrid Region

2009 saw the final impulse towards e-Government in
the Madrid Region. A tremendous effort was made,
coordinated and directed by the Directorate Gene-
ral of Service Quality and Citizen’s Advice in order to
meet the requirements of Act 11/2007 on the Electro-
nic Access of Individuals to Public Services.

As part of this great project hundreds of proceedings
were reviewed and reengineered, some of which
were offered via electronic means and in other cases
offered for the first time via remote channels, which
has affected all the bodies and agencies in the Ma-
drid Region.

The Madrid Regional Government Data Protection
Agency has lent all its support to this project and has
closely cooperated with the Directorate General of
Service Quality and Citizen’s Advice to take advan-
tage of this opportunity to better adapt the electronic
services offered by the Madrid Regional Government
to data protection regulations.

Thus, a thorough review was performed to ensure that
all electronic procedures collecting and processing
personal data were associated with a file register-
ed in the Madrid Region Personal Data File Register
and that such entry would faithfully reflect the reality
of the processing performed and be adapted to the
requirements of the Implementation Provision of the
LOPD.

In this way it has been possible to take the next step
towards normalising the information clauses in the
electronic forms so that they will refer to the right file
and meet all the requirements set forth in article 5
of the LOPD, in such a way that any individuals who
communicate electronically with the Madrid Regio-
nal Government will be able to submit their data with
every assurance.

Similarly, all the electronic data collection forms let an
individual choose to exercise their right either not to
submit data that are already possessed by the Admi-
nistration or to submit them directly by including the
appropriate consent request boxes together with the
right information so the individual can make a free
and informed decision.

Finally, a mechanism was set into motion to enable an
individual to take out a personalised subscription to
information concerning Madrid Regional Government
services. This, in every case, has the individual's con-
sent, with the individual being able to withdraw such
consent at any moment.
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6. EUROPEAN DATA PROTECTION DAY

In 2009 the Madrid Regional Government Data Pro-
tection Agency prepared a Personal Data Protection
Information Plan for School Children, specifically ai-
med at pupils in Secondary Education. The aim of
this Plan was to make pupils aware of their funda-
mental right to personal data protection and explain
the threat to their privacy posed by modern infor-
mation and communication technologies and try to
make the youngsters aware of the need to use such
technologies responsibly.

This Plan, which had the backing of the Department
of Education, was based on three points:

* Point 1: to train teaching staff about personal data
protection from a practical point of view connected
with their job as a teacher.

* Point 2: to try to get across to pupils the importance
of observing across- the-board personal privacy in
different subjects —Literature, History, Social Scien-
ces, Mathematics and Technology, etc- as well as
in the subject of Citizenship.

* Point 3: to hold an information session in Secon-
dary Schools in the Madrid Region on the risks of
information technologies.

This information session (Point 3) took place on 28
January 2009, to coincide with European Data Pro-
tection Day. The information session took place in the
404 Secondary Schools in the Madrid Region. A total
of 80,000 pupils between the ages of 15 and 16 at-
tended the sessions.

The information session was given by over 60 experts
in matters of data protection (Magistrates, Judges,
Lawyers and Legal Experts) and Madrid Regional
Government Data Protection Agency staff (including
administrative staff, who also took part in giving the
sSessions).

School counsellors, tutors and heads of studies colla-
borated to cover the remaining Secondary Schools.

Prior to giving the information session Madrid Regio-
nal Government Data Protection Agency staff met the
head teachers, heads of studies and counsellors of
the Secondary Schools to provide them with the in-
formation required to give the information session.
For this purpose, different preparatory meetings were
held in the five educational areas of the Madrid Re-
gion (north, south, centre, east and west).
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The purpose behind holding the information session
on 28 January 2009 (European Data Protection Day)
in the 404 Secondary Schools was to encourage a
debate on the processing of the personal data that
young people transmit every day through their use
of social networks, instant messaging, chats, mobile
phones, etc, and the present and future consequen-
ces of this, bearing in mind that no information di-
sappears. Therefore, the session was structured as
follows:

* The showing of six videos dealing with the pro-
blems of privacy in social networks, cyber bullying,
thinking before publishing (think before you post),
how easy it is to post in the Internet and how diffi-
cult it is to erase opinions or photos from web pa-
ges (“Hotel California effect - you can check in any
time you like, but you can never leave”), the mass
publication of photographs or the fact that you ne-
ver know who you are chatting to.

e Aragom estaba
chateando.

Didaun
desconocido su

fotoy su nimero
de movil.

B CE ENERD DE 2009

* A PowerPoint presentation illustrating examples of
security, sparn, the use of messaging (messenger)
or the manipulation of photos.

e Handing out Data Protection Handbooks prepared
by the Computer Freedom Committee non-govern-
mental organisation. These Handbooks come in
three different versions: for pupils from 9 to 11,
from 12 to 14 and from 15 to 17. Through mime
and colloquial language easily understood by the
target audience, the various problems currently en-
tailed by using the Internet are reflected, such as
cyber bullying, spam or phishing.

This initiative made a large impact in the different
social communication media, the printed press, the
Internet and television.

M
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Mirad lo que hicieron
con su foto.

Ademas, la subieron a
Internet.

ite puede pasar a ti!

Two of the PowerPoint slides.
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Information session in a Secondary School 28/01/2009.

The Campaign was presented at the European Con-
ference in Edinburgh held in that city in April 2009 and
at the meeting of the European Union Cross-Border
Complaints Group (Case Handling Workshop) held in
October 2009 in Limassol. In addition, the activities
and outcomes of this campaign are to form part of
a “White Paper” on these kinds of events organised
by the European Data Protection Control Authorities
that is being prepared by the Czech Republic Data
Protection Agency.

Finally, the APDCM also held this information session
with over 100 mothers and fathers of pupils, since
these are the first who need to know the dangers that
their children can come across when using these te-
chnologies.
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7. E-GOVERNMENT

7.1. INTRODUCTION

Article 6 of Act 11/2007, of 22 June, on the Electronic
Access of individuals to the Public Services, recogni-
ses the individual’s right “to be able to communicate
with Public Administrations by the use of electronic
means in order to exercise the rights set forth in ar-
ticle 35 of Act 30/1992 of 26 November, as well as
being able to obtain information, make consultations
and allegations, make applications, express consent,
file claims, effect payments, carry out transactions
and object to administrative decisions and acts”.

In this regard, the APDCM has followed the line be-
gan in 2008 when the CUMPLE was implemented
(Aid System for Controllers of Publicly-Owned Files
to Fulfil their Obligations in Data Protection Matters)
and DEPD (Telematic Exercise of Data Protection
Rights).

Therefore, in 2009, it was decided to totally renew
the APDCM'’s institutional portal by designing a vir-
tual training program in collaboration with ICM, and
finally to implement a tool for improving institutional
relations by e-mail.

7.2. APDCMW’S NEW INSTITUTIONAL
PORTAL

The prime objective of the APDCM'’s new institutional
portal is to give the individual citizen a clear idea of
the APDCM'’s role in the defence of fundamental data
protection rights in a more effective and user-friendly
way. Another objective is to give better information,
raise awareness and make it easier to exercise rights
via the Internet.

We have also updated and modernised the graphic
interface to make navigation easier and make it more
intuitive and usable. To do this, some sections have
been restructured to include audio and video down-
load areas, including being able to view in streaming
format, which was not possible before.




7. E-GOVERNMENT

So that each group can access the information re-
quired, seven intuitive clearly labelled channels have
been set up with a list of contents. Specifically, there
is the “The Agency”, channel which provides institu-
tional information about the Agency, its structure and
how the organisations comprising it work, as well as
the service letter, the APDCM’s management indica-
tors and the collaboration agreements signed by the
Agency.

The “Citizens” channel sets out data protection prin-
ciples as well as the rights that help individuals and
the way to exercise them. As an essential supplement
to this presentation, the portal also provides the op-
portunity to exercise these rights through the Internet
using Madrid Regional Government digital signatu-
re mechanisms and remote registration. This same
channel can also be used to submit queries to the
APDCM and consult the File Register, and anyone
who does not have a digital signature or prefers to
contact the Administration using more traditional me-
thods can download forms.
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View of the “Citizens” channel.

The “Data Controllers” channel includes all the infor-
mation required to be able to notify the personal data
files to the APDCM and the forms needed for such,
the models of third party service provision contracts,
technical specifications for contracting external secu-
rity audits and security documents for automated files
and manuals. Access is also provided to the CUM-
PLE program developed by the APDCM to make it
easier for file controllers to carry out their duties in the
different areas, including file declaration through the
Internet if they have digital certificates, safety audit
management, security document preparation and at-
tention to ARCO rights.

——— Fee e =
- 0 = —

[ e e TN RN PP L R CRE I -~ sl LN L L)

View of “File Controller’s” channel.

In the “Events and Projects” and “Publications” chan-
nel, the activities of the APDCM in these fields are
described and publicised. Updated information is
given, including access to the presentations and au-
dios from the training events conferences organised
by the Agency, as well as free access to the Agency’s
digital publications www.datospersonales.org and
Data Protection Review.



The “Legislation and Jurisprudence” channel con-
tains the major international, national and regional
regulations concerning data protection, with APDCM
recommendations and instructions, as well as ex-
tracts from the most important sentences of different
courts.

Finally, the “Consultations and Decisions” channel in-
cludes al the decisions issued by the APDCM on the
infringement and data protection rights proceedings
dealt with as well as a summary of the replies given
by the Agency to the most frequent or interesting
queries in each of the most important activity sectors
under its supervision.

Regarding access to the APDCM'’s web page, in
2008 there was a total of 316,375 requests for access
(data supplied by ICM). It should be emphasised that
the drop in requests for access compared to 2008
was because the changeover to the new institutional
portal meant that the old portal was not updated for
three months.

The differences in access from 2007 to 2008 and in
2009, as we mentioned in the 2008 Report (see sec-
tion 6.4 of the Report), are due to the change in the
way of calculating the number of accesses, by coun-
ting connections and not individual access to pages.
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APDCM Web Site Requests
Comparison of recent years
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7.3. VIRTUAL TRAINING

This new virtual course arose from the Agency’s wish
to address the training needs of public employees,
which led us to prepare a virtual tool, in collabora-
tion with ICM that would facilitate even more personal
data protection training.
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The Virtual Personal Data Protection Training Pro-
gram consists of 15 teaching hours and is structu-
red in two large blocks: the principles and rights of
personal data protection and practical guidelines for
controllers and public employees to meet their obli-
gations.
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The Program uses animations to introduce each of
the chapters, is fully commented and proposes dif-
ferent kinds of practice and tests to help compre-
hension of the subject and check the knowledge
acquired. The help of tutors is available to students
throughout the course to encourage them and help
answer questions and solve any problems that may
arise. The course includes an in-class exam at the
end so that students can obtain a certificate to show
they have successfully passed the course.
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Finally, the APDCM received 1289 applications from
Madrid Region public employees to do the on-line
course.

7.4. CRM (CUSTOMER RELATIONSHIP
MANAGEMENT)

This is a computer system whose main use is to im-
prove the management of the APDCM's institutional
relations. CRM enable a data warehouse to be admi-
nistered with all the Agency’s institutional contacts.

e Fs—— — W me -
|t Gmespints g | e | —

St m e

One of the main purposes of CRM is that the different
calls for the conferences and acts organised by the
APDCM can be more efficiently and effectively man-
aged.
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8.1. CONFERENCES AND TRAINING

Since the founding of the APDCM, one of its main
objectives has been to make it easier for Madrid Re-
gional Government Controllers to comply with Data
Protection regulations by advising and training centre
and public service staff.

Various methods have been used by the agency to
achieve this objective: assigning consultants to the
area of education in a way that is specific and sui-
ted to each data controller so that they can answer
any queries raised by public managers; scheduling
an exhaustive training programme at different levels;
issuing specific publications for all levels of the area
of education, which were distributed free of charge to
all controllers and in training courses; and finally or-
ganising workshops to make known certain specific
content of the Data Protection Regulations. Different
heads of institutions from the Madrid Regional Gov-
ernment, Town Council, Professional Associations
and the University were invited to take part in these
conferences.

The implementation of the virtual training program
would also need to be added to the acts referred to
in the above paragraph. These were referred to in
section 7.3 of this Report.

In this respect, the aim of the Conferences held in
2009 was to continue the line begun in 2008, that
is, to publicise the main implications of the new Im-
plementation Provisions of the LOPD throughout the
different sectors. The new CUMPLE e-Government
tools were also presented, aimed at making it easier
for data controllers to comply with the LOPD, and
DEPD, and aimed at enabling individuals to be able
to exercise their ARCO rights (access, rectification,
erasure and opposition) via telematics. In the area of
security, a sector Handbook on the subject was also
presented.

One of the sectors with most demand, the Education
sector was also addressed. The 3 Conference was
held in 2008 and 2009 saw the 4" Conference. A con-
ference was also organised dedicated exclusively to
Secondary Education Counselling Departments.

As is now the tradition, each conference had a plat-
form where data controllers could describe their ex-
periences. These Workshops were held in institutio-
nal buildings linked to the public targeted.



8. TRAINING, DISSEMINATION AND KNOWLEDGE MANAGEMENT

PROGRAMA

Bl e oo rantione
00| Inapurackn

| R b ) o sen Danan, | et
[ LY
et b
il L b e . st i o il s
| By b WM
B . et T s
[hmtr s b B s Pt s Dol
| Comtat s el
WIS mﬁwaw—uﬁ-u--um
el
lnn v b Eepts o Fidees
| Loamar s STCH
LG Rt o o e
| LN B B L g 18 g
R 4.

TH1E| Do
11:45( Lt eopumsint i b il 2 i

ot TR
e
12 15| Gotmin ot a8 o i 3 4 P Lo
st e s
[
| b
AT ok b e e Pt i
| Wt s S [ A s il
s s L e o
Vol i e W1 e M e e W6 s
™
i Pl Ll o g
o Marn.
L
by ke s g b
Usirsi
L v by P L o o gt
dr ]t g dn L
| Tonel Mt P

Sk b L b
T

VKoo

These Conferences were as follows:

& ekt & M wiials o e Bpre b

Ty ep— P Bl
Sl R e re s e
mirE ) sps e e pele
[STe———

B e ]
[ TSR -
e rEE s

L e ke i L =
e e e LT e e e b v

e i)
. -

R —— -

Copaa i
i ol b e i Tt n B e TR T

[P ————
bl ok

[T —

g & ks B e o
I r—

5 [ ol [ i G
i g

I Lugr deadobracian

T e kg PR s g
il R
Ircpcaiit

|"--i'-F|ﬁIl e b

1048

1%08

FROGRAMA
Enlrega de documantaciin

I 9:30 Inaugurackin

Jawa 1 PR il LS
B e T T )

- b
e L
[oyjeieasy Ceovt

Qbjetos

B e 1 ey g—
Sl o LIRE o R
TV Py

B iarem i astn s e m
s Al

L. -
» ha
125 h:ﬁth—-numu—

B 7 ol Ko P
et sl B 3w Ssake
B pid |
1115 e B i —
e s Py WS
B ) st L g sty
Corratn Nepasades s o 0 B 8
Ll

15 Descanma

Ta " ot b e per e s
b i el ol P
Tnkilimts Gl e fopmene ¢ e e Pt
el

4R Cokquo

TE0 i napwmne parss e prene b
‘= s phasin
Bodeutr

P
S i o g b Com
Faabe

i e e B e ™ e

00 Clausurs

i b D Bl b e
Lo e B b L

mrstem i Wi Zopi

el i
B P e i e i 0 0PR
I T s dpat’ by
B

W T do o Vg Mg
b 3 b 00N T L

el -
(21 - ey

e 2w g o gt

S

i B ol Foci i

Dt Ceer Sbien i bty Sgees
lilwa Trarn

Sawdeady e oo g A0

L o e s B
e 8 W
Lo 35 bmmr

[pe— b &
e
Tk 4 g e e
T
e

B REk 4 w1 e e T
e | o —— =

o T 4 b e b A

L Ml LN PO B T
B Cirigida s

SrerE g leTmn i b i

Eioon fectnn s b1 ety Srvi @ e
¢ e

bk e o it e ey

T R T SeaeEl O F P
FhdE

B Lucar g calsbracion
Aol ) E R TR
& o
o IR
B inserpciie
Furer praurs e we w il

B

o0 0 e R e R

D 0 LOPD

o ibgeren s s o b Bk e

L]
FENE WFE DT S
stz

& CEE e s 8 CEreT &tk d

Wl | 0w N A N
e

o Dl e ¢ B e i PSR R

e e A e e

b o S B S §
T L e e

« e

v Teom

Ligm 3 s En

Sk e wtom ol LE 6 Wrgea i b e



222
160
145
450

This training work is not only carried out through the
Conferences mentioned above, but also by holding
advisory sessions for public employees. These advi-
sory sessions may have both a general and a specific
content (for example, sessions aimed at members of
a professional body or health workers).
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2007 2008 2009
316 305 189

3853 3880 3145

The drop in the number of information sessions and
attendees is for two reasons: the first is the imple-
mentation of virtual teaching (see section 7.4 of this
Report), which, as already mentioned, received 1289
applications to do this on-line course; the second is,
as the APDCM has carried out very intense training
work since its foundation, the demand for training
from file controllers has stabilised or even declined
in recent times.

During the 1997-2009 period the APDCM held a total
of 3637 information sessions which were attended by
43,783 public employees.

Information Sessions and Attendees

1997 - 2009

I T T T T 1
0 10000 20000 30000 40000 50000

Attendees B Sessions

Finally, we should underline that the APDCM gave a
specific three-day conference, organised by the Ma-
drid Regional Government’s Directorate General of
Consumer Affairs, to personnel from the State Go-
vernment, Autonomous Regions and Local Corpo-
rations who provide their services in consumer de-
partments.
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8.2. APDCM Participation in Seminars

In 2009 the APDCM participated in numerous semi-
nars, conferences and information sessions at a na-
tional and international level in which it was invited to
inform of its experience as a guarantor of the funda-
mental right to personal data protection. Listed below
are some of the most important events:

1. At a national level:

— Master’s in Telecommunications and Informa-
tion Technology Law. “Foreigners and Data Pro-
tection”. 21 January 2009. Carlos lll University,
Madrid.

— Data Protection Dissemination Conference. 5
February 2009. Organised by the Bar Asso-
ciation.

— Seminar on “Data Protection in Public Admi-
nistrations”. Paper: “Data Protection in the
Madrid Region”. 25 March 2009. Organised by
Socinfo.

— Social Cooperation Conference Guadalajara.
Paper: “Social Networks and Privacy”. 26 March
20009.

— Melilla Technology Conference. Paper: “Data
Protection in Public Administrations”. 15, 16
and 17 April 2009. Organised by the President’s
Office and the Melilla Citizens’ Participation Or-
ganisation.

— 6" Health Data Protection Forum. 20 and 21
May 2009. Organised by the S. E. |. S.

— New Challenges in Data Protection Issues. 1¢

Data Protection Conference: Enterprise and
the LOPD. Caceres, 21 May 2009. Conference
organised by ADATEX (Entrepreneurs Associa-
tion for Data Protection and Information Securi-
ty in Extremadura).

Social Networks Conference. 16 June 2009.
Madrid Bar Association.

Conference on Data Protection in Public Admi-
nistrations. 28 and 29 June 2009. 29 June 20009.
Organised by Dintel.

2009 Telematics Security Course. Paper: “Data
Protection Agencies in the Autonomous Re-
gions”. 2 July 2009. University of Vigo.

Public Presentation of the Data Privacy Institute.
14 July 2009. Closing Ceremony. Organised by
ISMS Forum Spain. Assembly Room. General
Council of Medical Associations in Spain.

Clinical History: confidentiality and access. Pa-
per: “Data Protection and the Health Services.
New Data Protection Regulations”. 16 October
2009. Government of Castile and Ledn, Health
Department.

“‘Document Management as a Way of Com-
plying with the LOPD”. 27 October 2010. Round
Table organised by Computerworld.

Master’s in Basic Rights and Freedoms. Cour-
se: New Dimensions in Rights. Conference:
“Personal Data Protection, Current Problems”.
19 November 2009. Organised by the Univer-
sity of Castilla-La Mancha. Faculty of Legal and
Social Sciences. Toledo.
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— Data protection and information technologies in
the health sector. 13" Madrid Region Rheuma-
tology Society Congress. 10 December 2009.

— Course on the Mediation and Solving of Cyber
Conflicts. Young People. Paper: “Data Protec-
tion in the Area of Education”. 11 and 12 Dec-
ember 2009. Organised by IAITG and CEU.

2. At an international Level:

— Mexico National Transparency Week. Paper:
“Personal Data Protection and Rectification as
a National Policy”. 27, 28 and 29 April 2009. Or-
ganised by the Institute for Transparency and
Access to Public Information of the State of
Mexico and Municipalities. State of Mexico.

— 6" International Seminar on Personal Data Pro-
tection —Successes and Innovations- towards
the bicentenary of the Republic of Argentina.
Paper: “Personal Data Protection at a Regio-
nal, National and International Level”. 14 May
2009. Organised by the Personal Data Protec-
tion Agency of the Government of Buenos Aires
(Argentina).

— Launch of the Personal Data Control and Re-
gulatory Unit. Data Protection Conference. 15
May 2009. Legislative Palace Function Room.
Montevideo (Uruguay).

— Congress on “Personal Data Privacy and Pro-
tection”. 29 May 2009. Oporto (Portugal).

— Seminar on “Data Protection for Police and
Judicial Cooperation in Criminal Matters: EU
Requirements”. 4 and 5 June 2009. Sarajevo
(Bosnia-Herzegovina).

— Seminar on “The Fight against Cyber Crime”.
28 and 29 September 2009. Thilisi (Georgia).

— 5" Ibero-American Congress on Computer Se-
curity CIBSI'09. Conference: “Data Protection
and the Design of Personal Data Processing”.
16 to 18 November 2009. Montevideo (Uru-

guay).

— Seminar on “Data Protection for Police and
Judicial Cooperation in Criminal Matters: EU
Requirements”. 10 and 11 December 2009. Bu-
charest (Rumania).

8.3. AWARDS

8.3.1. European Award for the Best Public
Practices in Data Protection. Fifth
Edition

This European Award, whose first edition was con-
vened in 2004, was created by the APDCM to raise
awareness of the fundamental right to data protection
among data controllers working for European Public
Administrations, as well as among public employees
involved in any stage of personal data processing. The
award is also in recognition of the most outstanding
experiences or projects within the European frame-
work, while also allowing them to be used by other
European Public Administrations.
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What the APDCM ultimately seeks with this award is
to publicise the best data protection practices propo-
sed or implemented by any authority or institution of
the Public Administration of any country signed up to
the Council of Europe Agreement of 28 January 1981

‘/}L((“

for the protection of individuals in respect of automa-
ted personal data processing.

Below are the award winners of the 5" edition.

\
\&’
y
V4

5" EDITION AWARD WINNERS

Madrid Regional Government
Department of Education.
“Creation of an Academic

History e-Register”.

The act to award the prizes of the 5" edition took
place on the 18 February 2009 and was attended
by many European and national authorities and per-
sonal data protection experts as well as the heads
of the seventeen projects that had put forward their
candidature.

The prizes were awarded by Mr Alfonso Cuenca Mi-
randa, Deputy Minister for Justice and Public Admi-
nistrations of the Madrid Regional Government.

Association of Basque
Municipalities (EUDEL).
“Good Practice Handbook”.
Crossroads Bank for Social
Security (Belgium. “Security”.

Representatives from Alcobendas Town Council, winners of the 5th
Edition of the European Award for the Best Public Practices in Data
Protection with the ‘Alcobend@sprotects your data” project.



8.3.2. Award for the Best Scientific Paper
on Data Protection

By convening this award, it is hoped that greater pub-
lic awareness will be raised concerning “the data
protection culture”, basically through the transmis-
sion of the knowledge inherent in the dissemination
of scientific, technical or legal papers linked to perso-
nal data protection.

In this way, the Madrid Regional Government Data
Protection Agency seeks to promote research work,
in the form of papers, which from a legal, scienti-
fic and economic, technical or social point of view,
approach the theoretical and practical aspects deri-
ving from processing the personal data of identified
or identifiable natural persons.

As a result, the works submitted for this award must
be unpublished, and be about personal data protec-
tion, either from a strictly theoretical standpoint or deal
with the study and analysis of specific experiences
that have had an impact on this subject, the analysis
being conducted with all the scientific and academic
rigor to be expected of this kind of award.
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Although two candidates were nominated for this
award, by means of the Decision of 23 October 2009,
the Director of the APDCM, declared the award void.

8.4. TRAINING UNIVERSITY STUDENTS

Following the lines marked out by previous years,
and by virtue of the Collaboration Agreements sign-
ed by the APDCM with different Public Universities
in the Madrid Region, university student training has
continued.

These practices deal with familiarity with data protec-
tion regulations, how the APDC Data Register works,
how the APDCM Citizen’s Advice section works, the
legal analysis of inspection proceedings, rights pro-
tection and disciplinary proceedings, and the analy-
sis of a data controller’s duties. Students also exami-
ne case studies and produce legal reports.
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CARLOS Il UNIVERSITY
Academic Training

DEGREE IN JOINT STUDIES (LAW)

March/May 2009
July 2009

AUTONOMA UNIVERSITY
Academic Training

DEGREE IN LAW

April/May 2009

8.5. “PABLO LUCAS MURILLO DE
LA CUEVA’ RESEARCH AND
DOCUMENTATION CENTRE

By means of the Decision of 28 January 2008, the
Director of the Madrid Regional Government Data
Protection Agency proceeded to establish and put
into service the “Pablo Lucas Murillo de la Cueva Re-
search and Documentation Centre”, part of the Ma-
drid Regional Government’s Data Protection Agency.

Setting up this Centre has promoted research work,
which, from a legal, scientific and economic, techni-
cal or social point of view, tackles the theoretical and
practical aspects deriving from processing the perso-
nal data of identified or identifiable natural persons. It
also opens up a new way of making people aware of
the fundamental right to personal data protection by
creating a specialised space to serve as a point of re-
ference to provide a service not only for Regional Go-
vernment, but also for other national and international
authorities and for interested students or individuals
requiring information on such an important right as
personal data protection.

In 2009, the documentary collection of this Centre
was extended by 204 publications and currently has
a collection of over 2000 publications and 20 specia-
list reviews.

On 24 June 2009, Mr Miguel Angel Davara donated
124 books from his private collection to the “Pablo
Lucas Murillo de la Cueva” Research and Documen-
tation Centre.
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In addition, a link has been established through the
APDCM’s web page so that inquiries can be dealt
with concerning its bibliography.
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9.1. SECURITY AND PERSONAL DATA
PROTECTION

In 2009 the APDCM prepared and published the sec-
tor handbook on “Security and Personal Data Protec-
tion”. The handbook is intended for data controllers
and security heads who need to know the security
measures that can be applied to the system adminis-
trators of the protected files, and above all personal
data users.

Security measures are analysed for automated and
manual files as set forth in Royal Decree 1720/2007,
of 21 December, governing the Implementation Pro-
visions of Organic Law 15/1999, of 13 December on
personal data protection, in order to facilitate imple-
mentation and compliance by analysing the risks and
threats of the current state of technology and recom-
mending some rules of behaviour for the personnel
that handle protected data.

Since the Regulations are legislative they only speci-
fy the requirement to meet certain measures without
explaining the fundamentals or dangers that make
these measures essential. This is because, due to
their very nature, the laws or legislative regulations
do not usually go into the causes giving rise to such
regulations, but only make a superficial reference to
them by enumerating the mandatory obligations or
measures.

It is fundamental for personal data users and admi-
nistrators to be warned of the dangers and threats
and what each of them can do to defend the security
of data that is their responsibility. One of the aims of
this publication, therefore, is: to explain the techni-
ques that are currently used to attack data security
and explain the best practices for defending oneself
from these attacks, in a way that can be understood
by the average user.

With this publication we follow the line begun in 2008
with the publication of sector handbooks on Personal
Data Protection for Public Health Services, Personal
Data Protection for Local Authorities, Data Protection
for Public Universities, Personal Data Protection for
Public Social Services, Personal Data Protection in
Public Corporations, and Personal Data Protection in
State Educational Institutions and these are now com-
plemented by the publication of the Personal Data
Protection Handbook for Public Employees.
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9.2. REVIEWS

9.2.1. Spanish Data Protection Review

In 2007 the Spanish Data Protection Review (SDPR),
directed by the APDCM and published by Thomson-
Civitas first appeared. Its aim was to provide a plat-
form for doctrinal papers on the fundamental right to
data protection, and which were well-developed from
a scientific point of view.

The Spanish Data Protection Review is a mainly legal
journal which studies personal data protection legis-
lation and passes judgement on the actions of public
powers and individuals. Notwithstanding, personal
data protection is a field where clearly defined inter-
ests and values come into conflict, and the problem
is to protect the freedom of automated systems while
at the same time allowing public administrations and

enterprise do their work. For this reason, the Review
does not confine itself to a lege lata analysis but also
aims to address the demands of society in this res-
pect by contributing lege ferenda proposals and offers
the courts criteria for interpreting legislation that takes
account of the effectiveness of various solutions. This
Review has a vocation not only for contributing mate-
rial that publicises legislation but which also diagno-
ses problems and puts forward solutions as part of
its commitment to a more just society. Therefore, this
Review publishes any reflections on political science,
which rigorously and without demagogy, attempt to
justify what values should be given priority in the di-
fferent scenarios. This helps people who defend one
particular opinion on personal data protection and
those who have different convictions, to reflect, the-
reby contributing in some way to understanding —to
internalising- the various interests at stake.

The Review, which comes out every six months, has
sections on “Studies”, “Comments on Legislation
and Case Law”, “Book Reviews”, “Documents” and
“The Forum”. An Editorial Committee has been set
up comprising professors from various areas of re-
search —Administrative Law, Criminal Law, Labour
Law, Civil Law, International Law, Constitutional Law,
and Health Legislation- who work systematically to

evaluate the content.
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2009 saw the publication of numbers 4 and 5 of the
Spanish Data Protection Review.

Revista espafiola
de Proteccion
de Datos

THORASOMN

CIVITAS

In order to find out whether or not the Spanish Data
Protection Review can be considered to be a publi-
cation with scientific impact, it was subjected to a ri-
gorous study by one of the members of the review's
Assessment Committee. The outcomes of this study
can be seen in the changes introduced, beginning
with the fourth edition of the review. Once these chan-
ges had been made we requested it be included in
international and specialised data bases, for which
it was submitted to an evaluation procedure by the
Centre for Human and Social Sciences of the Higher
Council for Scientific Research, whose work is focu-
sed on selecting publications for the ISOC data base
that cross a specific threshold of publishing quality
and scientific-technical interest.

Revista espatiola

de Proteccion

de Datos

THORMSOMN
il = 5t
CIVTTAS

The evaluation was positive with the Spanish Data
Protection Review being considered to be of scientific
impact. It was therefore admitted and included in the
C-Normal category.

9.2.2. Digital Review
www.datospersonales.org

Founded in 2003, the digital review www.datosper-
sonales.org has become a point of reference among
publications that deal with the different aspects of the
fundamental right to personal data protection right
down to the last detalil.
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This digital review, which comes out every two mon-
ths, has currently published 42 numbers, 6 of which
were published in 2008.

The papers published by experts in 2009 examined,
among other things, such wide-ranging issues as the
invisible dangers of privacy on the Internet, foreigners
and data protection, SITEL, research into medical
health and the right to privacy, present and future se-
curity measures and the compliance officer in relation
to personal data protection.

The other content of the review has also been made
more substantial (national and international news,
case law and publications), with emphasis being
placed on the channel referring to international le-
gislation, where experts on the matter analysed
Sentence 155/2009/2009 of the Constitutional Court
of 18 May 2009 rejecting the appeal for legal pro-
tection number 1682/2007, basing the decision on
the alleged violation of the fundamental right to use
the relevant evidence for its defence and the fun-
damental right to communicate or receive truthful
information by any means of dissemination, and the
Sentence 159/2009 of the Constitutional Court of

29 June, appeal for legal protection 9914-2006, on
the transfer of health data within the framework of a
selection procedure.

Ne°. subscriptions Annual evolution of subscriptions
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9.2.3. Digital Review
www.dataprotectionreview.eu

The Madrid Regional Government Data Protection
Agency started to publish the digital version of the
Data Protection Review in English in October 2006
(www.dataprotectionreview.eu), and in 2009 publis-
hed three new numbers.

The purpose of www.dataprotectionreview.eu is to
bring the data protection culture to all those who have
a professional interest in the legal and technical as-
pects of data protection and whose first or second
language is English. The review is therefore aimed at
a wide international audience made up of the mem-
bers and employees of data protection authorities,
university teachers, students, professionals, civil ser-
vants, lawyers, non-governmental organisations and
any individuals interested in having updated informa-
tion on privacy and data protection.



To this end, www.dataprotectionreview.eu is structu-
red into four channels:

. Commissioner’s Corner. Reserved for the com-
missioners, presidents or directors of data protec-
tion control authorities so they can express their
opinions on matters of concern or issues on which
their authorities have done some special work. In
the numbers published in 2009 on this channel,
we were able to read the following papers:

— The Guantanamisation of Data. Natasa Pirc
Musa. Information Commissioner of the Repu-
blic of Slovenia.

— Would the personal data be protected when
court decisions are published and made availa-
ble? Marijana Marusic. Director (Directorate for
Personal Data Protection of Macedonia).

— The Federal Institute of Access to Public Infor-
mation as the Guarantor Entity for the Protection
of Personal Data. Jacqueline Peschard. Repre-
sentative President of the Federal Institute for
Access to Public Information of Mexico (IFAI).

. Experts’ opinion: as the title indicates, this con-
tains papers by experts in the subject. Some of
those who made contributions are:

— Communications and External Relations Stra-
tegy in the Information Commissioner's Offi-
ce (ICO). Susan Fox. Director of Communi-
cations and External Relations Information
Commissioner’s Office (United Kingdom).

— Organizational Motives for Adopting Privacy
Enhancing Technologies (PETs). John Borking.
Former data protection commissioner of The
Netherlands. Owner/director of Borking Con-
sultancy in Wassenaar (The Netherlands).
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— Recent Developments in Israeli Data Protection
Law: En Route to European Standards. Omer
Tene. Associate Professor, College of Manage-
ment School of Law and legal consultant.

— Open Space Privacy Dialogue at PrivacyOS
Conferences. Katalin Storf. PrivacyOS Project
Coordinator. Unabhangiges Landeszentrum fur
Datenschutz Schleswig-Holstein (ULD).

— Data protection auditing, problematic and chal-
lenges. Dina Kampouraki. Leading auditor in
the Greek Data Protection Authority.

— Are Users of Social Networking Sites Subject
To Data Protection Law, As Controllers? Douwe
Korff. Professor of International Law. London
Metropolitan University. London (UK).

— What Outcomes Should Regulation Achieve for
Individuals, Regulators and Society? Charles
Raab. Professor Emeritus and Honorary Pro-
fessorial Fellow, School of Social and Political
Science, University of Edinburgh.

— Social Networking Sites and Freedom of Ex-
pression. Douwe Korff. Professor of Internatio-
nal Law. London Metropolitan University. Lon-
don (UK).

. In the last four months: This section aims to pro-

vide readers with a summary of the most impor-
tant and interesting events that have happened
in the world in connection with privacy and data
protection.

. Regulation and Case Law: References, reviews

and comments on new acts and regulations as
well as case law, on every level: regional, national,
European or international.
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5. Decisions and Opinions: This section contains
the decisions, opinions, guidelines, instructions
or recommendations produced by any data pro-
tection authority in the world that may be of gen-
eral interest for the international data protection
community.

A

- EEE . we e

9.3. MONOGRAPHS ON DATA
PROTECTION

Following the line begun in 2003 to take part in and
promote initiatives of unquestionable didactic and
doctrinal interest that make a doctrinal contribution to
the understanding and analysis of problems arising
out of the fundamental right to personal data protec-
tion, the Agency co-published a new monograph in
2009 with Aranzadi-Civitas Publishers, as part of their
“Data Protection” collection.

Negocios
Internacionales
de Tratamiento

de Datos
Personales

Estudios o

9.4. SECTOR INFORMATION LEAFLETS
ON DATA PROTECTION

These leaflets are intended for individuals who use
the public services provided by the different Public
Administrations in the hope that they will make them
more aware of their fundamental right to personal
data protection.

For this reason the leaflets have been written in plain
simple language so that all individuals will be able to
understand their rights in this matter.

Moreover, since the leaflets have been prepared for
health centre and social services centre users, the
content of the leaflets has been adapted to the speci-
fic circumstances of each sector.
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Proteccidn - datos personales
rara Servicios Sanitarios Pablicos

Therefore, 35,000 copies of the personal data pro-
tection leaflet for public health services and 15,000
copies of the personal data protection leaflet for so-
cial services were distributed throughout the different
health service and social service centres.

Proteccion o: datos personales
para Servicios Sociales Pablicos

9.5. ADMINISTRATIVE TRANSPARENCY
AND PERSONAL DATA PROTECTION

This book contains the papers presented at the 5
Meeting of Regional Government Data Protection
Agencies held in Madrid on 28 October 2008. That
conference was an opportunity to analyse what cri-
teria should be adopted to reach the right balance
between administrative transparency and the funda-
mental right to data protection.

This book approaches the question from a doctrinal
standpoint with the participation of different acade-
mics, and examines the said question from a com-
parative perspective with contributions from different
Control Authorities that are responsible for personal
data protection and guarantee access to public in-
formation. The book also has the participation and
opinions of the spokespersons of the parliamentary
groups on the Chamber of Deputies Public Adminis-
tration Committee as well as the opinions of repre-
sentatives of civil society.

Since the 5" Meeting of Regional Government Data
Protection Agencies was a good opportunity to exam-
ine the Implementation Provisions of the LOPD, the
book contains the papers presented by the public
employees of the four Data Protection Agencies in
Spain, within the framework of the meeting.

The book, Administrative Transparency and Personal
Data Protection was presented at the headquarters
of the APDCM on 17 September 2009 at an act pre-
sided over by the Deputy Minister of Justice and Pub-
lic Administrations for the Madrid Regional Govern-
ment and was also participated by the Director of the
APDCM, the Directors of the Spanish Data Protection
Agency, the Catalonian Data Protection Agency and
the Basque Data Protection Agency.
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Since the purpose of the award is not only to recognise
the work done by the different Public Administrations

TRANSPARENCIA ADMINISTRATIVA that have incorporated personal data protection into

YPHDTE‘CCIOH their procedures, but also the transfer of knowledge

. { through the 5™ Edition Report. The file controllers can

ﬂnﬂm PERSDNALES use the different work of the candidates put forward

'V Encaeateyewtrn Agyasias Anbsimicnsde Proteciie e Dates Persanles to adapt their respective procedures to personal data

protection. In other words, apply knowledge manage-
ment.

Memoria del V Premio
a las Mejores Practicas
Europeas iteria.
~ de Proteccion de Datos

9.6. Report of the 5" Edition of European
Award for the Best Public Practices in
Data Protection

It not only contains the work of the candidates put
forward at the 5" Edition of the Award, which were sev-
enteen in all, but also the work of the candidates put

THORMSOR

forward at the four previous editions of this award. TS
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The Citizens Advice Service of the Madrid Regional
Government Data Protection Agency is to be found in
the Specialised Information Offices that comprise the
Regional Government’s horizontal Information Sys-
tem. This service’s priority is to provide individuals
with information and guidance on rights that are rec-
ognised in the personal data legislation currently in
force and to contribute to publicising this fundamen-
tal right.

The Citizens Advice Service reports to the General
Secretariat’s Office in accordance with the rules set
forth in article 20 of Decree 40/2004, of 18 March gov-
erning the Agency Statute.

The Citizens Advice Service, as stated in previous
Reports, is the first point of contact for any individual
who wishes to obtain information on the principles
and rights relating to individuals as set forth in Orga-
nic Law 15/1999, of 13 December on Personal Data
Protection (hereon, the LOPD), in Act 8/2001, of 13
July on the Protection of Personal Data of the Madrid
Regional Government, and on other legislation appli-
cable to this matter.

In order to comply with the obligations described
above, the Citizens Advice Service of the Madrid Re-
gional Government Data Protection Agency places
various channels at the citizen’s disposal:

* By email apdcm@madrid.org.

* Through the digital review,
www.datospersonales.org.

* By telephone on 91 580 28 74/75.
* By fax on 91 580 28 76.

* Face-to-face attention and by ordinary mail at the
headquarters of the Madrid Regional Government
Data Protection Agency whose address is Calle
Cardenal Marcelo Spinola, No. 14 (28016-Madrid).

The total number of queries attended in 2009 was
1586.

December I 130
November N 152
October | 142
September N 128
August N 66
July N 78
June | 199
May N 144
April N 134
March | 127
February N 155

January 131

T 1
0 50 100 150 200
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Graph 1. Analysis by Subject

Sphere of application
Processing through of law
Web pages 9%
. . 2%
Unsolicited advertising
General Information
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Transfers \ 36%
7% \

Principles _—7"
13%

Asset solvency files
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N

Security Document Rights

File proceedings 14%
notification
9%

Graph 2. Analysis by Media

Telephone
63%

S Intemet

32%
\_Face-to-Face
4%

Digital Review
1%

Of all the queries, the most relevant are:

If personal data published in the Madrid Regional
Government Official Journal could possibly be pick-
ed up by a search engine and be at the disposal
of anybody.

A pharmacy requesting that a health centre should
provide them with information about a patient so as
to be able to contact them to inform of a mistake in
the medicine supplied.

Application of the LOPD to the representatives of
legal entities.

When a hospital denies access to a clinical history,
what is the correct procedure to follow.

A patient’s request to a doctor to anonymise their
personal data.

An institution’s publication on its website that the
agreements of its governing collegiate body should
include the name and surname of the interested
party.

Application of the LOPD to hard copy administrati-
ve files.

The possibility to view the images of a video tape,
through which, allegedly, the author could be accu-
sed of abduction.

The legality of a survey asking about health data,
including the data of members of the family, in or-

* The information required to be provided on the
forms used by the Madrid Regional Government to
collect personal data.

der to participate in a university competition.
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11. COLLABORATION BETWEEN THE APDCM AND OTHER CONTROL

AUTHORITIES AND INSTITUTIONS

11.1. INTER-AGENCY WORKING GROUPS

Within the framework of the principle of institutional
loyalty that predominates in the relations between
the different Data Protection Agencies in Spain
(Spanish Data Protection Agency, Catalonian Data
Protection Agency, Basque Data Protection Agency
and the Madrid Regional Government Data Protec-
tion Agency), various working groups have been set
up to bring together the different views on interpre-
tation and open up a debate on any topical ques-
tions. The working groups currently existing in this
context are as follows:

¢ Directors.

* Register, coordinated by the Spanish Data Protec-
tion Agency.

 Inspection, coordinated by the Madrid Regional
Government Data Protection Agency.

e Legal and regulatory analysis, coordinated by the
Catalonian Data Protection Agency.

* Organization, Modernisation, Commmunication and
Training, coordinated by the Basque Data Protec-
tion Agency.

11.1.1. Directors Working Group

The Directors of Data Protection Agencies meet to
mark out the strategic lines for collaboration between
control authorities, monitoring them and finalising the
decision-making process on matters that have been
discussed in the different groups and which require
the approval of the director’s office for them to be
implemented and set into motion.

In 2009, Agency Directors met at the APDCM Head-
quarters on 17 September, where each Agency Direc-
tor reported on the meetings held with other groups
that year.

Among other things, they also dealt with matters ari-
sing from the 31%t International Conference organised
by the AEPD, the adoption of International Privacy
Standards, the current series of problems regarding
the publication of personal data in official journals
and gazettes and the innovations introduced in the
File Registers of the respective Agencies by the Im-
plementation Provision of the LOPD.

11.1.2. File Register Working Group

The File Register Working Group held two meetings
in 2009, both by video conference.
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The following are some of the questions dealt with by
the Group:

* Review of the schemes to exchange information
between Registers.

* The new RENO system: Inter-Register file exchan-
ge through Web Services.

e Document Functional Analysis “Register Informa-
tion Exchange between RGPD and Regional Gov-
ernment Agencies”.

11.1.3. Inspection Working Group

In 2008, this Working Group met on four occasions.
Two of the meetings were held face-to-face at the
Madrid Regional Government Data Protection Agen-
cy and another was held at the Catalonian Data Pro-
tection Agency headquarters. The other two meet-
ings were held jointly with the Legal and Regulatory
Working Group, one of the meetings being by video
conference and the other face-to-face. The groups
held a joint meeting as issues affecting both were
dealt with.

The APDCM, as coordinator of this Working Group,
takes charge of organising the Agenda as well as wri-
ting the Minutes of the meetings.

Among other matters, the Group dealt with the fol-
lowing questions:

* Rights protection procedures and the system for
allocating responsibilities regarding the automatic
indexing of the information published in official jour-
nals and gazettes that is performed by Internet
search engines.

The identification of postal workers by their Iden-
tity Card Number on acknowledgement of receipt
forms.

The nature of the files of the Compensation
Boards.

If it is possible to process a rights proceeding and
a pre-information/disciplinary procedure at the
same time when the affected party simultaneously
lodges a formal complaint and a data protection
demand regarding the same proceedings.

Clinical/company responsibility for clinical docu-
ments.

The nature of the files of Professional Associations
on “monitoring collegiate action regarding depo-
sits” and “monitoring action by the Associations
regarding tenders”.

Registration of hospital clinical research files.

The nature of the data files used by a municipal
sports centre when managing the service by using
a private password.

If there is a possible conflict between the freedom
of access to information and/or the principle of
transparency and the duty of secrecy regarding
the information appearing in Public Administration
information publications.

Analysis of the accumulation of proceedings (ar-
ticle 73 of Act 30/1992) and personal data pro-
tection.

The possibility of Agencies being able to protect
the exercise of the rights of rectification and erasu-
re regarding data contained in the clinical histories
of deceased persons, when this protection is re-
quested by members of the family.



* Agency notifications using a courier company.

* Submission of notifications to interested parties via
telematics in the event of the receivers of such noti-
fications not meeting the requirements set out in ar-
ticles 13 to 16 of Act 11/2007, of 22 June, regarding
the e-Access of Individuals to Public Services.

11.1.4. Legal Analysis and Regulatory
Working Group

In 2009 this group met on four occasions: two by vi-
deo conference and the other two, as we have al-
ready stated, were joint meetings with the Inspection
Working Group.

Among other matters, the Group dealt with the fol-
lowing questions:

* Application of article 2.3 of the Implementation Pro-
vision of the LOPD to Chamber of Commerce files
containing data on their electors. Possible erasu-
re of “Company electoral role”, “Public company
census” and “permanent Chamber of Commerce

appeals” files.

* Scope of article 20.1, last paragraph of the Imple-
mentation Provision of the LOPD.

* Whether or not official journals should be classified
as afile.

* Concept of an identifiable person (AVPD).

* Revelation of Identity Card Number when e-Docu-
ments are signed by Public Administration civil ser-
vants and authorities.

* Scope of article 35.3 of Act 11/2007, of 22 June,
regarding the e-Access of Individuals to Public Ser-
vices in respect of articles 6.2.b) and 9 of that Act.
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* The role of credit card entities that collaborate with
the Administrations to collect taxes. Collection
procedure and the responsibility of the Adminis-
trations.

¢ The installation of video surveillance cameras in
municipal facilities by an unauthorised security
firm.

* The determination of the holders of the right of ac-
cess to the clinical histories of deceased persons.

11.2. AGREEMENTS AND
COLLABORATIVE ACTS

11.2.1. Signed Agreements

Following the traditional lines of institutional collabo-
ration of the APDCM, whose objective is to establish
appropriate ways to collaborate with other institutions
in order to promote the development of joint progra-
mmes for a greater dissemination of the fundamental
right to personal data protection, the APDCM has sign-
ed the following instruments of cooperation:

* Collaboration agreement between the Institute for
Access to Public Information of the Federal District
and the Madrid Regional Government Data Protec-
tion Agency.

* Collaboration Agreement between the Institute for
Access to Public Information of the State of Oaxa-
ca and the Madrid Regional Government Data Pro-
tection Agency.

e Collaboration agreement between the Institute for
Transparency and Access to Public Information of
the State of Mexico and municipalities and the Ma-
drid Regional Government Data Protection Agency.
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* Framework Collaboration Agreement between the
Dintel Foundation and the Madrid Regional Govern-
ment Data Protection Agency.

In addition, in conformity with one of the clauses es-
tablished in one of the aforementioned agreements,
the APDCM will take responsibility for the “data pro-
tection” of the DINTEL Top Management-a+)) audit
and security review.

Finally, work was begun to sign the corresponding
Collaboration Agreements with the Spanish Associa-
tion of Privacy Professionals, the Committee for Data
Protection in Andalusia of the Andalusian e-Commer-
ce Association and the Data Privacy Institute.

11.2.2. Meetings with other Control
Authorities

On 6 of November 2009, taking advantage of the 31¢
International Data Protection Conference, the APDCM
held a reception at its headquarters for members of
the Ibero-American Data Protection Network.

Using the occasion, the APDCM presented its main
activities to the members of this network offering them
the chance to purchase the Agency’s publications.

Collaboration Agreements were also signed with the
Ibero-American Institutions referred to in the prece-
ding section of this Report.

11.3. CONFERENCES GIVEN BY THE
DIRECTOR IN MEXICO, ARGENTINA
AND URUGUAY

The Director of the APDCM gave various Conferen-
ces in Mexico, Argentina and Uruguay during a wor-
king trip in May 2009.

In the course of his trip to Mexico he had the opportu-
nity to meet different Information Access Institutions,
as well as attending a plenary session to examine the
working methods regarding complaints made about
the access to public documents and personal data
protection.

At the invitation of the Argentinean Data Protection
Authority, he took part in the Sixth National and In-
ternational Seminar on “Personal Data Protection:
Successes and Innovations on approaching the Bi-
centenary of the Republic of Argentina” with a confe-
rence on “Personal data protection at a national and
international level: new and better practices”.

The final stage of his trip took him to Uruguay, where
he took part in the 6™ International Seminar on Perso-
nal Data Protection -“Public and Private Information.
Protection and Penal Issues”, where he spoke about
the Legal Framework of Public Data Bases. He also
took part in the acts to celebrate the founding and
commissioning of the Personal Data Control and Re-
gulatory Unit, the new data protection authority estab-
lished in the recent Uruguayan data protection act.
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12.1. 31STINTERNATIONAL DATA
PROTECTION CONFERENCE

The APDCM participated in the parallel session -
“Sub-national, sub-state federated data protection
authorities and Public Administrations: proactive stra-
tegies in education and health”.

The session, chaired by the Data Protection Commis-
sioner of the State of Berlin, was also participated by
the Basque Data Protection Agency, the Catalonian
Data Protection Agency, the Privacy Commissioner
for Quebec, the Office of the Victoria Privacy Com-
missioner (Australia), the Office of the Ontario Privacy
Commissioner and the Citizen’s Commissioner of the
Institute for Public Access to information of the Fede-
ral District of Mexico.

The APDCM Director referred to his speech on the
actions undertaken in recent times by this Agency,
highlighting the different actions taken to “publicise”
the data protection culture. Among these actions he
cited the new publications, Personal Data Protection
for Public Health Services, Personal Data Protection
for Social Services, Personal Data Protection for Edu-
cation, Personal Data Protection for Public Universi-
ties, Personal Data Protection in Public Corporations,
Personal Data Protection for Local Authorities, Secu-
rity and Personal Data Protection, the Personal Data
Protection Handbook for Public Employees and the
digital reviews www.datospersonales.org and www.
dataprotectionreview.eu and the scientific publication
Spanish Data Protection Review.

During the Conference, the APDCM also had a stand
to give information on these activities and hand out
documents and publications to those attending.

12.2. EUROPRISE

The European Privacy Seal certifies that a product or
service complies with European data protection and
privacy legislation, which provides added value to the
product or service in addition to a guarantee for con-
sumers.

The EuroPriSe Privacy Seal (www.european-privacy-
seal.eu) is issued by an independent product and ICT
services certification authority after having successfu-
lly passed a two-stage assessment and verification
procedure: an assessment by accredited technical
and legal experts is verified by an independent, im-
partial certification authority, the Schleswig-Holstein
Data Protection Authority (Unabhaengiges Landes-
zentrum fuer Datenschutz or ULD). The Seal as well
as the public reports, offer transparent guidance
when choosing or evaluating a product or ICT service
from a data protection standpoint.

Within the framework of the EuroPriSe Seminar orga-
nised by the APDCM, held on 3 November 2009 in
Madrid and specifically focused on dealing with to-
pics related to the work of the data protection authori-
ties, two new European Privacy Seal seals were awar-
ded. They were presented by the Director General of
European Affairs and Cooperation with the State, Mr



12. INTERNATIONAL ACTIVITY

Antonio Gonzalez Terol and Ms Kirsten Bock, Project
Manager of the EuroPriSe Seal.

The seal was awarded to the Honourable Bar Asso-
ciation of Madrid (ICAM) for its “Free Justice Service
Management Solution” and to the Spanish firm Ibe-
remec S. A. for its “Iberemec CRM” customer rela-
tions management system. These two ICT services
satisfactorily demonstrated their compliance with the
demanding requirements of European data protec-
tion legislation.

B fuiopean ?

B Privacy Gealt

Presentation of the Seal to the Honourable Bar Association of
Madrrid and EuroPriSe (ICAM) for its “Free Justice Service Manage-
ment Solution”.

~ furopean
B privacy Sedl

Presentation of the Seal to Iberemec S. A. por for its “Iberemec
CRM” customer relations management system.

12.3. PRIVACY OPEN SPACE (PRIVACYOS)

PrivacyOS is a European project headed by Unabhan-
giges Landeszentrum fur Datenschutz (Schleswig-
Holstein Data Protection Authority) in which the
APDCM also takes part. It aims to set up a thematic
network on the creation of privacy protection infras-
tructures. Coordinating this network would be done
by holding a series of conferences that would follow
the “Open Space” model. Open Space is a methodo-
logy developed in 1985 and widely used by NGOs,
and international businesses and organisations. Its
main function is to enable the agendas to be decided
and changed while the meeting is being held. The ul-
timate purpose is to set up a long-term collaboration
via a telematics network and set into motion connec-
tions with other European projects.

The First and Second PrivacyOS Confernces were
held in 2009. At the first conference, held in Berlin
onthe 1, 2, and 3 of April, the APDCM presented the
results of the Data Protection Information Plan for
School Children (see section 6 of this Report).
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This Second Conference, attended by representati-
ves from ten countries, dealt with current issues, pre-
sented pilot projects and analysed the results of now
acclaimed projects. Some of the topics discussed
were: “the value of privacy in the Web”, “definition
and redefinition of PET”, “the use of social networks
among the young”, “control of selective access to so-
cial networks”, “the rapid response network”, “icono-
graphy at the service of privacy”, “e-Payment of road

tolls: privacy” or “Web 2.0 encryption”.

Regarding the Third Conference held in Vienna on
the 26 and 27 October, the APDCM chaired the
table on “Data Protection Authority Control Strate-
gies”, in which the Data Protection Authority of Slo-
venia took part.

At the same table, one of the APDCM representatives
gave a conference on the action taken by the APDCM
to create a data protection culture, insisting not only
on publications but also on the work to support data
controllers, underlining the recent launch of the CUM-
PLE computer application.

The conference also discussed issues such as spam
and cyber crime and presented projects like Enco-
re (dealing with the proceedings for giving and wi-
thdrawing consent), TOR (software project to help
defend against web traffic analysis, a form of web
surveillance that threatens personal freedom) and
EuroPriSe.

(Federated Identity Management, Architecture and Protocols)

(Evolvtng Legal Framevvorks)

(Location Based Services)

(Ambient Intelligence)

(Population Registers)
(Electronic ID-Cards for eGov’t)

(Ftisks in security and surveillance infrastructures)

/

Challenges

( Automation and policy enforcement)

( Policy based mechanisrns)

Solutions Trust establishment
/ Privacy Seals
Iconography

(Cryptographrc Mechanrsms)

(Harmonrsatron of law and best practlses)

(Technological neutrality in the light of the ePrivacy directive )
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12.4. PRIMELIFE

The APDCM was invited to take part in this Reference
Group due to its intensive work on many European
projects and its experience in promoting, raising
awareness and supervising personal data protection
to ensure that this fundamental right is duly taken into
account in the project.

PrimelLife is a project that follows in the footsteps
of the Prime Project (see section 11.3 of the 2008
Report). It will attempt to solve how to protect pri-
vacy in emerging Internet applications and how to
ensure that such protection is maintained through-
out our lives.

The Reference Group is made up of experts from
different fields and undertakes a consultancy role
to provide an objective, independent external vision
for project members to enable them to evaluate their
progress and outcomes so that society will be able
to get the maximum benefit from the products and
services that emerge as a result.

[ —

12.5. INTERNATIONAL CONTROL
AUTHORITY CONFERENCES AND
WORKING GROUPS

12.5.1. Data Protection Authorities Spring
Conference

At this Conference held in Edinburgh in April 2009,
the APDCM Director gave a speech on the results of
the Data Protection Information Plan for School Chil-
dren (see section 6 of this Report).

Also presented at the Conference were the two major
points of the report, “Review of the Data Protection
Directive” commissioned by the British Data Protec-
tion Authority (Information Commissioner) to the win-
ner of the competition convoked to that effect.

This report gave way to a live debate among those
attending, on its conclusions, and, in particular, on
whether or not it is necessary to approach or initiate
the procedure to modify the current legal framework
of data protection in the European Union.

Likewise, the international context of regulation in
matters of privacy was also approached, and, spe-
cifically, Mr Artemi Rallo, Director of the Spanish
Data Protection Agency explained the state of the
work that the AEPD is heading, with a view to setting
an international standard in the subject of data pro-
tection to facilitate information exchange in a globa-
lised world.

The Conference finally approved both documents on
leadership on data protection issues in Europe and
on the need to set common standards regarding in-
ternational transfers to third party countries within the
sphere of police and judicial cooperation, as well as
holding next year’'s Conference in Prague (Czech Re-
public).



12.5.2. Working Group for European Union
Complaints

The APDCM participated in the two meetings of this
group that took place in Prague on the 12 and 13
March 2009, organised by the Czech Republic data
Protection Authority, and in Cyprus on the 22 and 23
October in Limassol, organised by the Cypriot Data
Protection Authority. At the first meeting, the PADCM
presented Instruction 1/2007 at a round table on vi-
deo surveillance on personal data processing through
camera or video camera systems in the sphere of
bodies and Public Administrations of the Madrid
Region. At the second meeting the outcomes of the
Data Protection Information Plan for School Children
were presented (see section 6 of this Report).

12.5.3. Telecommunications Working
Group

The 45" Berlin Group Meeting was held in Sofia on
the 12 and 13 March, which was attended by repre-
sentatives from the APDCM.

The main items on the Agenda of the 45" Meeting
were as follows:

* Personal data processing to pursue the violation of
author’s rights in p2p networks.
* Privacy and junk mail/e-recycling.

* Deep inspection technologies of packets and pri-
vacy.

* Proposal for a digital data protection and freedom
of information charter.

annual report

2009

* To obtain the resources needed for a cyber defen-
ce strategy in the sphere of data protection in tele-
communications.

* The “private web-conscious life”.

e CCTV in buses and taxis.

¢ Questions of privacy in social networks.

* Privacy impact assessment: case studies.

The outcome of the meeting was to adopt two final
documents:

* A report on recommendations on data processing
on toll roads (Sofia memorandum).

* A report on recommendations on data processing
on junk mail.

12.5.4. 8" Ibero-American Conference

The APDCM was invited for the first time to take part
in the Ibero-American Meeting. It took place in Ma-
drid, organised by the Spanish Data Protection Data
Agency in advance of the 31t International Confe-
rence.

Different papers on the applicable personal data pro-
tection legislation in Ibero-America were presented at
the 8" Meeting.
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13. GENERAL SECRETARIAT

The management of personal, financial and materials — The Honourable Mr Borja Sarasola Jaude-
resources is undertaken by the General Secretariat of nes, Technical General Secretary of the Offi-
the APDCM. Together with these duties, we can also ce of the Vice-Presidency and the Govern-
underline the following: ment Spokesperson.

— The Honourable Mrs Zaida Maria Sampe-
dro Préstamo, Director General of Health
Information Systems of the Department of

1. To hold the Secretariat of the Data Protection
Committee. In 2008 the membership of the Coun-
cil was renewed since the term of appointment es-

tablished in article 17.3 of Act 8/2001 had expired Health.

(Decree 28/2008 of 18 December, BOCM of 23 — The Honourable Mr Eugenio Lépez Alvarez,

January 2009), having held the founding session Director General of Legal Services of the

on 3 March 2009. At present, the Council compri- Office of the Vice-President and the Govern-

ses the following members: ment Spokesperson.

a) The Madrid Assembly: a representative from — The Honourable Mr Amador Sanchez San-
each parliamentary group. chez, Director General of Service Quality and

Citizen’s Advice of the Office of the Vice-Pre-

— The Honourable Mr Alvaro Gonzalez Lépez, .
P sident and the Government Spokesperson.

for the Popular Parliamentary Group.

c) The Local Authorities of the Madrid Region:
two representatives assigned by the Federa-
tion of Madrid Municipalities.

— The Honourable Ms Rosa Alcala Chacdn, for
the Socialist Parliamentary Group.

— The Honourable Mr Luis Otero Fernandez,

—The H ble Mr Adolfo Rivas Morillo, Ma-
for the United Left Parliamentary Group. © rionourabie Mr Adolio Fivas Mortio, Ma

yor of Orusco de Tajufa.
b) The Madrid Regional Government: five repre-

-M Ideron Hernandez, Tt -
sentatives assigned by the President. rJorge Calderon Hernandez, Town Coun

cillor for San Sebastian de los Reyes.

— The Honourable Mr Alfonso Cuenca Miran-
da, Deputy Minister of Justice and Public
Administrations of the Office of the Presiden-
cy, Justice and Interior.

d) A representative from the trades unions orga-
nisations, elected by the Madrid Region Eco-
nomic and Social Council.

— Mr Daniel Lépez Montesinos.
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e) A representative from business organisations,
elected by the Madrid Region Economic and
Social Council.

— Mr Luis Méndez Lépez.

f) Anexpert in the matter assigned by the Madrid
Assembly.

— Mr German Alonso-Alegre Fernandez de
Valderrama.

. To make an inventory of the assets and rights ma-
king up the Agency’s heritage. At the 31 Decem-
ber the inventory comprised 844 assets valued at
666,407.32 €.

. To notify the decisions of the Director of the Agen-
cy. In 2009 a total of 272 decisions were notified.

. The dissemination of data and publications, inclu-
ding in particular, the report on the activities of the
Agency, as well as the commissioning of the new
institutional web and e-Publications of the agency.

. The management of the Agency’s document co-
llection, and particularly, compilation and updating
of a document collection on legislation, case law
and doctrine on issues of personal data protec-
tion and any related issue whatsoever. It should
be underlined that the documentary collection of
the Pablo Lucas Murillo de la Cueva Centre for
Research and Documentation has increased.

6. To organise conferences, seminars, and data pro-
tection conferences in the Madrid Region, as well
as collaborating with international or inter-regional
cooperation actions that require the assistance
of the Agency. The Secretary General has entrus-
ted the organisation with all the conferences and
events referred to in this report.

7. The institutional relations with various institutions to
sign collaboration agreements as well as to study
and edit their contents.

Regarding the financial management of the APDCM'’s
budget for 2009, the high level of implementation
reached this year should be pointed out, with 100% of
the budget expenses allocated to this authority hav-
ing been spent.
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