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PROLOGO

Los Premios Proteccién de Datos de Investigacion que convoca anualmente la Agencia
Espafiola de Proteccion de Datos tienen por objeto fomentar la reflexion acerca de este derecho
fundamental. La (des)proteccion del titular del derecho a la proteccion de datos derivada de
una transferencia internacional ilicita, de Alfonso Ortega Giménez, ha sido distinguida con el
accésit de su XVIII edicion en la modalidad de trabajos originales e inéditos por analizar de
forma singular las transferencias internacionales de datos en conexién con las normas de
derecho internacional privado.

En el mundo globalizado actual, dinamizado por el avance de las tecnologias, las
transferencias internacionales de datos cobran un peso cada vez mayor en buena parte de los
sectores econdémicos y productivos. Frente a esa realidad, que resulta innegable ante el empuje
de la economia global, hay que dotarse de instrumentos que garanticen el pleno ejercicio de los
derechos, entre ellos el derecho a disponer de la propia informacién personal. Asi, la legislacion
de proteccion de datos regula la transmision fuera de nuestras fronteras, buscando un equilibrio
entre el movimiento internacional y la proteccion de los derechos de los afectados.

A este objetivo responden los esfuerzos que se vienen realizando desde la Agencia Espafiola
de Proteccion de Datos para facilitar la circulacion de datos de caracter personal manteniendo
unas garantias adecuadas para los ciudadanos. En esta tarea destaca la elaboracion de clausulas
tipo para la transferencia internacional de datos entre un encargado y un subencargado del
tratamiento en el marco de una prestacion de servicios que, al igual que las elaboradas por la
Comision Europea, comprenden el derecho a percibir una indemnizacién por los dafios
causados como consecuencia del tratamiento ilicito de los datos.

El autor examina las transferencias internacionales de datos de caracter personal como
ejemplo de situaciones en las que, como consecuencia de tratamientos ilicitos, se causa dafio a
los afectados en una actuacién que por su propia naturaleza transfronteriza implica a diversos
y distantes actores. Analiza los distintos instrumentos a los que se puede recurrir para exigir la
responsabilidad objetiva extracontractual, como el arbitraje, la mediaciéon o los mecanismos
jurisdiccionales, deteniéndose en la determinacion del tribunal competente y de la ley aplicable
para proponer una mejora del Derecho Internacional Privado mediante la adopcién de una
norma de conflicto especifica de proteccion de datos.

Aun cuando el titulo de la obra hable de la “(des)proteccion” de los titulares para obtener
una reparacion, potestad atribuida a los 6rganos jurisdiccionales, el autor presenta los
mecanismos existentes para exigirla con un andlisis de las ventajas e inconvenientes de cada
uno de ellos, lo que resultara ttil para la eleccion de la mejor opcion en cada caso. Ademas,
apunta posibles actuaciones para reforzar las garantias de los titulares de los datos para el
ejercicio de sus derechos, objetivo que como Autoridad de proteccion de datos también es el
nuestro.

José Luis Rodriguez Alvarez

Director de la Agencia Espafiola de Proteccion de Datos



INTRODUCCION

1. De acuerdo con la tradiciéon académica universitaria, el desarrollo de un Proyecto de
Tesis Doctoral suele venir precedido por una introduccién que justifique, en primer lugar, las
razones que llevan a la seleccién del objeto de estudio (I); en segundo término, la opcién
u opciones de tratamiento metodoldgico que se aplicaran sobre el mismo (II); y, finalmente,
la estructura logica y sistemdtica con la que se expondran los resultados del proceso
investigador (IIT). A cumplir con dichas exigencias se dedican las paginas que siguen.

I. JUSTIFICACION DE LA ELECCION DEL OBJETO DE ESTUDIO

2. Esta Tesis Doctoral pretende demostrar que, en la situacion actual, el titular del derecho
a la proteccion de datos de caracter personal ante una transferencia internacional ilicita de
dicho datos se encuentra en una situaciéon de (des) proteccion. El objeto de estudio se
circunscribe a la responsabilidad extracontractual derivada de una transferencia internacional
de datos de caricter personal ilicita, en la medida en que sus aspectos contractuales estin
suficientemente estudiados por la doctrina®.

Cuatro argumentos justifican la eleccion del objeto de estudio: a) su incardinacion en una
de las lineas de investigacion emprendidas por el drea de Derecho Internacional Privado de la
Universidad de Alicante; b) su importancia como interseccion entre dos vectores que explican
y definen nuestra realidad: por un lado, el advenimiento de la Sociedad de la Informacion y el
Conocimiento y, por otro, la posible colision del uso generalizado de las Tecnologias de la
Informacién y la Comunicacién con la vis expansiva de los Derechos Fundamentales; ¢) desde
un punto de vista juridico general, su regulacién encierra no pocas complejidades, dada la
variedad de intereses y valores en presencia: del titular del derecho fundamental a la proteccion
de los datos de caracter personal, de las autoridades estatales, internacionales o supraestatales,
o los mas difusos, pero no menos relevantes, del Comercio Internacional; y d) por la escasez de
trabajos especificos en esta materia, desde la mds concreta perspectiva del Derecho internacional
privado espaiiol.

3. El primero de los argumentos que justifican la eleccion del objeto de estudio tiene que
ver con su incardinacion en una de las lineas de investigacion desarrolladas por el equipo
académico del area de Derecho internacional privado de la Universidad de Alicante. Entre
otras obras, se pueden resefiar como resultado de dicho emprendimiento los trabajos de la

! Vid. de Helena ANCOS FRANCO: «Las Transferencias Internacionales de datos de caracter personal
como barrera al comercio internacional. El caso de los EE. UU.», en Miguel Angel DAVARA RODRIGUEZ
(Coord.): III Jornadas sobre Informdtica y Sociedad 2000, Universidad Pontificia de Comillas, Madrid,
2001, pp. 23-42; «La progresiva configuracion de las transferencias de datos como objeto del tréfico
comercial internacional», en Boletin ICE, nam. 788, noviembre 2000, pp. 147-160; y «La regulacién de
las transferencias internacionales de datos de cardcter personal como barrera al comercio internacional:
de la Directiva 95/6 a los Acuerdos UE-Terceros Estados», en RDCE, nim. 6, julio-diciembre 1999,
pp. 497-516; Rafael GARCIA DEL POYO vy Francisco GARI: «Régimen juridico aplicable a las
transferencias internacionales y sus implicaciones en la actividad mercantil de las empresas
multinacionales», en Revista Espafiola de Proteccién de Datos, num. 2, Agencia de Proteccion de Datos
de la Comunidad de Madrid-Thomson-Civitas, 2007, pp. 239-266; Diana SANCHO VILLA: Negocios
Internacionales de Tratamiento de Datos Personales, Civitas, Cizur Menor (Navarra), 2010; «Proteccion
de datos personales y transferencia internacional: cuestiones de ley aplicable», en Revista Juridica de
Castilla y Leén, num. 16, septiembre 2008, pp. 401-445; y Transferencia internacional de datos personales,
Agencia de Proteccion de Datos, Madrid, 2003.
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profesora Dra. Dia. Lydia Esteve Gonzalez, Aspectos internacionales de las infracciones de
derechos de autor en Internet, del profesor Dr. D. Aurelio Lopez-Tarruella Martinez, Contratos
internacionales de software, y de la profesora Dra. Diia. Carmen Garcia Mirete, Las Bases de
Datos Electrénicas Internacionales, dirigidos por el profesor Dr. D. Manuel Desantes Real.
Este trabajo pretende ser una progresion logica de continuidad y avance en este campo,
incidiendo en la necesidad de proporcionar una proteccion juridica adecuada al polo subjetivo
mas débil de las relaciones que surgen con el tratamiento ilicito internacional de datos de
caracter personal.

4. El segundo argumento para seleccionar como objeto de estudio el problema de la
desproteccion del titular de datos de cardcter personal ante una transferencia internacional
estd conectado con el particular contexto tecnoldgico, social, econémico e histérico en que
tales transferencias se desarrollan. Si en cualquier época el intercambio de datos entre los
diferentes paises ha sido una realidad, hoy en dia, su volumen y su importancia han adquirido
un crecimiento rdapido y exponencial gracias a dos circunstancias que han cambiado
radicalmente la percepcion de la sociedad respecto a las transferencias internacionales de datos
de cardcter personal: por un lado, el perfeccionamiento de las tecnologias de la informacién y
de la comunicacion, que favorecen el flujo global y exponencial de informacién; y, por otro
lado, la propia mundializacion de las transferencias internacionales de datos de caracter
personal?.

En primer lugar, los avances tecnoldgicos —en particular, el desarrollo de Internet— facilitan
considerablemente el tratamiento y el intercambio de informacién, permiten compartir recursos
tecnologicos, centralizar determinadas actividades y procesos, y abaratar costes en la prestacion
de servicios por las propias empresas, fuera del pais en el que se encuentran establecidas. Estos
avances permiten que los datos de naturaleza personal, siempre ttiles e interesantes para el
desarrollo de cualquier actividad a gran escala, puedan hoy circular internacionalmente de
manera rapida y ser almacenados indefinidamente.

En segundo término, las transferencias internacionales de datos personales, en dreas tales
como los recursos humanos, los servicios financieros, la educacion, el comercio electrénico o la
investigacion en el drea de la salud, se han convertido en parte integral e integradora de la
economia globalizada. Efectivamente, el flujo internacional de datos personales no solo
constituye una industria auxiliar respecto de empresas, entidades o personas que se dedican a

El desarrollo de la normativa sobre proteccién de datos es una realidad que desde sus inicios tiende a
mundializarse. Asi, comenzando por Alemania (1977), Francia (1978), Israel (1981), Australia (1988),
Espaiia y Suiza (1992), Hong Kong (1996), Reino Unido y Suecia (1998), Argentina (2000), Japon (2003),
Colombia (2008), México (2010) y hasta mds de 50 Estados que, en la actualidad, disponen de su propia
legislacion en materia de proteccion de datos. Existen dos enfoques principales a la hora de regular la
proteccion de datos en los distintos Estados: el enfoque ommnibus, que protege los datos personales de
modo general en todas las actividades econdémicas y la mayoria de entornos —que es el enfoque seguido
en Europa—y el enfoque sectorial que establece los requisitos para el tratamiento de datos en determinadas
actividades economicas y en entornos concretos —que es el enfoque seguido por los Estados Unidos—.
A pesar de los particularismos existentes entre todos los Estados, lo cierto es que las distintas legislaciones
nacionales comparten un notable grado de estandarizacion en relacion con los principios fundamentales
de la proteccion de datos y difieren algo mas con respecto a las obligaciones bdsicas a cumplir por los
responsables de ficheros; por ejemplo, la inscripciéon de ficheros en el Registro de las correspondientes
agencias nacionales de proteccion de datos es obligatoria en mas de 30 Estados (p. €j., Argentina, Mdnaco,
Tunez, o Vietnam), mientras que en otros Estados (p. €j., Australia, Brasil, Egipto, o Jap6n) no existe tal
obligacion o bien se habilita una alternativa a la inscripcion de ficheros, como seria el caso de Alemania.
La mundializacién de la normativa sobre proteccién de datos estd en constante evolucién. Como
consecuencia de ésta y de las posibles sanciones previstas para casos de infraccion de tal normativa, la
forma de acometer su cumplimiento normativo estd igualmente en evolucion.
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realizar o utilizar las transferencias bancarias, las reservas de pasajes aéreos o el auxilio judicial
internacional sino en un sector econdmico creciente, en si mismo considerado.

5. Es innegable que esta transformacion cualitativa y cuantitativa en los flujos
internacionales de datos personales ha hecho mas eficientes a las empresas y ha coadyuvado al
desarrollo de la Sociedad de la Informacién y a la mundializacion de la actividad econémica.
Pero tales contribuciones no se han realizado sin costes, ya que han puesto en peligro la vida
privada del titular de esos datos. A nadie escapa que, sin demasiadas dificultades técnicas, la
informacién puede ser objeto de un tratamiento ilicito; esto es, de una transferencia internacional
de datos personales sin consentimiento del interesado, concluyendo en una violacion de sus
derechos fundamentales, constitucionalmente protegidos. De ahi la aparicion de diversos
expedientes reguladores, presentes en los distintos niveles de produccion juridica
—supraestructura juridica internacional, plataformas de integracion regional, estados y
entidades subordinadas— y la necesaria cooperacion de autoridades al efecto de prevenir y
combatir dichas violaciones.

6. El objeto de la proteccion de datos es proporcionar a su titular mecanismos de defensa
adecuados y efectivos frente a la obtencion o tratamiento ilicito de la informacion de naturaleza
personal. Esto se logra mediante un juego contrapuesto de atribucion de derechos para el
titular de los datos y de imposicién de obligaciones para aquellos que captan o procesan los
mismos y/o ejercen un control sobre dicho tratamiento de datos. La buisqueda de soluciones
equidistantes en la satisfaccion de los intereses legitimos implicados en las transferencias
internacionales de datos no es facil. En especial, debido a las diferencias palmarias existentes
en el panorama comparado entre los distintos niveles de proteccion de los derechos y libertades
de las personas y su intimidad.

En esta materia el mundo se encuentra dividido en tres grandes grupos de regulacion de la
proteccion de datos de caracter personal —y, por tanto, de las transferencias internacionales de
datos personales—: primero, el que forman los Estados donde existe legislacion en materia de
proteccion de datos®; segundo, el que forman aquellos Estados en los que se esta trabajando en
pro de una legislacion en materia de proteccion de datos*; y tercero, el que integran aquellos
Estados donde la legislacion en materia de proteccion de datos brilla por su ausencia’. La
ausencia de proteccion puede dar lugar a lo que se denominan «paraisos de datos»: Estados
donde pueden tratarse todo tipo de datos de caracter personal, sin ningun tipo de restricciones
o limites legales; datos que, una vez tratados, se pueden expedir a otros en los que si existe un
nivel de proteccion, burlandose, de esta forma, la aplicacion de la legislacion de proteccion de
datos de dicho pais® y haciendo patentes las dificultades o imposibilidades del titular del
derecho a la protecciéon de datos de caracter personal para obtener tutela en caso de un litigio
internacional por el tratamiento ilicito de sus datos de caracter personal.

Las diferencias existentes en la tutela dispensada por las disposiciones pertinentes de los
diferentes ordenamientos son susceptibles tanto de obstaculizar la libre transmision de datos
cuanto de burlar su correcta realizacion: si el régimen de tratamiento es mas gravoso en un pais
que en otro, ello puede incentivar el desarrollo de estrategias comerciales o de establecimiento
que busquen evitar la aplicacion de estindares elevados de proteccion’. Con ello entramos en
el tercer argumento esgrimido para justificar el objeto del presente proyecto de investigacion:

Asi, p. €j., seria el caso de los Estados miembros de la UE, Argentina, México, Canada o EE. UU.

Asi, p. €j., en algunos Estados de la region latinoamericana, como en Peru, Ecuador, Colombia, Chile o

Uruguay.

5 Seria el caso, p. €j., de Estados como Rusia, Malasia o Taiwan.

6 Vid. Rafael VELAZQUEZ BAUTISTA: Proteccion juridica de datos personales automatizados, Colex,
Madrid, 1993, p. 184.

7 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 21-22.
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la complejidad de la proteccion juridica de los derechos del titular de datos de caracter personal
ante una transferencia internacional de los mismos.

7. La paulatina configuracion de un mercado a escala mundial y la consiguiente
multiplicacion de transacciones econémicas y relaciones derivadas de las mismas ha ocasionado
un aumento notable de los flujos transfronterizos de datos de caracter personal, entre distintos
agentes publicos y privados establecidos en diferentes Estados. La necesidad de regular
adecuadamente este fendmeno es innegable pero es evidente que se trata de una materia
compleja, dada la dificil conciliabilidad de intereses tan dispares como la protecciéon de la
intimidad personal, las legitimas aspiraciones comerciales de las empresas involucradas en el
tratamiento internacional de datos, y la libertad de informacion y comunicacién®. Tal variedad
de intereses y su relevancia hacen aparecer relaciones que afectan a ramas tan distintas del
ordenamiento juridico como el Derecho internacional publico, con la creciente celebracion de
acuerdos internacionales de cooperacion entre autoridades de control; el Derecho internacional
privado, con la multiplicacién de situaciones derivadas del incumplimiento de un contrato
internacional de tratamiento de datos personales, la cesion o transferencia no consentida de los
mismos a escala mundial; el Derecho publico, con el manejo de datos por parte de la
Administracién o con la imposicion de sanciones administrativas por el incumplimiento de la
normativa aplicable en materia de proteccion de datos personales.

8. Como se acaba de exponer, la proteccién de datos de caricter personal puede ser
contemplada desde posiciones muy distintas, en funcién de los intereses concurrentes —los
derechos fundamentales de las personas vs. la consideracion econémica de la informaciéon
personal y la diversidad de sistemas’— o de las diferentes ramas del Derecho implicadas en la
regulacion de un fenémeno que no es sencillo. Esa complejidad no solo ocupa y preocupa al
comun de la poblacién, sino que presenta un innegable atractivo académico y préctico, que se
explica por dos factores basicos:

Primero, por el desarrollo global del comercio electronico y demads servicios de la Sociedad
de la Informacion. Resulta evidente que esta nueva configuracion del marco econémico y social
redunda en un incremento de relaciones en las que estd implicada la transferencia internacional
de informacion sensible, con el consiguiente aumento de la litigiosidad y la creciente dimensiéon
econdémica que estd cobrando el libre trdnsito de la informacion. El acceso y uso de la
informacién por parte de empresas, administraciones e individuos se ha convertido en un
precioso bien intangible, causa y efecto a la vez de la progresiva integracion econémica y
social. Como no podia ser de otro modo, dicha expansion supone afrontar la dificil tarea de
compatibilizar los derechos fundamentales con las exigencias del comercio internacional, cuya
liberalizacién —entronizada como principio rector por textos juridicos fundamentales a escala
mundial (OMC) o regional (UE, Mercosur, etc.)— es un limite basico a la hora de desarrollar
expedientes reguladores.

Segundo, por la presencia de empresas transnacionales que actian a escala mundial, lo que
en buena logica supondria la necesidad de articular una respuesta tuitiva de los derechos del
titular de datos de cardcter personal también a escala global. No obstante, las dificultades
tedricas y practicas de tal empefio suponen que, de momento, nos debamos contentar con
llegar a simples acuerdos de cooperacion entre las distintas autoridades reguladoras®. Asi, en

8 Vid., en el mismo sentido, Olga ESTADELLA YUSTE: «La transmision internacional de datos personales
y su control», en Jornadas sobre Derecho Espaiiol de Proteccion de Datos Personales, Agencia de
Proteccion de Datos, Madrid, 1996, p. 195.

? Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., p. 20.

10 Vid. Considerando 56.° de la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos: «Considerando que los flujos transfronterizos de datos
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el seno de la UE, se van realizando esfuerzos de coordinacion de la legislacion de los Estados
Miembros, de modo que dispensen una defensa «adecuada» o «equivalente», sin perjuicio de
reconocerles un margen de maniobra, que han de ejercer de conformidad con el Derecho de
la UE y dentro de los limites de la propia Directiva 95/46/CE!.

9. Curiosamente, y con ello pasamos a exponer otro de los elementos anunciados para
justificar la eleccion del objeto de estudio, pese a la actualidad, relevancia y virtualidad practica
de las cuestiones expuestas, falta en nuestra doctrina un estudio de los problemas que plantean
las transferencias internacionales de informacion de caricter personal desde la perspectiva
concreta del Derecho internacional privado y la proteccion del titular de los datos!?. Cierto que
contamos con magnificas contribuciones que abordan cuestiones generales, como el derecho
privado de Internet!?; o aspectos puntuales como la iniciativa del Parlamento Europeo tendente
a revisar el Reglamento «Roma II», con el objeto de incluir una regla especifica en materia de
violacion de la intimidad o de los derechos relacionados con la personalidad'*. Pero, a mi
juicio, falta una contribuciéon que abandone el enfoque general, propio de una perspectiva
estructural, para centrarse en una vision finalista o tuitiva, que ponga el acento en la protecciéon
del titular de los datos de caracter personal ante una transferencia internacional ilicita de los
mismos.

10. La ausencia de una tan deseable como, por el momento, irrealizable regulacion
verdaderamente internacional de las transferencias internacional de datos de caracter personal
y el caricter potencialmente limitado de las experiencias reguladoras regionales convierten a
los sistemas nacionales de Derecho internacional privado en el tltimo refugio del titular de
datos de naturaleza personal, enfrentado a una violacion de sus derechos.

En primer lugar, las soluciones uniformes se ven dificultadas por las distintas calificaciones
que reciben las diferentes categorias de datos personales y por el caracter dinamico del comercio
internacional, poco favorable a la esclerotizacion que siempre supone la regulaciéon de un
determinado sector. Los logros mas fundamentales, al menos por el momento, consisten en las
acciones concertadas entre diferentes sistemas juridicos, que permiten, ademas de la consecuciéon
de economias de escala sobre los costes de circulaciéon internacional de la informacién, un
aumento de la seguridad juridica, impidiendo la constitucién de «paraisos de datos»' y la
deslocalizacién de actividades informaticas.

personales son necesarios para el desarrollo del comercio internacional; que la proteccion de las personas

garantizada en la Comunidad por la presente Directiva no se opone a la transferencia de datos personales

a terceros paises que garanticen un nivel de protecciéon adecuado; que el cardcter adecuado del nivel de

proteccion ofrecido por un pais tercero debe apreciarse teniendo en cuenta todas las circunstancias

relacionadas con la transferencia o la categoria de transferencias».

Con ese propésito, la propia Directiva 95/46/CE obliga a los Estados miembros a garantizar las libertades

y los derechos fundamentales de los individuos en lo que respecta al tratamiento de los datos personales

y su transferencia internacional, sin que les quepa restringir ni prohibir la libre circulacién de esos datos

por motivos relacionados con tal tutela.

Es preciso destacar un par de estudios especificos sobre las operaciones de tratamiento internacional de

datos personales y sobre el régimen juridico aplicable a la transferencia internacional de datos de caracter

personal: Diana SANCHO VILLA: Negocios Internacionales..., op. cit.; y Diana SANCHO VILLA:

Transferencia internacional..., op. cit.

3 Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes y conflictos
de jurisdiccion en Internet, Colex, Madrid, 2001; Pedro DE MIGUEL ASENSIO: Derecho privado de
Internet, 4.% ed., Civitas, Cizur Menor (Navarra), 2011.

4 Documento de Trabajo del Comité de Asuntos Legales del Parlamento Europeo. DT/836983EN.doc,

de 23 de mayo de 2011.

La idea es clara: «se persigue, de este modo, que el tratamiento de los datos se lleve a cabo en paises ca-

rentes de una legislacion que protege la privacy de los individuos frente al uso de la informdtica o que

disponen de una legislacién poco exigente al respecto —los llamados “paraisos informdticos”—».


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+COMPARL+PE-469.993+01+DOC+PDF+V0//EN%26language=FR
836983EN.doc
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En segundo lugar, la especial volatilidad de las transferencias internacionales de datos
complica extraordinariamente la definicion del derecho sustantivo aplicable. Las caracteristicas
de los flujos de informacion y el caracter abierto de las redes posibilitan el acceso a los datos,
asi como su recopilacion y tratamiento simultdneo en y desde varios paises, por lo que distintos
Estados podradn reclamar competencia jurisdiccional y/o normativa para definir los términos y
las condiciones de las practicas apropiadas en el dmbito del tratamiento de la informacién
sensible.

11. La innegable vocacién de internacionalidad propia de las relaciones implicadas en una
transferencia de datos de caracter personal es terreno abonado para la aparicion de problemas
que son objeto de estudio por parte del Derecho internacional privado. Por un lado, la inmensa
mayoria de las operaciones de tratamiento de datos personales son supuestos con repercusion
transfronteriza. Asi, las relativas a las prestaciones de servicios de tratamiento que acuerdan los
empresarios entre si —ya impliquen la cesiéon o comunicacion de datos entre responsables o
bien el acceso a los mismos por un encargado o subencargado— donde la presencia de uno o
varios elementos de extranjeria las pueden convertir en internacionales. Seria el caso de la
localizacion de los profesionales implicados en Estados diferentes, o por la propia salida de los
datos de un Estado a otro, o de un territorio de proteccion a un tercer Estado. Por otro lado, al
margen de su innegable pluridisciplinariedad, las transferencias internacionales de datos son
susceptibles de originar multiples relaciones juridicas privadas, tanto contractuales como
extracontractuales. Asi, por ejemplo, la que vincula a la persona fisica afectada por la
transferencia de sus datos de caracter personal con un empresario establecido en el extranjero,
que capta o trata irregularmente esos datos.

12. La potencial pluralidad de ordenamientos juridicos implicados en la proteccion de la
correcta circulacion internacional de datos de naturaleza personal y la existencia en si de
transferencias internacionales de tales datos, consecuencia del creciente caricter internacional
de las relaciones personales y comerciales, exige la intervencion del Derecho internacional
privado'®; pero no una intervencion cualquiera. Como se expondra a lo largo de este proyecto
de investigacion, se trata tanto de describir, analizar y comparar el sistema vigente cuanto de
explorar la virtualidad de dicho sistema frente a un problema juridico especifico: la tutela
adecuada, equilibrada y eficaz del perjudicado por un tratamiento ilicito de sus datos de
caricter personal, derivado de una transferencia internacional. Esta vision particular y
tuitivamente orientada exige una metodologia especial, que no parte de la tradicional exposicion
de las cuestiones clasicas del Derecho internacional privado sino del problema en si: la
desproteccion del titular de datos de cardcter personal. Para demostrar tal estado deficitario,
muchas de las paginas que siguen se serviran de contribuciones de otras disciplinas juridicas
(Derecho Econémico Internacional, Derecho internacional publico o Derecho de la UE) para
acabar concluyendo que las transferencias internacionales de datos de caracter personal ilicitas
constituyen un auténtico desafio para el Derecho internacional privado.

II. METODOLOGIA DE INVESTIGACION

13. Explicadas las variadas razones que justifican la eleccién del objeto de estudio, a
continuacién se pasa a exponer la metodologia de investigacion que se aplicara sobre el mismo.

Vid. Javier CARRASCOSA GONZALEZ: «Circulacién internacional de datos personales informatizados
y la Directiva 95/46/CE», en Actualidad Civil, num. 23,1997, p. 512.

6 Vid. de Javier CARRASCOSA GONZALEZ: «Circulacién internacional..., op. cit., pp. 510-511; y «Proteccién
de la intimidad y tratamiento automatizado de datos de caracter personal en Derecho Internacional Privado»,
en Revista Espanola de Derecho Internacional, vol. XLIV, nam. 2, 1992, pp. 417-418.
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El Proyecto de Tesis Doctoral tiene como objeto demostrar la situacion de desproteccion en
que se encuentra una persona, enfrentada a la obtencion y/o tratamiento ilicito de sus datos de
caracter personal, en el marco de una transferencia internacional de informacién.

La comprobacion de tal estado de cosas se inicia con un andlisis de las reglas y mecanismos
existentes en los distintos niveles de producciéon normativa: superestructura juridica
internacional, plataformas de integracion regional, respuestas auténomas estatales, e iniciativas
propias del llamado «espacio transnacional». Analisis que revela una situacién que dista mucho
de ser satisfactoria y que concluird demostrando que la normativa de Derecho internacional
privado es, de lejos, la mas sencilla y manifiestamente mejorable. En efecto, con un minimo
coste nomogenético, tanto la posible reinterpretacion de las normas vigentes cuanto la eventual
elaboracion de nuevas reglas arrojan resultados mucho mas equilibrados, efectivos y adecuados,
al menos desde la perspectiva del titular del derecho a la proteccion de datos de caracter
personal.

14. El caracter deslocalizado de la mayoria de las infracciones de derechos que traen su
causa de una transferencia internacional de datos de caricter personal suponen un auténtico
desafio para la metodologia aplicada habitualmente en los estudios de Derecho internacional
privado, entendida como estudio del triptico de problemas especificamente propios de las
relaciones privadas internacionales: competencia judicial internacional, determinacion de la ley
aplicable, reconocimiento de actos y decisiones extranjeros. Esta plantilla tradicional resulta
poco clarificadora cuando se refiere a problemas que se sitian en la interseccion misma de dos
fenémenos —superacion de los mercados nacionales e infracciones en Internet— que rompen
los moldes localizadores tradicionales.

La posible solucion a los conflictos que surgen en ese contexto aparece con mayor nitidez a
partir de un enfoque problematico. Visto el supuesto desde esa perspectiva, resulta evidente
que la salvaguarda de los legitimos intereses del titular del derecho a la proteccion de datos
personales puestos en peligro por una transferencia internacional ilicita, se puede conseguir si
se adoptan las medidas adecuadas que equilibren la balanza entre la proteccion de los derechos
fundamentales de la persona y las exigencias del comercio internacional, en general, y el
establecimiento, en particular, de un auténtico mercado internacional de datos.

15. La metodologia a seguir se desplazard en un triple sentido: punto de partida
problematico, descripcion de la normativa existente o legislacion de lege data, y proposicion de
nuevas reglas o propuestas de lege ferenda. Planteado inicialmente el supuesto tipico —los
litigios relativos a la responsabilidad extracontractual derivada del tratamiento ilicito de datos
de caracter personal, consecuencia de una transferencia internacional— se analizaran las lagunas
y limitaciones del régimen juridico vigente, su aplicacion e interpretacion, recurriendo a fuentes
legislativas y jurisprudenciales y a las contribuciones doctrinales mas relevantes. La
implementacion de esta metodologia trifronte permitird poner de relieve las dificultades o
incluso la imposibilidad del titular del derecho a la proteccién de datos de caradcter personal
para obtener una tutela que debe reunir las siguientes caracteristicas: adecuada, equilibrada y
eficaz.

16. Dicha caracterizacion parte de la toma de conciencia de la necesidad de encontrar un
punto de equilibrio entre la actual situacion de desproteccion y las tentaciones de caer en
propuestas superprotectoras que conduzcan a resultados contrarios a los perseguidos.
Consecuentemente, el presente proyecto de investigacién no se detiene en la denuncia del status
quaestionis, sino que propone una mejora relativamente sencilla de las reglas de Derecho
internacional privado que procuren al titular de un derecho fundamental, enfrentado al
tratamiento ilicito internacional de sus datos de cardcter personal, una proteccion
suficientemente adecuada, que generalmente consistird en una reparacién econdmica;
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equilibrada, que tenga en cuenta la complejidad derivada de la pluralidad de intereses legitimos
en presencia; y eficaz, es decir, facilmente realizable y accesible.

III. METODOLOGIA DE EXPOSICION

17. El método de investigacion referido se desarrolla en el siguiente esquema ldgico o
método de exposicion. En primer lugar, se partird del deslinde del objeto de estudio, para
establecer el supuesto tipico a examinar: los problemas de desproteccion del titular del derecho
a la proteccion de sus datos de caracter personal, derivados de una infraccién extracontractual
que trae su causa de la transferencia internacional de informacién (capitulo I). A continuacion,
se analizan los diferentes mecanismos de proteccion a los que podria o deberia tener acceso el
titular del derecho a la proteccién de datos personales, para obtener una tutela adecuada,
equilibrada y efectiva en los distintos centros de produccién normativa: superestructura
juridica internacional, sistemas de integracion regional, y espacio transnacional (capitulo II).
En tercer lugar, se estudiara la posible satisfaccion de los problemas derivados del supuesto
tipico, desde la perspectiva del Derecho internacional privado, centrandose en los sectores de la
resolucion judicial de controversias (capitulo III) y la determinacion de la ley aplicable
(capitulo IV). No se analizaran los problemas de reconocimiento y ejecucion de resoluciones
judiciales porque no presentan ninguna particularidad en este caso. Finalmente, el proyecto de
investigacion se cierra con unas conclusiones que permitirdn reivindicar las posibilidades de
mejora del sistema de Derecho internacional privado para procurar al titular del derecho a la
proteccion de datos personales una tutela adecuada, equilibrada y eficaz de sus intereses
legitimos, cuando se enfrenta a una infraccion extracontractual, derivada de la transferencia
internacional ilicita de sus datos de caracter personal.



CAPITULO 1. APROXIMACION CONCEPTUAL
A LAS TRANSFERENCIAS INTERNACIONALES
DE DATOS DE CARACTER PERSONAL

18. El presente proyecto de Tesis Doctoral parte de un problema identificado a partir del
estudio de campo que conduce a un supuesto tipo: la situacion de desproteccion en que se
encuentra una persona, enfrentada a la obtencién y/o tratamiento ilicito de sus datos de
cardcter personal, en el marco de una transferencia internacional de informacion.

En este capitulo I, en primer lugar, se trata de deslindar el objeto de estudio y fijar el supuesto
tipo. Para ello se procederd a dar respuesta a diferentes cuestiones tales como: ¢Qué debe
entenderse por «transferencia internacional de datos»? y ¢ Cudl es su importancia socioeconémica
hoy dia? (I) ¢Quiénes son los sujetos participantes en las transferencias internacionales de datos?
(I) y ¢Qué criterios diferenciadores podemos utilizar para clasificarlas? (III); en ultima instancia,
establecer el supuesto tipo a examinar: las dificultades con que se encuentra el titular del derecho
a la proteccion de sus datos de cardcter personal, derivados de una infraccion extracontractual
que trae su causa de la transferencia internacional de informacién (IV).

I. CONCEPTO DE TRANSFERENCIA INTERNACIONAL DE DATOS
DE CARACTER PERSONAL

19. El primer objetivo, como se ha senalado, es deslindar el objeto de estudio: la
transferencia internacional de datos de caracter personal. Para ello, en primer lugar, vamos a
partir de un estudio de campo; en segundo lugar, daremos un concepto instrumental; para en
tercer lugar, atender a la normativa y a la jurisprudencia del TJUE existente para deslindar el
objeto de estudio y fijar el supuesto tipo.

20. El crecimiento de los flujos internacionales de informaciéon ha multiplicado las
solicitudes de autorizacion de transferencias internacionales de datos de caracter personal:
comunicaciones de datos personales entre las filiales de una empresa multinacional, utilizacion
de herramientas multiacceso, prestacion de servicios desde distintos paises, o la gestion integral
de los procesos de recursos humanos de una multinacional, estan a la orden del dia'.

El aumento de las transferencias internacionales de datos personales? en dreas tales como la
de los recursos humanos, los servicios financieros, la banca, la educacion, el comercio
electrénico, el auxilio judicial internacional o la investigacion en el drea de la salud son ahora
una parte integral de la economia globalizada. En materia de regulaciéon de la proteccién de
datos de caracter personal pueden diferenciarse tres grandes grupos. Un primer grupo formado
por los Estados donde existe legislacion en materia de protecciéon de datos actual, vigente y
adaptada al momento actual (p. ej., seria el caso de los Estados miembros de la UE, Argentina,
México, Canada o EE. UU.); el segundo grupo, el formado por aquellos paises en los que se
estd trabajando en pro de una legislacion en materia de proteccion de datos (p. ej., en algunos

! Vid., en particular, Rafael GARCIA DEL POYO y Francisco GARI: «Régimen juridico aplicable a las
transferencias internacionales y sus implicaciones en la actividad mercantil de las empresas
multinacionales», en Revista Espafiola de Proteccién de Datos, num. 2, Agencia de Proteccion de Datos
de la Comunidad de Madrid-Thomson-Civitas, 2007, pp. 239-266.

2 Vid. Juan Manuel FERNANDEZ LOPEZ: «Movimiento internacional de datos y buen gobierno
corporativo», en Boletin del Ilustre Colegio de Abogados de Madrid, nam. 35, 3.* ép., febrero 2007, p. 177.
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paises de la region latinoamericana, como en Perd?, Ecuador*, Colombia®, Chile® o Uruguay” se
estan planteando en la actualidad «adaptaciones» de su legislacién en materia de proteccion de
datos)®; y el tercer grupo es el integrado por aquellos paises donde, a dia de hoy, la legislaciéon
en materia de proteccion de datos brilla por su ausencia (el caso, p. €j., de paises como Rusia,
Malasia o Taiwan).

Los principales sectores de actividad en que operan las entidades exportadoras de datos son
telecomunicaciones, energia, servicios informaticos, banca, industria quimica y farmacéutica y
publicidad directa. El conjunto de estos factores pone de manifiesto que se estan produciendo
decisiones empresariales auténomas que llevan consigo un fenémeno de deslocalizacion de
actividades empresariales en estos sectores y paises, para las que la obtencién de una
autorizacion de transferencia internacional de datos es un elemento instrumental necesario
desde el punto de vista legal®.

21. En efecto, atendiendo a la modalidad, objeto y destino de las transferencias
internacionales de datos autorizadas, destacan tres fendmenos interrelacionados donde
debemos extremar la proteccion del titular del derecho a la proteccion de datos derivada de
una transferencia internacional de datos de cardcter personal ilicita: 1) que la principal
modalidad de transferencia es la que se lleva a cabo entre un responsable ubicado en Espaiia,
principalmente dedicado a servicios de telecomunicaciones, y una empresa prestadora de
servicios en un tercer pais (encargado del tratamiento de datos), al amparo de las cldusulas
contractuales tipo previstas en la Decision de la Comisiéon Europea 2002/16/CE, de 27 de
diciembre de 20011 2) la diversificacion de las areas geograficas a las que se transfiere los
datos personales: los EE. UU. siguen siendo el primer importador de datos desde Espafa y
los paises latinoamericanos se consolidan en segunda posicién (principalmente, Chile,
Colombia, Peru, Paraguay y Uruguay). Pero han aparecido nuevos paises de destino de las
transferencias en Asia, destacando India, que en los ultimos afios ha triplicado el numero de
expedientes tramitados y tiende a convertirse en uno de los principales importadores de
datos personales. También ha aumentado el nimero de autorizaciones con destino a
Marruecos; y, 3) que las transferencias autorizadas corresponden, en un alto porcentaje, a
prestaciones de servicios que se realizan en terceros paises, lo que es indicativo de la

Vid. Reglamento de la Ley nam. 29733 peruana de «Proteccion de Datos Personales» (Decreto Supremo

num. 003-2013-JUS), Diario El Peruano, Lima, viernes 22 de marzo de 2013.

Vid. Proyecto de Ley sobre «Proteccion a la Intimidad y a los Datos Personales».

s Vid. Ley Estatutaria nam. 1581, de 17 de octubre de 2012, «por el cual se dictan disposiciones generales
para la proteccién de datos personales».

6 Vid. Las modificaciones planteadas a la Ley num. 19628 sobre «Proteccion a la vida privada o proteccion

de datos de caricter personal», de 28 de agosto de 1999.

Vid. Ley num. 18331 de «Proteccién de datos Personales y Accion de Habeas Data» de 11 de agosto

de 2008; y su Decreto regulatorio de 31 de agosto de 2009.

8 Si bien los paises de América Latina han mirado hacia el modelo europeo, también han mantenido

particularidades y motivaciones diferentes a la hora de aprobar su normativa de proteccion de datos.

Las transferencias internacionales de datos responden a diversos objetivos que se pueden diferenciar

entre: a) Aquellas relacionadas con la gestion empresarial en un contexto global. Las empresas

multinacionales requieren la realizacion de transferencias internacionales de datos para finalidades tales

como la gestion, mantenimiento y soporte técnico de los sistemas de informacion (sobre todo en relacién

con la gestion eficiente de los recursos humanos, los clientes y los proveedores, asi como la prestacion de

servicios de apoyo administrativo en relacion con estos); y b) Aquellas relacionadas con la atencion

telefénica a los clientes y otras acciones de marketing telefonico dirigidas a mejorar el grado de satisfaccion

de los mismos, como la gestion centralizada de los servicios de atencion al cliente. En este grupo destacan

principalmente las prestaciones de servicios de atencion al cliente o telemarketing.

10 DO 2002 L 6/52.
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importancia que va adquiriendo la deslocalizacion de actividades que se externalizan en
dichos paises!'.

22. La transferencia internacional de datos de caracter personal merece especial atencion
tanto desde un punto de vista socioeconémico como juridico por parte de todas las legislaciones
en materia de proteccion de datos de nuestro entorno, aunque legalmente no se haya conceptuado
de forma completa lo que debe entenderse por «transferencia internacional de datos»'2.

La expresion «transferencia internacional de datos»'® debe considerarse aplicable a todos
los flujos de datos a través de las fronteras, independientemente de cudl sea el soporte mediante
el que se envian los datos o la forma de tratamiento.

Desde la optica espafola vendria a constituir todo «tratamiento de datos que supone una
transmision de los mismos fuera del territorio del Espacio Econémico Europeo, bien constituya

Desde la perspectiva espafiola, las categorias de transferencias internacionales de datos de cardcter
personal son, en la practica, de tres tipos: a) Transferencias de datos personales derivadas de la
optimizacion de la gestion de recursos por una empresa, cuya matriz, espafiola o central, se halla en un
pais extranjero; b) Transferencias de datos personales ligadas a la naturaleza de la actividad o producto
(p. €j., reservas de billetes de avion o de plazas hoteleras en el extranjero contratadas a través de agencias
de viajes en Espafia); y, ¢) Transferencias de datos personales destinadas a mejorar el servicio al cliente
(p. €j., en los casos en los que se encarga el tratamiento de datos a un tercero en el extranjero, cuya gestion
permitird que el servicio que se presta al cliente sea mas eficaz).

Se trata de un tema tratado ampliamente por la doctrina mds autorizada, nacional y extranjera. Vid., entre
otros, Cristina ALMUZARA ALMAIDA (Coord.) y otros: Estudio prictico sobre la proteccién de datos de
cardcter personal, 2. ed., Lex Nova, Valladolid, 2007, pp. 383-417; Oscar José ALVAREZ CIVANTOS:
Normas para la implantacion de una eficaz proteccion de datos de cardcter personal en empresas y entidades,
Comares, Granada, 2001, pp. 88-111; Javier APARICIO SALOM: Estudio sobre la Ley Orgdnica de
Proteccién de Datos de Cardcter Personal, Aranzadi, Elcano (Navarra), 2000, pp. 213-214; Miguel Angel
DAVARA RODRIGUEZ (Dir.), Anuario de Derecho de las Tecnologias de la Informacion vy las
Comunicaciones (TIC) 2004, Fundacion VODAFONE, Madrid, 2004, pp. 15-27 y 38-56; Anuario de
Derecho de las Tecnologias de la Informacién y las Comunicaciones (TIC) 2003, Fundacion VODAFONE,
Madrid, 2003, pp. 3-21; Gabriel FREIXAS GUTIERREZ: La proteccién de los datos de cardcter personal
en el Derecho espariol. Aspectos tedricos y prdcticos, Bosch, Barcelona, 2001, pp. 345-356; Ana GARRIGA
DOMINGUEZ: Tratamiento de datos personales y derechos fundamentales, Dykinson, Madrid, 2004,
pp. 177-181; Vicente GUASCH PORTAS: Las transferencias internacionales de datos en la normativa
espaniola y comunitaria, Agencia Espafola de Proteccién de Datos-Agencia Estatal Boletin Oficial del
Estado, Madrid, 2014, pp. 46-48; Yves POULLET: «Flujos de datos transfronterizos y extraterritorialidad:
la postura europea», en Revista espariola de Proteccion de Datos, nam. 1, Agencia de Proteccién de Datos
de la Comunidad de Madrid-CIVITAS, Madrid, 2007, pp. 93-113; Francois RIGAUX: «Le régime des
données informatisées en droit international privé», en Journal du droit international, vol. 113, 1986,
pp. 311-328; y, Santiago RIPOLL CARULLA: «El Movimiento Internacional de Datos en la Ley Espafiola
de Proteccion de Datos», en Informdtica y Derecho. Revista Iberoamericana de Derecho Informadtico,
numeros 6-7, Universidad Nacional de Educacion a Distancia, Centro Regional de Extremadura en Mérida,
Meérida, 1994, pp. 313-322. Vid., sobre la terminologia a utilizar —«transmision internacional de datos»,
«flujo internacional de datos» o «transferencia internacional de datos»—, Joan PINOL I RULL y Olga
ESTADELLA YUSTE: «La regulacion de la transmision internacional de datos en la LO 5/1992, de 29 de
octubre», en Santiago RIPOLL I CARULLA (Coord.): La proteccién de los datos personales: regulacion
nacional e internacional de la seguridad informadtica, Universitat Pompeu Fabra, Barcelona, 1993, pp. 78-79.
Vid., sobre la terminologia a utilizar —«transmision internacional de datos», «flujo internacional de
datos», «transferencia internacional de datos», «<movimiento internacional de datos», o «flujos de datos
transfrontera»—, Joan PINOL I RULL, y Olga ESTADELLA YUSTE: La regulacién..., op. cit.; Emilio
SUNE LLINAS: «Marco juridico del tratamiento de datos personales en la Unién Europea y en Espafa»,
en VVID.AA., La armonizacion legislativa de la Union Europea, Dykinson, Madrid, 1999, pp. 267-269;
Miguel Angel DAVARA RODRIGUEZ: «La Transferencia Internacional de Datos», en Revista espaiiola
de Proteccion de Datos, nim. 1, Agencia de Proteccion de Datos de la Comunidad de Madrid-CIVITAS,
Madrid, 2007, pp. 23-24; y, Diana SANCHO VILLA: Negocios Internacionales de Tratamiento de Datos
Personales, Civitas, Cizur Menor (Navarra), 2010, p. 23.
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una cesién o comunicacién de datos, bien tenga por objeto la realizacion de un tratamiento de
datos por cuenta del responsable del fichero establecido en territorio espafol» [arts. 5.1.s)
del ROLPD y 1.2 y 25 de la Directiva 95/46/CE]*.

23. Varios son, a muestro juicio, los elementos a examinar para poder conceptuar una
transferencia internacional de datos de caracter personal:

— Primero: Debe tratarse de datos de cardcter personal, esto es, de «cualquier informacién
numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables» 5.

— Segundo: Los datos de caricter personal que vayan a transmitirse vienen referidos tanto
a aquellos que son tratados de forma automatizada (movimientos realizados por medios
informatizados) como a los tratados de forma no automatizada (aquellos realizados por
medios convencionales).

— Tercero: La transferencia internacional de datos se efectia con el objeto de realizar un
tratamiento de datos de caracter personal por parte del destinatario de los mismos, ya
sea tanto cesion (a otro responsable) como prestacion de un servicio (encargado de
tratamiento).

— Cuarto: El traslado fisico efectivo de los datos de caricter personal, de un lugar a otro, a
través de las fronteras nacionales, ya sea dentro o fuera de la UE.

— Quinto: El lugar de destino de los datos de caracter personal debe encontrarse en un
territorio distinto al de origen de los mismos.

— Sexto: Existira transferencia internacional de datos personales en cualquiera de los dos
casos siguientes: cuando constituya una cesion o comunicacion de datos o cuando tenga
por objeto la realizacién de un tratamiento de datos por cuenta del responsable.

24. Con el proposito de seguir ahondando en el concepto de «transferencia internacional de
datos» resulta necesario acudir a la jurisprudencia del TJUE que ha supuesto, en cierto modo, una
reformulacion del concepto en la Sentencia «Lindqvist», de 6 de noviembre de 2003, referente a la
publicacion de datos personales en Internet. Asunto C-101/01-Bodil Lindqvist)'¢, al plantearse si la
publicacion de datos de caracter personal a través de una pagina web puede considerarse como tal.

La propuesta de Reglamento General de Protecciéon de Datos (al igual que, en su dia, la Directiva 95/46/CE)
no define qué se entiende por «transferencia internacional de datos personales».

IS Vid. articulos 3.a) de la LOPD y 5.1.f) del RLOPD.

6 Vid. Joaquin BAYO DELGADO: «Derecho comunitario sobre protecciéon de datos», en Carlos GOMEZ
MARTINEZ (Dir.): Derecho a la intimidad y nuevas tecnologias, Cuadernos de Derecho Judicial IX-
2004, Consejo General del Poder Judicial, Madrid, 2004, pp. 59-60; Pedro A. DE MIGUEL ASENSIO:
«Avances en la interpretacion de la normativa comunitaria sobre proteccion de datos personales», en
La Ley Unién Europea, nuim. 5964, Madrid, 2003, pp. 1-4; Pedro A. DE MIGUEL ASENSIO: «La
proteccion de datos personales a la luz de la reciente jurisprudencia del TJCE», en http://www.uaipit.com,
2003, pp. 1-12; M.* Carmen GUERRERO PICO: El impacto de Internet en el Derecho fundamental a la
proteccion de datos de cardcter personal, Aranzadi, Cizur Menor (Navarra), 2006, pp. 356-361; Manuel
HEREDERO HIGUERAS: La transmision internacional de los datos de la salud..., op. cit., pp. 192-1985;
Manuel PULIDO QUECEDO: «La catequista y los riesgos de Internet», en Actualidad Juridica Aranzadi,
afio XIII, num. 602, 4 de diciembre de 2003, Aranzadi, Cizur Menor (Navarra), pp. 14-135; y, Pedro
SERRERA COBOS: Buenas prdcticas en proteccion de datos, Fundacion DINTEL, Madrid, 2007, pp. 28-
31; y, sobre la actividad del TJUE en materia de protecciéon de datos de cardcter personal, Monica
ARENAS RAMIRO: «El derecho a la proteccion de datos personales en la jurisprudencia del TJCE», en
Javier PLAZA PENADES (Coord.): Cuestiones actuales de Derecho y Tecnologias de la informacion y la
Comunicacion (TICs), Aranzadi, Cizur Menor (Navarra), 2006, pp. 95-119.
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La Sra. Lindqvist desempefiaba funciones de catequista en la parroquia de la localidad de
Alseda, en Suecia. Hizo un curso de informatica en el que, entre otras cosas, tenia que crear una
pagina web en Internet. A finales de 1998, la Sra. Lindqgvist cred, en su domicilio y con su
ordenador personal, varias paginas web con el fin de que los feligreses de la parroquia que se
preparaban para la confirmacion pudieran obtener facilmente la informacién que necesitaran.
A peticion suya, el administrador del sitio Internet de la Iglesia de Suecia cre6 un enlace entre
las citadas pdginas y dicho sitio. Las paginas web de que se trata contenian informacién sobre
la Sra. Lindqvist y dieciocho de sus compafieros de la parroquia, incluido su nombre completo
0, en ocasiones, solo su nombre de pila. Ademds, la Sra. Lindqvist describia en un tono
ligeramente humoristico las funciones que desempefiaban sus compaferos, asi como sus
aficiones. En varios casos se mencionaba la situacion familiar o el nimero de teléfono de sus
compafieros. Asimismo, sefialé que una de sus compafieras se habia lesionado un pie y se
encontraba en situacion de baja parcial por enfermedad. La Sra. Lindqvist no habia informado
a sus companeros de la existencia de estas paginas web, no habia solicitado su consentimiento,
ni tampoco habia comunicado su iniciativa a la Datainspektion, organismo publico para la
proteccion de los datos transmitidos por via informatica. En cuanto supo que algunos de sus
compaferos no apreciaban las paginas web controvertidas, las suprimié. En todo caso, por
parte del Ministerio Fiscal se inicid un proceso penal contra la Sra. Lindqvist por infracciéon de
la Ley de Proteccion de Datos sueca (en lo sucesivo, la PUL), solicitindose que fuera condenada
por: a) haber tratado datos personales de modo automatizado sin haberlo comunicado
previamente por escrito a la Datainspektion (art. 36 de la PUL); b) haber tratado sin
autorizacion datos personales delicados, como los relativos a la lesién en un pie y a la baja
parcial por enfermedad (art. 13 de la PUL); y, ¢) haber transferido datos de caracter personal a
paises terceros sin autorizacion (art. 33 de la PUL)Y.

En opinion del TJUE, la Directiva 95/46/CE no define ni en su articulo 25 ni en ningun otro
precepto, ni siquiera en su articulo 2, el concepto de «transferencia a un pais tercero». Para
determinar si la difusion de datos personales en una pagina web constituye una «transferencia» de
dichos datos a un pais tercero en el sentido del articulo 25 de la Directiva 95/46/CE por el mero
hecho de que resultan accesibles a personas que se encuentran en un pais tercero, es necesario tener
en cuenta, por una parte, la naturaleza técnica de las operaciones efectuadas vy, por otra, el objetivo
y la organizacion sistematica del capitulo IV de la citada Directiva, en el que figura su articulo 25.

En consecuencia, procede responder a la cuestion que no existe una «transferencia a un pais
tercero de datos» en el sentido del articulo 25 de la Directiva 95/46/CE cuando una persona que
se encuentra en un Estado miembro difunde datos personales en una pdgina web, almacenada
por su proveedor de servicios de alojamiento de paginas web que tiene su domicilio en el mismo
Estado o en otro Estado miembro, de modo que dichos datos resultan accesibles cualquier
persona que se conecte a Internet, incluidas aquéllas que se encuentren en paises terceros.

La Sra. Lindqvist reconoci6 los hechos, pero, aunque negé que hubiera cometido una infraccion, fue
condenada al pago de una multa, interponiendo contra dicha resolucion recurso de apelacion. El importe
de la multa ascendia a 4 000 SEK (aproximadamente 450 euros), tras haber aplicado a la suma de 100 SEK,
que se calculé teniendo en cuenta la situacion financiera de la Sra. Lindqvist, un multiplicador de 40 que
representaba la gravedad de la infraccion. Asimismo se conden6 a la Sra. Lindqvist a abonar 300 SEK a
un fondo sueco que tiene por objeto ayudar a las victimas de las infracciones.

Dado que albergaba dudas sobre la interpretacion del Derecho de la UE aplicable al caso, en concreto, la
Directiva 95/46/CE, el Gota hovritt decidié suspender el procedimiento y plantear al TJUE, entre otras,
la siguiente cuestion prejudicial: segin la Directiva 95/46/CE, la transferencia de datos personales a paises
terceros estd prohibida en determinados casos. ¢Constituye una transferencia a paises terceros en el
sentido contemplado en la Directiva 95/46/CE el hecho de que una persona divulgue datos personales en
una pagina web que esta almacenada en un servidor en Suecia, de modo que los datos personales resultan
accesibles a nacionales de paises terceros? ¢Sigue siendo idéntica la respuesta si, por lo que se sabe, ningin
nacional de un pafs tercero ha accedido efectivamente a dichos datos o si el servidor en cuestion se
encuentra fisicamente situado en un pais tercero?
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No supone una transferencia a paises terceros el hecho de que una persona divulgue datos
personales en una pagina web, que esta almacenada en un servidor en la UE, de modo que los
datos personales resulten accesibles a nacionales de Estados extracomunitarios'® —aunque si
constituye en si mismo un tratamiento de datos conforme a la Directiva 95/46/CE—. Para que
exista transferencia internacional de datos es fundamental el hecho de que «exista un cierto
movimiento de los datos de cardcter personal», esto es, que el emisor adopte una posicion activa
y transfiera los mismos; no pudiendo considerar como transferencia el hecho de que desde un
tercer Estado, desde una posicién pasiva, se acceda a unos datos colgados en una web®.

Parece evidente que el TJUE opté por la «soluciéon mas facil»*° al referirse a qué debemos
entender por «transferencia internacional de datos», pues teniendo en cuenta el estado de
desarrollo de Internet en el momento de elaboracion de la Directiva 95/46/CE y la inexistencia
de criterios aplicables al uso de Internet, el legislador comunitario no tenia la intenciéon de
incluir en el concepto de «transferencia a un pais tercero de datos» la difusion de datos en una
pagina web, ni siquiera cuando estos tultimos resulten accesibles a personas de paises terceros?.

25. Ademas, del supuesto analizado en la Sentencia «Lindqvist», existe un segundo
supuesto de hecho excluido del concepto de transferencia internacional de datos: la transmision
de datos realizada por un usuario de Internet en Espafia que visita un sitio web de un responsable
establecido en un tercer Estado. Los datos que salen del territorio espafiol no quedan bajo el
ambito territorial de la LOPD (= art. 2 de la LOPD), a pesar de que utilizan medios situados en
Espaiia, pero tan solo se utilizan con fines de mero transito??.

26. EI TJUE en la Sentencia «Lindqvist» dictamind que no existe una «transferencia a un
pais tercero de datos», en el sentido del articulo 25 de la Directiva 95/46/CE, cuando una persona

18 La transferencia de datos, internacional o no, se produciria si existiera una transferencia directa entre
quien revela los datos y quien los recibe, pero no, en palabras del propio TJUE, cuando «se han transmitido
con la ayuda de la infraestructura informatica del proveedor de servicios de alojamiento pdginas web
donde estd almacenada la pagina». Ahora bien, la transmision del contenido de la pagina web al proveedor
de servicios de alojamiento si que puede implicar una transferencia internacional de datos, al haber una
transferencia directa entre quien revela los datos (el titular de la pagina web) y quien los recibe (el
proveedor de servicios en suyo servidor se aloja esa informacion), cuando tenga lugar a un pais tercero.
Vid. Pedro A. DE MIGUEL ASENSIO: Avances..., op. cit., p. 3-4.
La misma solucién plantea Suquet Capdevila en materia de infracciones de derecho de propiedad
industrial en Internet. Vid. Josep SUQUET CAPDEVILA: «Internet, marcas y competencia judicial
internacional: ¢O la superacion de la regla forum loci delicti commissi? A propdsito de la sentencia de la
Cour de Cassation de 9 de diciembre de 2003», en La Ley Unién Europea, nam. 6073, Madrid, 2004,
pp. 1-7; y Palao Moreno respecto de la consideracion de la mera accesibilidad de un sitio web desde un
determinado Estado como criterio para justificar la competencia de unos determinados tribunales, Vid.
Guillermo PALAO MORENO: «Competencia judicial internacional en supuestos de responsabilidad civil
en Internet», en Javier PLAZA PENADES: Cuestiones actuales de derecho y Tecnologias de la Informacion
y Comunicacién (TICs), Editorial Aranzadi, Cizur Menor (Navarra), 2006, p. 291.
En palabras de Davara Rodriguez, «Concluyente pero, a nuestro entender, desilusionante». Vid. Miguel
Angel DAVARA RODRIGUEZ: La Transferencia Internacional..., op. cit., pp. 54-56 (en particular, p. 56);
y, segin Poullet, «una decision arriesgada del TJCE», Vid. Yves POULLET: «Flujos de datos transfronterizos
y extraterritorialidad: la postura europea», en Revista espanola de Proteccion de Datos, num. 1, Agencia de
Proteccion de Datos de la Comunidad de Madrid-CIVITAS, Madrid, 2007, pp. 106-108.
Como bien sefiala Pulido Quecedo, «una vez mads, el TJUE actda como instrumento de integracion
europeo, resaltando, en el presente caso, el cardcter de normacién completa de la Directiva, y no minima,
que puede ser desarrollada por los Estados miembros. Estos podran internamente regular aquellas
situaciones no comprendidas en el 4mbito de aplicacion de esta tltima y cuando ninguna otra norma de
Derecho comunitario se oponga a ello». Vid. Manuel PULIDO QUECEDO: «La catequista y los riesgos
de Internet», en Actualidad Juridica Aranzadi, ano XIII, nim. 602, 4 de diciembre de 2003, Aranzadi,
Cizur Menor (Navarra), p. 15.
2 Vid. Juan ZABIA DE LA MATA (Coord.): Proteccién de datos. Comentarios al Reglamento, 1.* ed., Lex
Nova, Valladolid, 2008, pp. 581-582.
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que se encuentra en un Estado miembro difunde datos personales en una pagina web, almacenada
por su proveedor de servicios de alojamiento de pdginas web, que tiene su domicilio en el mismo
Estado o en otro Estado miembro, de modo que dichos datos resultan accesibles a cualquier
persona que se conecte a Internet, incluidas aquéllas que se encuentren en paises terceros®.

¢Qué hubiera ocurrido si la respuesta del TJUE hubiera sido otra? si existe una transferencia de
datos personales a un pais tercero cuando una persona que se encuentra en un Estado miembro
difunde datos personales en una pagina web, almacenada por una persona fisica o juridica que
gestiona el sitio Internet en el que se puede consultar la pagina web y que tiene su domicilio en el
mismo Estado o en otro Estado miembro, de modo que dichos datos resultan accesibles a cualquier
persona que se conecte a Internet, incluidas aquellas que se encuentren en paises terceros.

¢Qué ocurriria si bajo el prisma del articulo 25 de la Directiva 95/46/CE, la difusion de datos
personales en una pagina web constituyera una «transferencia internacional» de dichos datos a un
pais tercero, por el hecho de que resultan accesibles a personas que se encuentran en un pais tercero?

Teniendo en cuenta el estado de desarrollo actual de Internet** y de los sistemas informaticos,
el legislador comunitario deberia reflexionar e incluir en el concepto de «transferencia a un
pais tercero de datos» la difusion de datos en una pdgina web?. Es mads, si para que exista
transferencia internacional de datos es fundamental el hecho de que «exista un cierto
movimiento de los datos de cardcter personal», bastaria con que el emisor colgara los datos
permitiendo que el receptor accediera a ellos.

27. Ademads, en aras a la proteccion del titular del derecho a la proteccion de datos
derivada de una transferencia internacional de datos de caracter personal ilicita, el concepto de
«transferencia internacional de datos de cardcter personal» se deberia ampliar y comprender
en el sentido de «movimiento internacional de datos», acogiendo los supuestos de lo que
podriamos llamar acceso internacional a los datos de caricter personal; de esta forma,
deberiamos calificar como por transferencia internacional de datos «todo movimiento de datos
de cardcter personal, provisional o definitiva, sin importar el soporte en que se encuentren los
mismos, los medios utilizados ni el tipo de tratamiento que reciban, a una persona ubicada
fuera del territorio espafiol, asi como el acceso a los datos por parte de una persona ubicada
fuera del territorio espafiol».

2 Vid., en el mismo sentido, STJUE (Sala Tercera) de 18 de octubre de 2012, «Football Dataco II», con
ocasion del envio por una persona, a través de un servidor web situado en un Estado miembro A, de datos
obtenidos por esta persona a partir de una base de datos al ordenador de otra persona establecida en un
Estado miembro B, a solicitud de esta tltima para ser almacenados en la memoria de este ordenador y ser
visualizado en su pantalla. Vid. Carmen GARCIA MIRETE: «El lugar en el que se produce la reutilizacién
de una base de datos electronica en Internet: el caso Football Dataco vs. Sportradar», AEDIPy, t. XII,
2012, pp. 555-565; y «Localizacion del lugar o lugares en que se entiende cometida la infraccion de los
derechos de propiedad intelectual», AEDIPr, t. XII, 2012, pp. 970-974.

En este mundo actual caracterizado por la «velocité, ubiquité, liberté», las nuevas tecnologias, la
comunicacion e Internet entrafian una forma de vulneracion de los derechos de los particulares. Vid., en
general, Erik JAYME: «Le droit international privé du nouveau millénaire: la protection de la personne
humaine face a la globalisation», en Recueil des Cours. Collected Courses of The Hague Academy of
International Law, Tome 282, Martinus Nijhoff Publishers, The Hague, 2000, pp. 9-40; y, en relacién con
la problemdtica que plantea Internet en Alemania, Ulrich SIEBER: «Criminal Liability for the Transfer of
Data in International Computer Networks. New Problems for German Law», en European Journal
of Crime, Criminal Law and Criminal Justice, vol. 5, nim. 1, 1997, pp. 134-143.

Asi, p. ¢j., a nuestro modo de ver, todas aquellas actuaciones del empresario establecido en un tercer
Estado que supongan la colocacién de cookies en el ordenador del usuario que se conecta a la pagina web
de aquél o la descarga de aplicaciones javascript por el internauta para acceder a los contenidos de la
pdgina que quiere visitar y mediante las cuales el empresario recaba datos personales para su tratamiento,
tiene una doble consecuencia: a) supone la utilizaciéon de un medio situado en Espafia como criterio
determinante de la aplicacion de la LOPD; y b) los datos personales que vigjan en la cookie rumbo al
responsable establecido en ese tercer Estado estardn siendo objeto de una transferencia internacional de
datos personales. Vid. Juan ZABIA DE LA MATA (Coord.): Proteccion..., p. 582.
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II. SUJETOS DE UNA TRANSFERENCIA INTERNACIONAL DE DATOS DE
CARACTER PERSONAL

28. Analizada desde una perspectiva objetiva, qué es una «transferencia internacional de
datos» y cudl es su importancia socioeconémica, ahora vamos a determinar, desde una
perspectiva subjetiva, quiénes participan en una transferencia internacional de datos, para
comprobar si alguno de los sujetos intervinientes se encuentra 0 no en una situacion de
desproteccion: el titular de los datos, el exportador y el importador de los datos objeto de una
transferencia internacional.

En primer lugar, como sujeto relevante en una transferencia internacional de datos de caracter
personal contamos con la persona fisica titular de los datos que son objeto de una transferencia
internacional de datos de cardcter personal ilicita®®. Nos referimos al del titular del derecho
fundamental a la proteccién de datos. Este es uno de los derechos fundamentales que se explicitan
con mayor amplitud y que aparece deslindado, con claridad meridiana, de otros como el respeto
de la vida privada y familiar (art. 7)?7, en el articulo 8%, de la Carta de los Derechos Fundamentales
de la Union Europea®. Asi, la privacidad ha entrado en la categoria de los derechos humanos en
la medida que garantiza libertades ulteriores como la de obtener trabajo, un crédito o de optar o
acceder a determinados servicios: en definitiva, devuelve al individuo (persona fisica)* el control
sobre su entorno y garantiza la sostenibilidad del desarrollo®!.

En segundo lugar, debemos referirnos al exportador (o promotor) de datos: persona fisica o
juridica, publica o privada, u 6rgano administrativo situado en territorio espafol que realice
una transferencia de datos de cardcter personal a un pais tercero’.

26 Se trata de un elemento subjetivo presente siempre, ya sea un tratamiento de datos doméstico o una

transferencia internacional de datos, es el afectado. Vid. Articulo 5.1.a) del RLOPD.
El articulo 7 sefiala que «Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de sus comunicaciones». Los derechos garantizados en el articulo 7 corresponden a los que
garantiza el articulo 8 del CEDH. A fin de tener en cuenta la evolucién técnica, se ha sustituido la palabra
correspondencia por la de «comunicaciones». De conformidad con lo dispuesto en el apartado 3 del
articulo 52, este derecho tiene el mismo sentido y alcance que el articulo correspondiente del CEDH.
El articulo 8 sefiala que «1. Toda persona tiene derecho a la proteccion de los datos de caracter personal
que le conciernan. 2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley.
Toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificacion.
3. El respeto de estas normas estard sujeto al control de una autoridad independiente». Este articulo se
basa en el articulo 286 del Tratado constitutivo de la Comunidad Europea y en la Directiva 95/46/CE,
asi como en el articulo 8 del CEDH vy en el Convenio del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal, de 28 de enero
de 1981, ratificado por todos los Estados miembros. El derecho a la proteccion de los datos de caracter
personal se ejerce en las condiciones establecidas por la Directiva antes mencionada y puede limitarse
en las condiciones establecidas por el articulo 52 de la Carta. Vid. M.* Carmen GUERRERO PICO: E/
impacto de Internet en el Derecho fundamental a la proteccion de datos de cardcter personal, Aranzadi,
Cizur Menor (Navarra), 2006, pp. 101-108; y, Jos¢ MARTIN Y PEREZ DE NANCLARES:
«Comentario al articulo 8. Proteccién de Datos de Caracter Personal», en Carta de los Derechos
Fundamentales de la Unién Europea, Fundacion BBVA, Madrid, 2008, pp. 223-243.
2  DOUE C 303, de 14 de diciembre de 2007,y C 83, de 30 de marzo de 2010.
Sin embargo, en determinados supuestos también las personas juridicas, en tanto que destinatarias de las
normas en materia de proteccion de datos, podrian ser titulares del derecho a la proteccion de datos. Vid.
en el mismo sentido, José MARTIN Y PEREZ DE NANCLARES: Comentario..., op. cit., pp. 231-232.
31 Yala STC 292/2000, de 30 de noviembre, indicaba el objeto y contenido propios del derecho fundamental
a la privacidad —derecho fundamental que como tal es inherente a la persona e indisponible—. Protege
un conjunto de datos de caricter personal, no necesariamente intimos o incluso publicos, que, por su
capacidad de ser tratados por medios informaticos, arrojan un perfil de la persona, y cuyo uso puede
lesionar los derechos de los ciudadanos.
32 Vid. Articulo 5.1.j) del RLOPD.
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En tercer lugar, se encuentra el importador (o receptor) de datos: persona fisica o juridica,
publica o privada, u 6rgano administrativo receptor de los datos en caso de transferencia
internacional de los mismos a un tercer pafs, ya sea responsable del tratamiento, encargada del
tratamiento o tercero’.

Cuando hablamos de exportador e importador de una transferencia internacional de datos
de cardcter personal nos estamos refiriendo al responsable y al encargado en el marco de tal
transferencia. Se precisa con ello un poco mdas y «simplemente se crea un subconcepto para
referirse con mayor precision al empresario responsable establecido en la UE que promueve
una transferencia internacional a un tercer Estado (que se denomina “exportador”), dirigida a
un empresario receptor establecido en ese lugar (que denominamos “importador”), con
independencia de que este dltimo vaya a actuar como responsable o un encargado»3*.

Uno y otro (exportador e importador de datos) son empresarios que en su establecimiento
y en nombre propio recogen, procesan y tratan datos personales que mantienen en ficheros de
datos a los efectos de darles un determinado uso y con un objetivo claro: promover una
transferencia internacional de datos de caricter personal.

29. Resulta esencial a los efectos de este estudio identificar y presentar a los diferentes
protagonistas de una transferencia internacional de datos si un tratamiento de datos responde
a la relacion entre el responsable del fichero de datos (persona fisica o juridica que decide sobre
la finalidad, contenido y uso del tratamiento)®, y el encargado de su tratamiento (persona
fisica o juridica, publica o privada, u 6rgano administrativo que, solo o conjuntamente con
otros, trate datos personales por cuenta del responsable del tratamiento o del responsable del
fichero, como consecuencia de la existencia de una relacién juridica que le vincula con el mismo
y delimita el ambito de su actuacion para la prestacion de un servicio)®.

30. En conclusion, es evidente la situacion de desproteccion del titular del derecho a la
proteccion de datos ante un tratamiento ilicito internacional de sus datos frente al exportador
y al importador de datos porque cuenta con desiguales armas frente a ellos.

III. TIPOLOGIA DE TRANSFERENCIAS INTERNACIONALES DE DATOS
DE CARACTER PERSONAL

31. Una vez deslindado el objeto de estudio e identificados los sujetos participantes en una
transferencia internacional de datos de cardcter personal, debemos ocuparnos de los diferentes
criterios que existen para clasificar las transferencias internacionales de datos; de forma que
podamos, en ultima instancia, establecer el supuesto tipo a examinar: las transferencias
internacionales de datos de caracter personal extracontractuales.

Si bien algunos autores clasifican las transferencias internacionales de datos sobre la base de
tan solo un criterio diferenciador: el de los sujetos que realizan la transferencia’’, a nuestro

3 Vid. Articulo 5.1.72) del RLOPD.

3 Diana SANCHO VILLA: Negocios Internacionales de Tratamiento de Datos Personales, Civitas, Cizur
Menor (Navarra), 2010, p. 27.

3 Articulo 3.d) de la LOPD.

3 Articulo 5.1.7) del RLOPD.

Sancho Villa distingue entre «transferencias internacionales entre responsables del tratamiento» y

«transferencia internacional a un encargado del tratamiento». Vid. Diana SANCHO VILLA: Transferencia

internacional de datos personales, Agencia de Proteccion de Datos, Madrid, 2003, pp. 47-52; Del Peso

Navarro y Ramos Gonzilez, sobre la base de la Instruccién 1/2000, de 1 de diciembre, de la Agencia de

Proteccion, relativa a las normas por las que se rigen los movimientos internacionales de datos, distingue

entre: 1) «transferencias al territorio de Estados que otorguen un nivel adecuado de protecciéon» (norma

cuarta); y, 2) «transferencias al territorio de otros Estados no declarados de nivel adecuado» (norma

quinta). Vid. Emilio DEL PESO NAVARRO y Miguel Angel RAMOS GONZALEZ: La seguridad de los

datos de cardcter personal, 2.* ed., Diaz de Santos, Madrid, 2002, pp. 112-117; Davara Rodriguez se

centra en el pais de destino y en la finalidad con que se realiza la transferencia internacional de datos. Vid.
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modo de ver, con el fin de ahondar en la idea de la desproteccion del titular del derecho a la
proteccion de datos derivada de una transferencia internacional de datos de caracter personal
ilicita, debemos manejar no solo éste sino también otros criterios diferenciadores: a) el del pais
de destino; b) el del objeto; ¢) el de los sujetos intervinientes; d) el de la finalidad con que se
realiza la transferencia internacional de datos de cardcter personal. Veamos cada una de estos
tipos de transferencias internacionales de datos de caracter personal:

a) Atendiendo al criterio del pais de destino de la transferencia internacional de datos, ésta
puede tener lugar 1) hacia Estados miembros de la UE o 2) hacia terceros Estados; dentro de
estas ultimas, hacia Estados que garantizan un «nivel de proteccion adecuado», hacia Estados
que carecen de dicho nivel de proteccion’®, o, en su caso, hacia Estados que carezcan de
legislacion de proteccion de datos®*#.

— Las transferencias a Estados miembros de la UE quedan bajo el paraguas de la Directiva
95/46/CE. El régimen de transferencia internacional de datos pivota sobre el concepto de
«nivel de proteccion adecuado», que se presume tienen los Estados miembros de la UE.
De esta forma, serdn las autoridades de los Estados miembros quienes «evaluardn, en
relacion con la transferencia o categoria o clase de transferencias, si un tercer Estado
ofrece o no un nivel de proteccién adecuado sobre la base de los criterios que enumera el
apartado 2 [del art. 25 de la Directiva 95/46/CE] al efecto»*'.

— Las transferencias a terceros Estados que garantizan un «nivel de proteccion adecuado»,
cuya adecuacion haya sido declarada por la Comisiéon Europea. Sobre la base de lo
previsto en el Considerando 66.° de la Directiva 95/46/CE*, se habilita a la Comision,
en los apartados 4 a 6 del articulo 25 de la citada Directiva 95/46/CE, para que evalte
si un tercer Estado garantiza dicho «nivel de proteccion adecuado», obligando a los
Estados miembros, si no es el caso, a adoptar «las medidas necesarias para impedir
cualquier transferencia de datos personales al tercer pais de que se trate»*.

Miguel Angel DAVARA RODRIGUEZ: La Transferencia Internacional..., op. cit., pp. 27-28; y, De Miguel

Asensio la hace en funcién de si el desplazamiento de datos se realiza a paises que proporcionan o no un

nivel adecuado de proteccion. Vid. Pedro A. DE MIGUEL ASENSIO: Nota a la «Ley Orgénica 15/1999,

de 13 de diciembre, de Proteccién de datos de Caracter Personal», en Anuario de Derecho internacional

Privado (2001), T 1, Iprolex, Madrid, 2001, pp. 626-627.

Similar clasificacion presenta la Instruccion 1/2000, cuando distingue entre a) «transferencias al territorio

de Estados que otorguen un nivel adecuado de proteccion» (Norma cuarta) y b) «transferencias de datos al

territorio de otros Estados» (Norma quinta); y, el RLOPD cuando se refiere a «transferencias a Estados que
proporcionen un nivel adecuado de proteccion» (Tit. VI; Cap. II; arts. 67 a 69) y a «transferencias a Estados
que no proporcionen un nivel adecuado de proteccién» (Tit. VI; Cap. III; art. 70). Por su parte, en relacion
con la transferencia internacional de datos relativos a la salud, Heredero Higueras, se refiere a «transferencias
intracomunitaria» —dentro del marco de la UE— y a «transferencias extracomunitarias» —de un pafs
tercero a otro o de un pais tercero a un Estado miembro de la UE—. Vid. Manuel HEREDERO HIGUERAS:

«La transmision internacional de los datos de la salud», en Santiago RIPOLL CARULLA (Ed.), Jordi

BACARIA MARTRUS (Coord.) y otros: Estudios de proteccion de datos de cardcter personal en el ambito

de la salud, Agencia Catalana de Proteccion de Datos, Marcial Pons, Madrid, 2006, pp. 195-211.

Como bien sefiala Velazquez Bautista, «La transmision de datos tendria lugar entre dos territorios con

una situacion legal equivalente, por lo que en ninguno de los Estados supondria un problema juridico la

transmisién de datos». Vid. Rafael VELAZQUEZ BAUTISTA: Proteccion juridica de datos personales

automatizados, Colex, Madrid, 1993, p. 184.

40 Vid. Documento de trabajo WP12, de 24 de julio de 1998, del Grupo de Trabajo del articulo 29, y que
lleva por titulo Transferencias de datos personales a terceros paises: aplicacion de los articulos 25 y 26 de
la Directiva sobre proteccion de datos de la UE.

4 Manuel HEREDERO HIGUERAS: La directiva..., op. cit., p. 188.

42 Al sefialar que «por lo que respecta a la transferencia de datos hacia paises terceros, la aplicacion de la

presente Directiva requiere que se atribuya a la Comisiéon competencias de ejecucion y que se cree un

procedimiento con arreglo a las modalidades establecidas en la Decision 87/373/CE del Consejo».

Como bien sefiala Heredero Higueras, «este es el tnico contexto para el que la Directiva ha previsto una

habilitaciéon del Consejo a favor de la Comisién en materia de ejecucion». Vid. Manuel HEREDERO

HIGUERAS: La directiva..., op. cit., p. 188.
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Hasta la fecha, solo se consideraran adecuados los regimenes de los Estados miembros
del EEE *y los afectados por las Decisiones de la Comisién Europea, que consideraron
adecuado el nivel de proteccion de datos personales en Suiza y Hungria® (aunque la
Decision por la que se declaraba a Hungria como un pais con un nivel de proteccion
adecuado carece de fundamento, pues desde el 1 de mayo de 2004 es un Estado miembro
de la UE), los EE. UU.%, Canada"’, Argentina*, la Bailia Guernesey¥, la Isla de Man*’,
Jersey’!, Islas Feroe’?, Andorra®3, Israel**, Uruguay® y Nueva Zelanda’® ¥,

Las Decisiones de la Comision sobre el nivel adecuado de proteccion las podemos dividir
en dos grupos: a) Suiza, Argentina, Guernesey, la Isla de Man, Jersey, Islas Feroe, Andorra,
Israel, Uruguay y Nueva Zelanda, donde la Comision reconoce el nivel adecuado de
proteccion de toda la normativa del pais, lo que conlleva la liberalizacion de todas las
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El EEE se constituy6 por un Acuerdo firmado el 2 de mayo de 1992 (y que entr6 en vigor el uno de enero
de 1994) entre los Estados miembros de la UE y los seis paises que formaban la Asociacion Europea de
Libre Comercio (AELC), excepto Suiza. Después de la entrada en la UE de tres Estados de la AELC:
Austria, Finlandia y Suecia, a comienzos de 1993, e Islandia, Noruega y Liechtenstein, pueden disfrutar de
los beneficios del mercado unico gracias al Acuerdo de constitucion del EEE.

Decisiones de 26 de julio de 2000 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo relativa al nivel de protecciéon adecuado de los datos personales en Suiza y Hungria (DO 2000
L 215/1;y, DO 2000 L 215/4).

Decision 2000/520/CE de la Comision de 26 de julio de 2000, con arreglo a la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, sobre la adecuacion conferida por los principios de Puerto Seguro («Safe
Harbour») para la proteccion de la vida privada, y las correspondientes preguntas mds frecuentes, publicadas
por el Departamento de Comercio de Estados Unidos de América (DO 2000 L 215/7). Las entidades con sede
en EE. UU. que han certificado su adhesion a los principios de Puerto Seguro aparecen en una lista pablica
elaborada por el Departamento de Comercio de los EE. UU. (http://www.export.gov/safeHarbor).

Decision de 20 de diciembre de 2001 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, sobre la adecuacion de la proteccion de los datos personales conferida por la ley canadiense
(Personal Information and Electronic Documents Act) (DO 2002 L 2/13).

Decision 2003/490/CE, de la Comisién de 30 de junio de 2003 con arreglo a la Directiva 95/46/CE del
Parlamento Europeo y del Consejo sobre la adecuacion de la proteccion de los datos personales en
Argentina (DO 2003/490/CE L 168/19).

Decision 2003/821/CE de la Comision, de 21 de noviembre de 2003, relativa al caracter adecuado de la
proteccion de los datos personales en Guernesey (DO 2003/821/CE L 308/27).

Decisiéon 2004/411/CE de la Comision, de 28 de abril de 2004, relativa al caricter adecuado de la
proteccion de los datos personales en la Isla de Man (DO 2004/411/CE L 208/47; y corr. de errores en
DO L 151, de 30 de abril de 2004).

Decision 2008/393/CE de la Comisién, de 8 de mayo de 2008, de conformidad con la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, relativa a la proteccién adecuada de los datos personales en Jersey
(DO L 138/21).

Decision 2010/146/CE de la Comision, de 5 de marzo de 2010, con arreglo a la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, relativa a la protecciéon adecuada dada en la Ley de las Islas Feroe
sobre tratamiento de datos personales (DO C(2010) 1130).

Decision 2010/625/CE de la Comision, de 19 de octubre de 2010, de conformidad con la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, relativa a la adecuada protecciéon de los datos personales en
Andorra (DO 2010/87/UE).

Decision de la Comision, de 31 de enero de 2011, de conformidad con la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, relativa a la proteccion adecuada de los datos personales por el Estado de Israel en
lo que respecta al tratamiento automatizado de los datos personales (DO 2011/61/UE).

Decision de ejecucion de la Comision, de 21 de agosto de 2012, de conformidad con la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, relativa a la proteccién adecuada de los datos personales por
la Republica Oriental de Uruguay en lo que respecta al tratamiento automatizado d datos personales
(DOUE 2012/484/UE).

Decision de Ejecucion de la Comision, de 19 de diciembre de 2012, de conformidad con la Directiva
95/46/CE del Parlamento Europeo y del Consejo, relativa a la proteccion adecuada de los datos personales
por Nueva Zelanda (DOUE nsim. 28, de 30 de enero de 2013).

Las nuevas potencias emergentes como la Republica Popular de China, la India, Brasil o Rusia quedan
fuera de la relacién antes citada de paises. En estos momentos, la Comision Europea estd considerando
paises como Australia, Japon, o Quebec.
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transferencias de datos, sin limitaciones de ninguna clase; y b) los EE. UU. y Canada,
donde la Comision reconoce su nivel de proteccion adecuada de forma limitada. Mientras
que la Decision referente a los EE. UU. reconoce un nivel de proteccion adecuada solo a
los destinatarios acogidos al sistema de Puerto Seguro, la Decision que afecta a Canadd
reconoce un nivel de proteccion adecuada solo a aquellos destinatarios a los que se
aplica la ley canadiense de proteccion de datos (Personal Information and Electronic
Documents Act).

— Las transferencias a terceros Estados que no garantizan un «nivel de proteccion

adecuado», pero que bien esté amparada en alguna de las excepciones legalmente
previstas, o en alguna de las Decisiones de la Comision Europea referidas a las clausulas
contractuales tipo, bien que medie autorizacion de la autoridad de proteccion de datos
del pais de origen de la transferencia internacional de datos.

El referido Principio de «nivel de proteccién adecuado» puede ser obviado a tenor de
ciertos intereses que deben prevalecer y protegerse. Se trata de intereses juridicamente
protegidos —ptiblicos y privados— que configuran en su haber, y de forma desglosada,
una serie de excepciones. Ademas, existe una excepcion al tal Principio que no alude a la
defensa de otros intereses ]ur1d1camente protegidos, sino a la presentacion de «garantias
suficientes» por el responsable del tratamiento de datos de caracter personal. En este
ultimo caso, lo que subyace con la flexibilizacion de las normas de proteccion de datos
aplicables es la necesidad de eliminar los obstaculos en las relaciones comerciales

internacionales existentes entre los Estados miembros de la UE y entre estos y terceros
Estados®®.

Sefiala la normativa espafiola que no se permiten transferencias de datos «a paises que
no proporcionen un nivel de proteccion equiparable al que ofrece la LOPD» («nivel de
proteccion adecuado»), salvo que el transmitente cumpla lo previsto en la LOPD vy el
Director de la AEPD autorice la transmision si se obtienen las garantias adecuadas; asi,
en el articulo 34 de la LOPD —en linea con el articulo 26 de la Directiva 95/46/CE— se
recogen toda una serie de excepciones® en esta materia, que operan cuando no existe en
el Estado de destino de la transferencia el «nivel de proteccion adecuado», a saber:

«a) Cuando la transferencia internacional de datos de caricter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

¢) Cuando la transferencia sea necesaria para la prevenciéon o para el diagnostico
médico, la prestacion de asistencia sanitaria o tratamiento médico o la gestion de
servicios sanitarios®’.

60

Una vez que se haya efectuado la evaluacion del nivel de proteccion adecuado del pais destinatario de la
transferencia de datos de caricter personal se deberd emitir una declaraciéon de que efectivamente existe
esa situacion. Los instrumentos por los que se puede materializar dicha declaracion del nivel de proteccién
adecuado son variados y corresponden a distinta naturaleza: a) actos de cardcter publico —ya sean
internacionales (p. €j. las Directrices de la OCDE, de la ONU o del Convenio 108/81/CE), comunitarios
(p. €j. las Decisiones de la Comisiéon Europea) y/o estatales (p. ej. las Autorizaciones emitidas por el
Director de la AEPD)—; y b) actos de caracter privado (p. ej. a través de los contratos-tipo o de las
normas empresariales vinculantes).

Con la articulacion de estas excepciones a la regla general prevista en el articulo 33 de la LOPD el
legislador espafiol, claramente influido por la Directiva 95/46/CE, pretende establecer un marco
comunitario que posibilite el comercio electronico y el reconocimiento de la firma digital en la UE. Vid.
José M.* ALVAREZ-CIENFUEGOS SUAREZ: «Notas a la nueva regulacién de la protecciéon de datos de
cardcter personal», en La Ley, num. 5036, 17 de abril de 2000, p. 1716.

A nuestro modo de ver, es un error gravisimo que el legislador haya incluido entre las excepciones del
articulo 34 de la LOPD los datos relativos a la salud, esto es, una categoria de datos sensibles, tal y como
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d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica®'.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista®.

f)  Cuando la transferencia sea necesaria para la ejecucion da un contrato® entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticién del afectado®.

g) Cuando la transferencia sea necesaria para la celebracién o ejecucion de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable del
fichero y un tercero®.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de
un interés publico®® [...].
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establece el articulo 7 de la LOPD. Es mds, se trata de un doble error: por un lado, obviar la naturaleza
sensible de estos datos; y, por otro lado, eludir el control del Director de la AEPD. Vid., en el mismo
sentido, Miguel VIZCAINO CALDERON: Comentarios a la Ley Orgdnica de Proteccién de Datos de
Cardcter Personal, Civitas, Madrid, 2001, pp. 377-378. En el mismo contexto es, en nuestra opinioén, una
clara omision legal y un error muy grave el hecho de que en la Ley 14/2007 de Investigacién Biomédica
no se haga mencion alguna acerca de la transferencia de datos genéticos. No olvidemos que los datos
genéticos son datos personales y sensibles y han de ser protegidos. Aunque la Ley permite que una muestra
salga del territorio espafiol y sea objeto de transferencia internacional, para que llegue a determinados
Estados que no tienen un nivel de proteccion adecuado serd necesaria la autorizacion del Director de la
AEPD o que concurra una circunstancia excepcional: el consentimiento informado, expreso y por escrito
del sujeto que se somete a investigacién biomédica o que la transferencia de la muestra sea necesaria para
prever la salud del sujeto al que se refiere.

Excepcion heredada de la LORTAD.

Evidentemente, puesta esta excepcion en conexién con su referente: los articulos 3.h) y 11 de la LOPD;
asi, el consentimiento del afectado deberia ser previo, libre, especifico e informado.

Como sefiala De Miguel Asensio, «La solucion contractual [...] parece resultar un instrumento apropiado
bdsicamente en situaciones de intercambio estable y continuado de datos, habida cuenta del coste (de
negociacion y redaccion) asociado a esta solucion [...] que en particular tiende a hacerla poco apropiada
en supuestos en los que entre emisor y receptor de los datos existe una transferencia internacional
aislada». Pedro DE MIGUEL ASENSIO: Derecho privado de Internet, 4.* ed., Civitas, Cizur Menor
(Navarra), 2011, p. 568.

Como sefiala Herrdan Ortiz, «la idea es resolver, caso por caso, por via de contratos o convenios entre
responsables de los tratamientos de los Estados de origen y de destino, tiene su antecedente en las pricticas
y usos alemanes en materia de transferencia de datos sensibles con fines de evaluacién de la solvencia y
fue recogida y desarrollada en forma de Recomendacién por el Consejo de Europa». Ana Isabel HERRAN
ORTIZ: El derecho a la proteccién de datos personales en la sociedad de la informacién, Cuadernos
Deusto de derechos Humanos, Universidad de Deusto, Bilbao, 2003, p. 181.

En palabras de Garriga Dominguez, «el ejemplo mds tipico seria la reserva de una habitacién de hotel en
un pais tercero. En este caso serd necesario que el responsable del tratamiento, por ejemplo una agencia
de viajes que actua de intermediaria, ceda al hotel situado en el territorio de un pais extranjero, no
comunitario, los datos personales necesarios del interesado para formalizar la reserva o, por ejemplo para
el alquiler de un coche o cualquier otro bien o servicio». Ana GARRIGA DOMINGUEZ: La proteccion
de los datos personales en el Derecho espaiiol, Dykinson, Madrid, 1999, p. 332. Ahora bien, nos
encontramos ante una excepcion que plantea en la practica algunos interrogantes: ¢quién debe valorar la
existencia del interés del afectado?, si el afectado tuviera limitada su capacidad de obrar, ¢quién debe
velar por su interés? Vid. Miguel VIZCAINO CALDERON: Comentarios..., op. cit., p. 380.

Acorde con el propio articulo 34 de la LOPD —y con el Considerando 58 de la Directiva 95/46/CE—
«tendrd esta consideracion la transferencia solicitada por una Administracion fiscal o aduanera para el
cumplimiento de sus competencias». Sin embargo, hablar de «interés publico» es enfrentarse a un
concepto juridico indeterminado, por lo que, como sefialan Herrdn Ortiz y Heredero Higueras, «hubiera
sido deseable concretar este concepto juridico indeterminado mediante una lista o relacion de supuestos
de intereses o necesidades publicas en concreto, que prevalecieran sobre el interés del afectado, en que sus
datos no sean transmitidos a un pais tercero sin proteccién adecuada». Ana Isabel HERRAN ORTIZ:
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i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

j) Cuando la transferencia se efectie, a peticion de persona con interés legitimo, desde
un Registro Publico y aquélla sea acorde con la finalidad del mismo®’.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unidn
Europea, o un Estado respecto del cual la Comision de las Comunidades Europeas,
en el ejercicio de sus competencias, haya declarado que garantiza un nivel de
proteccion adecuado»©®.

b) Atendiendo a su objeto, los criterios a manejar son la modalidad del fichero y la
titularidad del mismo. Asi, por un lado, en base a la modalidad de fichero de datos personales,
existen las transferencias cuyo objeto sean ficheros no automatizados (todo conjunto de datos
de caracter personal organizado de forma no automatizada y estructurado conforme a criterios
especificos relativos a personas fisicas, que permitan acceder sin esfuerzos desproporcionados
a sus datos personales, ya sea aquél centralizado, descentralizado o repartido de forma
funcional o geografica)®® o automatizados (todo conjunto organizado de datos de caracter
personal que permita acceder a la informacion relativa a una persona fisica determinada
utilizando procedimientos de bisqueda automatizados)”, y, por otro, atendiendo a la titularidad
del fichero de datos personales, podemos diferenciar aquéllas referidas a ficheros de titularidad
publica (ficheros de los que sean responsables los 6rganos constitucionales o con relevancia
constitucional del Estado o las instituciones autonémicas con funciones anilogas a los mismos,
las Administraciones publicas territoriales, asi como las entidades u organismos vinculados o
dependientes de las mismas y las Corporaciones de derecho publico siempre que su finalidad
sea el ejercicio de potestades de derecho publico)”! de aquellas de titularidad privada (ficheros
de los que sean responsables las personas, empresas o entidades de derecho privado, con

El derecho..., op. cit., p. 181; y Manuel HEREDERO HIGUERAS: La directiva comunitaria de proteccion
de los datos de cardcter personal: Comentario a la Directiva del Parlamento Europeo y del Consejo
95/46/CE, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de esos datos, Aranzadi, Pamplona, 1997, p. 191. Se trata de una
excepcion cuya redacciéon deja mucho que desear, prestindose a todo tipo de comentarios; asi, sefiala
Vizcaino Calderdn, que la norma «es tan amplia que practicamente resiste a cualquier tipo de limitaciones.
Si por lo menos, se hubiera limitado a la habilitacion legal, seria posible concretar el supuesto a la vista de
la concreta prevision legal que en cada caso se aplicare. Ahora bien, la referencia a la necesidad para la
proteccion del mencionado interés publico destruye racionalmente cualquier posibilidad de concretar el
supuesto. Tampoco nos dice la norma a quién compete la apreciacion del citado interés ptblico». Parece
que ante cualquier peticiéon por una Administracién fiscal o aduanera de un pais tercero se debe proceder
a la transferencia de datos; pues no es asi, ya que se hace necesaria la oportuna justificacion, y el control
de la propia AEPD. Vid., en el mismo sentido, Miguel VIZCAINO CALDERON: Comentarios..., op. cit.,
pp- 381-382.

67 Se trata de una excepcion inspirada en el articulo 26.1.f) de la Directiva 95/46/CE, que se incluy6 «para
dar satisfaccion a la preocupacién manifestada por la delegacion alemana en su nota sobre las
repercusiones que la Directiva pudiera tener en el régimen de los registros publicos (Registro inmobiliario,
Registro Mercantil, Registro de buques, etc.)». Doc. 4848/94, ECO 21. Vid. Manuel HEREDERO
HIGUERAS: La directiva..., op. cit., p. 192. No obstante, el Considerando 58 de la Directiva 95/46/CE
matiza la excepcion al sefialar «[...] cuando la transferencia se haga desde un registro previsto en la
legislacion con fines de consulta por el publico o por personas con un interés legitimo».

68 Vid., en el mismo sentido, el articulo 68 del RLOPD.

¢ Vid. Articulo 5.1.12) del RLOPD.

70 Estan claramente incluidos dentro de este concepto los ficheros de datos personales que almacenan la
informacién en soportes informdticos (bases de datos, archivos, carpetas, etc.) y que se encuentran
organizados de manera que se pueda acceder a los datos personales utilizando cualquier tipo de aplicacién
o procedimiento informatizado.

7' Vid. Articulo 5.1.m) del RLOPD.
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independencia de quien ostente la titularidad de su capital o de la procedencia de sus recursos
econdmicos, asi como los ficheros de los que sean responsables las corporaciones de derecho
publico, en cuanto dichos ficheros no se encuentren estrictamente vinculados al ejercicio de
potestades de derecho publico que a las mismas atribuye su normativa especifica)’.

¢) Atendiendo a los sujetos intervinientes, es posible distinguir entre el «exportador o
transmitente» de los datos de cardcter personal (persona fisica o juridica, publica o privada, u
6rgano administrativo situado en territorio espafiol que realice, conforme a lo dispuesto en el
presente Reglamento, una transferencia de datos de caracter personal a un pais tercero)” y el
«importador o destinatario» de los mismos (persona fisica o juridica, publica o privada, u
organo administrativo receptor de los datos en caso de transferencia internacional de los
mismos a un tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o
tercero)’*. Existen también transferencias internacionales entre responsables del tratamiento de
datos personales”™ o entre responsable y encargado del tratamiento de datos personales,
aunque la cesion se realice entre empresas de un mismo grupo’’. Ademas, la LOPD se refiere en
su articulo 5.1 a los supuestos en los que el responsable del tratamiento no esté establecido en
territorio de la UE vy utilice para el tratamiento medios situados en el territorio espafiol, en
cuyo caso se le exigird la designacion de un responsable en Espafia’®.

d) Atendiendo a la finalidad o marco juridico en el que se realizan, las transferencias
internacionales pueden ser contractuales (transmisiones internacionales como consecuencia de
relaciones contractuales y comerciales entre empresas con vinculacion juridica o el flujo que se
mantiene con fines comerciales), cuando existe un acuerdo previo entre exportador e
importador de los datos de cardcter personal o no contractuales (realizacion de un tratamiento
ilicito de datos)”, cuando no existe tal acuerdo.

32. De entre todos los criterios enunciados, a los efectos del Derecho internacional privado el
que nos interesa en este trabajo (la desproteccion del titular del derecho a la proteccion de datos
derivada de una transferencia internacional de datos de caracter personal ilicita) es el de la finalidad
o marco juridico en el que se realiza la transferencia, lo que nos permite distinguir entre transferencias
internacionales de datos contractuales (consensuales) y extracontractuales (no consensuales):

— Las primeras (transferencias internacionales de datos «contractuales») se refieren a
aquellos negocios internacionales de tratamiento de datos entre el afectado y el

72 Vid. Articulo 5.1.]) del RLOPD.

7 Vid. Articulo 5.1.j) del RLOPD.

74 Vid. Articulo 5.1.77) del RLOPD.

75 El responsable originario del tratamiento de los datos de caracter personal, que tiene la categoria de
transmitente de los datos, transfiere dichos datos a otra persona independiente de ésta, que tendrd la
categoria de destinatario de los datos y que se encuentra ubicado en un Estado distinto, para que efectie
un tratamiento de los datos de cardcter personal por su propia cuenta, convirtiéndose, a su vez, en
responsable del tratamiento que le dé a esos datos de caracter personal.

76 Es decir, el tratamiento de datos de caracter personal que realiza una persona por el encargo y a cuenta
del responsable del tratamiento que se lo ha encomendado.

77 Se considera «transferencia internacional de datos» aunque la cesion se realice entre empresas espafiolas
que, una ubicada en Espafa y otra/s en el extranjero, pero formando parte de un grupo empresarial
multinacional y con ocasién de procesos de reorganizacion en los mismos en el ambito internacional,
pretenden efectuar transferencias de datos que en ocasiones obedecen a la centralizacion de procesos de
gestion y en otras a simples supuestos de utilizacién compartida de recursos por filiales de distintos
paises, al hilo de las posibilidades brindadas por las nuevas tecnologias, al tratarse de entidades juridicas
diferentes y, por tanto, de responsables de ficheros de datos diferentes.

78 Vid. José M.* ALVAREZ-CIENFUEGOS SUAREZ: «Notas a la nueva regulacién de la proteccién de
datos de caracter personal», en La Ley, nam. 5036, 17 de abril de 2000, p. 1711.

7 Consecuentemente, existird dafio —y, por tanto, reclamacién— si se verifica que se ha producido un
tratamiento ilicito de datos de caricter personal.
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responsable. Es frecuente que la celebracion o ejecucion de un determinado acuerdo
entre un sujeto y un empresario (o entre éste y un tercero en interés de aquél) necesite de
un tratamiento de sus datos personales. En estos casos, la transferencia internacional de
tales datos tiene un caricter accesorio respecto del negocio principal®. En otras ocasiones,
la transferencia internacional de datos se desarrolla en el marco de un negocio cuyo
objeto principal es precisamente esa transmision: son transmisiones de datos que se
producen con caracter principal®’.

— Junto a estos supuestos, son frecuentes los casos de vulneracion del derecho a la
proteccion de datos de afectados por un tratamiento ilicito de datos realizado por un
empresario al margen de una relacion preexistente entre las partes (transferencias
internacionales de datos «extracontractuales»), donde el afectado (perjudicado) plantea
una reclamacién por daios y perjuicios frente al causante del dano (persona fisica o
juridica que ha tratado ilegalmente los datos)®.

Asi las cosas, nuestro objeto de estudio se centra en las reclamaciones que tienen fundamento
extracontractual, las cuales suelen concluir con una pretension de satisfaccion econémica. Por
ello se prescinde del analisis de otro tipo de situaciones relacionadas con el flujo transfronterizo
de datos personales tales como las que traen su causa de relaciones contractuales entre
perjudicado e infractor.

IV. SUPUESTO TIPO

33. El estudio de campo, el analisis objetivo, subjetivo y taxonémico realizado en los
apartados (I), (IT) y (IIT) nos conduce a un supuesto tipo, no analizado y relevante: las dificultades
que encuentra una persona, cuyos datos de caricter personal han sido objeto de un tratamiento
ilicito, para obtener una justa reparacion cuando ese tratamiento tiene lugar en el marco de

80 Tal seria el caso, por ejemplo, de la reserva de un billete de avion en una agencia de viajes para la ejecucién

de un contrato de transporte entre el pasajero y la compaiia aérea (que supone el envio de los datos
personales del cliente por parte de la agencia a la central de tratamiento en el extranjero), en el marco de un
contrato de tarjeta de crédito (pago de las facturas o de las devoluciones de efectivo a los suministradores de
bienes y servicios por parte de la entidad emisora), o del supuesto en el que la persona fisica contrata con
una empresa especializada un servicio que implica necesariamente la elaboracién de un perfil de solvencia.
Por ejemplo, la transferencia de datos relativos a sus clientes o a sus empleados de la filial espafiola a su
sede en otro pais, la compraventa de ficheros de datos personales a una empresa establecida en Espafia
que se dedica al marketing, por parte de una empresa establecida en el extranjero que quiere dirigir una
campaiia de publicidad al mercado espafiol, o la contratacion de un servicio de administracion y gestién
de los ficheros de un empresario por cuenta de un tercero y en nombre de aquél.

Asi, p. €j., si un ciudadano portugués reserva un billete en una agencia de viajes de Lisboa para volar con
una compaiiia aérea con sede en Espafia y los datos recabados incluyen informacion sobre la discapacidad
del ciudadano y sobre el hecho de que utiliza una silla de ruedas. Los datos se introducen en un sistema
informatico internacional de reservas y, desde alli, la compafiia aérea los descarga en su base de datos
sobre pasajeros, ubicada en Espafia, donde los conserva indefinidamente porque decide utilizar los datos
para prestar un mejor servicio al pasajero en caso de que viaje con ellos en el futuro, asi como para la
planificacion de su gestion interna. Imaginemos otro supuesto en el que una empresa de los Paises Bajos
estd especializada en la elaboracién de listas de direcciones y, empleando muchas fuentes distintas de
informacién publica disponibles en los Paises Bajos, junto con listas de clientes alquiladas a otras empresas
holandesas, las listas resultantes pretenden incluir a personas que se ajusten a un perfil socioeconémico
concreto. Tiempo después, la empresa vende estas listas a clientes no solo de los Paises Bajos y de la UE
sino también de muchos otros paises y las empresas clientes receptoras utilizan las listas (que incluyen
direcciones postales de correo electronico, numeros de teléfono y, a menudo, direcciones de correo
electrénico) para entrar en contacto con las personas relacionadas con vistas a vender una desconcertante
o no seleccién de diferentes productos y servicios.

81

82
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una transferencia internacional de datos. Pues bien, son frecuentes los casos de vulneracion del
derecho a la proteccion de datos de caracter personal por un tratamiento ilicito internacional
de datos realizados al margen de una relacién preexistente entre las partes (transferencias
internacionales de datos «extracontractuales»). Veamos algunos ejemplos practicos:

A) Un ciudadano portugués (afectado) reserva un billete en una agencia de viajes de
Lisboa para volar con una compaiiia aérea con sede en Espafia (exportador de datos).
Los datos recabados incluyen informacion sobre la discapacidad del ciudadano y sobre
el hecho de que utiliza una silla de ruedas. Los datos se introducen en un sistema
informatico internacional de reservas y, desde Espafia, la compafiia aérea los descarga
en su base de datos sobre pasajeros, ubicada en Reino Unido (importador de datos),
donde se conservan indefinidamente. La compaiia aérea decide utilizar esos datos
para prestar un mejor servicio al pasajero en caso de que viaje con ellos en el futuro,
asi como para la planificacion de la gestion interna.

B) Una empresa de los Paises Bajos estd especializada en la elaboracion de listas de
direcciones. Empleando muchas fuentes distintas de informacién publica disponibles
en los Paises Bajos, junto con listas de clientes adquiridas a otras empresas holandesas,
las listas resultantes pretenden incluir a personas que se ajusten a un perfil
socioeconémico concreto (afectado). Después, la empresa holandesa (exportador de
datos) vende estas listas a clientes no solo de los Paises Bajos y de la UE, sino también
de muchos otros paises (importador de datos). Las empresas clientes receptoras utilizan
las listas (que incluyen direcciones postales de correo electronico, nimeros de teléfono
y, a menudo, direcciones de correo electrénico) para entrar en contacto con las personas
relacionadas con vistas a vender diferentes productos y servicios.

C) Latransferencia internacional de datos de caracter personal de sus empleados (afectado)
desde una empresa establecida en Espafa (exportador de datos) a otra establecida en
Rusia (importador de datos) sin contar con la autorizacion correspondiente del titular
de dichos datos.

34. Como vemos, nos referimos a aquellos supuestos en los que, como consecuencia de
una transferencia internacional ilicita, se produce una vulneracion del derecho a la protecciéon
de datos de cardcter personal y, por ende, el perjudicado®® no le queda mas remedio que, para
resarcirse del dafio causado, plantear una reclamacion por dafos y perjuicios frente a aquel
que ha tratado ilicitamente sus datos.

El objeto de estudio esta definido, deslindado y perfilado Ahora, en el capitulo II pasamos
al estudio de las normas que se proyectan sobre el supuesto tipo. La comprobacion de tal
estado de cosas se iniciara con un analisis de las reglas y mecanismos existentes en los distintos
niveles de producciéon normativa: superestructura juridica internacional, plataformas de
integracion regional, respuestas autonomas estatales, e iniciativas propias del llamado «espacio
transnacional». Andlisis que revelard una situacion que dista mucho de ser satisfactoria y que
concluird demostrando que la normativa de Derecho internacional privado es, de lejos, la mas
sencilla y manifiestamente mejorable.

8 Evidentemente el perjudicado, titular del derecho fundamental a la proteccién de datos de cardcter

personal, podrd también ejercitar los derechos Arco (Acceso —art. 15 de la LOPD—, Rectificacién y
Cancelacion —art. 16 de la LOPD— y Oposicion —arts. 35 y 36 del RLOPD—), asi como el «derecho al
olvido» (Vid. STJUE (Gran Sala) de 13 de mayo de 2014. Asunto C-131/12, que tiene por objeto una
peticiéon de decision prejudicial planteada, con arreglo al articulo 267 TFUE, por la Audiencia Nacional,
mediante auto de 27 de febrero de 2012, recibido en el Tribunal de Justicia el 9 de marzo de 2012, en el
procedimiento entre Google Spain, SL, Google Inc. y Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez) con el fin de garantizarse un poder de control sobre sus datos personales, lo que
solo es posible y efectivo imponiendo los mencionados deberes de hacer.



CAPITULOII. LA DESPROTECCION DEL TITULAR
DEL DERECHO A LA PROTECCION DE DATOS DE
CARACTER PERSONAL EN LOS DISTINTOS CENTROS
DE PRODUCCION NORMATIVA

35. Una vez definido, deslindado y perfilado el objeto de estudio en el capitulo anterior,
ahora, en este capitulo II, vamos a estudiar las normas que se proyectan sobre el supuesto tipo.
Se analizaran los diferentes mecanismos de proteccion a los que podria o deberia tener acceso
el titular del derecho a la protecciéon de datos personales, para obtener una tutela adecuada,
equilibrada y efectiva en los distintos centros de producciéon normativa: superestructura
juridica internacional (I), sistemas de integracién regional (II) espacio transnacional (III).
Analisis que revelara una situacion que dista mucho de ser satisfactoria y que concluird
demostrando que el Derecho internacional privado es, claramente, la posibilidad mas plausible
para que el perjudicado obtenga una satisfaccion a sus legitimos intereses (IV).

I. SUPERESTRUCTURA JURIDICA INTERNACIONAL

36. A partir del Acuerdo General sobre Aranceles Aduaneros y Comercio de la OMC! es
innegable la tendencia creciente a la institucionalizacion en la regulacion de los intercambios
comerciales internacionales. Eso da como resultado la creacion de instituciones internacionales
de cooperacion de muy distinto signo.

El presente apartado tiene por objeto identificar las iniciativas normativas provenientes de
aquellas instituciones internacionales que se han ocupado de la proteccion de datos personales
de los particulares, con el fin de determinar si les ofrecen una tutela adecuada, equilibrada y
efectiva en caso de tratamiento ilicito internacional de sus datos personales. En particular, nos
vamos a detener en las siguientes instituciones: 1) la ONU; 2) la OCDE; y 3) la Conferencia
Internacional de Autoridades de Proteccion y Privacidad; en la medida en que otras instituciones
internacionales como la OMC? o la OIT?, a pesar de que su dmbito de competencia y las
necesidades de sus objetivos requeririan actuar en este ambito, a dia de hoy, no lo han hecho.

El Acuerdo sobre la OMC incluye el Acuerdo General sobre Aranceles Aduaneros y Comercio de 1994
(«GATT de 1994»), que se basa en el texto del Acuerdo General sobre Aranceles Aduaneros y Comercio
original, denominado «GATT de 1947».

El estado actual de los acuerdos adoptados en el seno de la OMC sobre protecciéon de datos personales es
todavia muy embrionario. Aunque, con motivo de la Tercera Conferencia Interministerial celebrada en
Seattle, en noviembre de 1999, los distintos comités de trabajo elaboraron una serie de informes, donde
se llegaba a la conclusion de que la inmensa mayoria de las transacciones realizadas a través de Internet
son servicios abarcados por el Acuerdo General sobre Comercio de Servicios, con lo que puede concluirse
la extension de las normas del GATT a las actividades de comercio electronico. El objetivo, hoy dia, es
alcanzar un acuerdo sobre los principios bdsicos que permita la libre circulacion de datos personales en el
comercio electronico mundial mientras se respeta el derecho a la privacidad de los individuos y se asegure,
por tanto, un marco electrénico seguro.

Debemos resefiar solo un hito juridico: en la 264.* Reunién de expertos sobre la proteccion de la vida
privada de los trabajadores de la OIT, celebrada en Ginebra, del 1 al 7 de octubre de 1996, se examind un
proyecto de repertorio de recomendaciones précticas sobre la «proteccion de los datos personales de los
trabajadores» (documento MEWP/1995/1). Los presupuestos, que se tienen en cuenta para la realizacién
del referido documento fueron los siguientes: a) Utilizacion de técnicas informdticas de recuperacion de
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1. ORGANIZACION DE LAS NACIONES UNIDAS*

37. A pesar de que el derecho a la intimidad puede ser concebido de forma distinta
dependiendo del entorno cultural en el que nos encontremos, no podemos ignorar la existencia
de un denominador comun en todas las legislaciones y ordenamientos juridicos: el hecho de
entenderla como el «respeto a la proteccion personal y familiar» de todo individuo. Buena
prueba de ello es el reconocimiento que de la misma hacen los textos internacionales, como la
Declaracion Universal de los Derechos Humanos de 19483 o el Pacto Internacional de Derechos
Civiles y Politicos de 1966°, que sitian siempre su proteccion en la esfera de la vida privada.

Si bien es cierto que ese concepto ha sido valido y util durante muchos afios, no podemos
ignorar que en algunos dmbitos, como el que nos ocupa, la realidad social va por delante de las
normas. Debido al continuo avance de la técnica y la informatica ha sido necesario dotar de
una cierta autonomia al derecho a la proteccion de datos personales. Y es que, aunque los
instrumentos tradicionales le han dispensado una cierta proteccion bajo el amparo del derecho
a la intimidad, la naturaleza y especificidad de los derechos perjudicados demanda una mejor
(y mayor) cobertura. A esta demanda han respondido el conjunto de directrices para la
regulacion de los archivos de datos personales informatizados, adoptadas por Resolucién 45/935,
de 14 de diciembre de 1990, de la Asamblea General de Naciones Unidas (Direcirices para la
regulacion de los archivos de datos personales informatizados)’. En virtud de la misma, los
procedimientos para aplicar las normas relativas a los archivos de datos personales
informatizados se dejan a iniciativa de cada Estado, con sujecion a una serie de orientaciones,
entre las que cabe destacar la relativa a ciertos principios que deberian observarse en las
legislaciones nacionales: legalidad y lealtad, de exactitud, de especificacion de la finalidad, de
accesibilidad.

2. ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO
ECONOMICO?

38. La adopcién de recomendaciones elaboradas por organizaciones como la OCDE,
especialmente en lo relativo a la creacion de marcos internacionales que permitan impulsar el

datos; b) Los sistemas automatizados de informacion del personal; ¢) La vigilancia electronica; y d) Los
examenes genéticos y toxicoldgicos.

4 La ONU es la mayor organizacion internacional existente. Se define como una asociacion de gobierno
global que facilita la cooperacion en asuntos como el Derecho internacional, la paz y seguridad
internacional, el desarrollo econémico y social, los asuntos humanitarios y los derechos humanos. Cuenta
con 193 Estados miembros, practicamente todos los paises soberanos reconocidos internacionalmente,
mds tres miembros en calidad de observadores: la Ciudad del Vaticano, la Orden Soberana y Militar de
Malta y el Estado de Palestina.

5 Adoptada y proclamada por la Resolucién de la Asamblea General 217 A (iii) del 10 de diciembre
de 1948. Su contenido puede consultarse en:
http://www.un.org/spanish/aboutun/hrights.htm.

6 «Pacto de Derechos Politicos de 1966», adoptado y abierto a la firma, ratificacion y adhesion por la

Asamblea General en su Resolucion 2200 A (XXI), de 16 de diciembre de 1966. Su contenido puede

consultarse en:

http://www.unhchr.ch/spanish/html/menu3/b/a_ccpr_sp.htm.

Adoptada en la 68. sesion plenaria. Su contenido puede consultarse en:

http://www.un.org/spanish/documents/ga/res/45/list45.htm.

8 Fundada en 1961, la OCDE agrupa a 34 paises miembros y su misién es promover politicas que mejoren
el bienestar econémico y social de las personas alrededor del mundo. En la OCDE, los representantes de
los paises miembros se retinen para intercambiar informacién y armonizar politicas con el objetivo de
maximizar su crecimiento econémico y colaborar a su desarrollo y al de los paises no miembros.
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respeto al derecho a la proteccion de datos en el contexto de las transferencias internacionales
de datos, supone un positivo avance de cara a lograr este objetivo.

Es de destacar la Recomendacion de 23 de septiembre de 1980 del Consejo de la OCDE relativa
a las lineas directrices concernientes a la proteccion de la intimidad y los flujos transfronterizos de
datos de caracter personal, que introdujo importantes reformas en sus legislaciones estatales con el
fin impedir el almacenamiento ilicito de datos personales y su revelacion no autorizada. Esta
situacion provoco con el tiempo una logica preocupacion por proteger la intimidad de los
ciudadanos, lo que dio lugar a un desarrollo asimétrico de normas nacionales y, por consiguiente,
un inevitable obstaculo a la libre circulacion transfronteriza de datos.

Por esta y otras razones, en el seno de la OCDE se han elaborado todo un conjunto de
directrices que armonizan la normativa nacional relativa a la intimidad y tratan de impedir
interrupciones en la circulacion internacional de datos. Estas directrices son, en buena medida,
resultado de los trabajos realizados por el subgrupo de la OCDE de Bancos de Datos en el
Sector Publico, el cual comenz6 a articular soluciones politicas en este sentido, constituyendo,
en 1978, un Grupo de Expertos encargado de estudiar esta problematica. Las directrices
mencionadas se llevaron a cabo a través de tres instrumentos internacionales: a) la
Recomendacion de 23 de septiembre de 1980 en la se que insta a los Estados miembros a tener
en cuenta en su legislacion interna; b) las «Directrices sobre la proteccion de la intimidad y los
flujos transfronterizos de datos de caracter personal»;y ¢) la Declaracion de 11 de abril de 1985
«sobre flujos transfronterizos de datos». Las directrices recogidas en estas declaraciones y
recomendaciones representan un consenso sobre principios basicos que en muchos casos se
han incorporado a las legislaciones nacionales existentes, sirviendo de fundamento para
aquellos paises que todavia no disponen de este tipo de regulacion. Entre estos principios
destacan: el principio de limitacion de la recogida de datos, el de calidad de datos, el de
especificacion del fin, de seguridad, transparencia, participacion del individuo y el de
responsabilidad. Todos ellos han sido reafirmados, si bien de forma implicita, en posteriores
declaraciones e instrumentos internacionales realizados en el marco de la OCDE, como puede
deducirse de la Recomendacion relativa a las directrices de politica criptografica, adoptada por
el Consejo de la OCDE el 2 de marzo de 1997, o la Declaraciéon Ministerial relativa a la
proteccion de la intimidad en las redes globales adoptado por el Grupo de Trabajo sobre
Seguridad de la Informacién e Intimidad en Ottawa el 7 y 9 de octubre de 1998.

3. CONFERENCIA INTERNACIONAL DE AUTORIDADES DE PROTECCION
Y PRIVACIDAD’

39. Nos referimos a la denominada Resolucion de Madrid: Estindares Internacionales
sobre Datos Personales y Privacidad. Se trata de la Resolucion relativa a la urgente necesidad
de proteger la privacidad en un mundo sin fronteras, y de alcanzar una propuesta conjunta
para el establecimiento de estdndares internacionales sobre privacidad y proteccion de datos
personales, aprobada en la 31.* Conferencia internacional de Autoridades de proteccion de
datos y privacidad, celebrada en Madrid, del 4 al 6 de noviembre de 2009.

Senala la Resolucion de Madrid que debemos apostar por un enfoque comun, por el didlogo
transatlantico entre la conjuncion privacidad-seguridad y optar por el establecimiento de unos

Reunién mds importante a nivel mundial en los temas relacionados a la privacidad y a la proteccion de
datos personales a la que acuden las Autoridades de Proteccion de Datos y Privacidad de diferentes
paises. Su principal objetivo es generar intercambios, compartir conocimientos e impulsar proyectos de
normas y regulaciones a ser adoptadas para el trabajo cooperativo entre los Estados, un requisito
indispensable con miras a una problematica de alcance global que no reconoce fronteras geograficas.
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estindares comunes; y, mds aun en una sociedad como la actual, en la que el desarrollo de las
herramientas que proporciona la sociedad de la informacion y las tecnologias de la informacion
y las telecomunicaciones dan lugar a un marco enteramente globalizado, en el que son comunes
los flujos de datos entre los distintos Estados, siendo dichos flujos necesarios para el
funcionamiento de la sociedad tal y como es hoy concebida.

Eso si, hasta tanto se desarrollen estas iniciativas es preciso atender con especial sensibilidad
a los flujos internacionales de datos, para que se permitan su transferencia desde entornos
geograficos con niveles de proteccion adecuados a otros que carezcan de ellos, garantizindose
la proteccién del titular del derecho a la proteccién de datos derivada de una transferencia
internacional de datos de caracter personal ilicita.

40. La superacion de fronteras fisicas y temporales requiere, ineludiblemente, de un
instrumento normativo comun, con el que se logre el mayor consenso internacional posible.
No se trata de abandonar los sistemas juridicos tradicionales, ni la fuerza de las leyes, sino de
adaptar el sistema para que su aplicacion y control sean lo mas inmediato y factible posible. Es,
por tanto, una adaptacion multirregional y multidisciplinar del Derecho en materia de
transferencia internacional de datos.

Es necesaria, pues, cierta coordinaciéon en el dmbito mundial en materia transferencia
internacional de datos personales, con el fin dltimo de garantizar la proteccion del titular del
derecho a la proteccion de datos ante el tratamiento ilicito internacional de sus datos de
caracter personal.

41. Asi las cosas, en mi opinién, las iniciativas que emanan de organizaciones
intergubernamentales de alcance global estudiadas son claramente insuficientes para garantizar
el derecho a la proteccion de datos de cardcter personal. Las normas emanadas de estas
instancias internacionales o bien no son directamente invocables por los particulares
(perjudicados) o bien carecen de una traduccién adecuada al plano préctico. El titular del
derecho a la proteccion de datos sigue encontrandose en una evidente situacion de inferioridad
juridica, que le sitia al borde de la desproteccion.

II. ESTRUCTURAS DE CARACTER REGIONAL

42. A pesar de que las distintas organizaciones internacionales estin englobadas bajo una
misma rubrica (estructuras de caracter regional) los niveles de integracion son muy distintos.

Una vez abordadas las iniciativas en materia de proteccion de datos personales provenientes
de la superestructura juridica internacional, en este segundo apartado nos ocuparemos de
analizar los distintos intentos normativos de las organizaciones de integracion regional que
tienen como objetivo la proteccion del titular del derecho a la proteccion de datos de cardcter
personal; en particular, los provenientes de: 1) la UE; 2) el Consejo de Europa; y 3) la APEC.

1. UNION EUROPEA!®

43. La regulacion del tratamiento de datos personales en los Estados miembros de la UE
se ha caracterizado por el alto grado de homogeneidad entre las normas existentes sobre la

La UE es una comunidad politica de Derecho constituida en régimen de organizacién internacional, sui
generis, nacida para propiciar y acoger la integracién y gobernanza en comun de los Estados y los pueblos
de Europa. Estd compuesta por veintiocho Estados europeos y fue establecida con la entrada en vigor del
Tratado de la Unién Europea (TUE), el 1 de noviembre de 1993.
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materia en cada uno de dichos Estados —consecuencia logica de la transposicion de la
Directiva 95/46/CE—. No obstante, no podemos olvidar que cada Estado miembro tiene un
margen de maniobra en la materia y que, ademas, se vera influenciado por diferentes factores
politicos, culturales y socioldgicos a nivel interno que provocaran pequenas diferencias entre
las legislaciones de unos y otros Estados.

El reconocimiento del derecho a la proteccion de datos de caracter personal, aunque es
relativamente reciente en todos los Estados miembros de la UE, nos permite, hoy dia, distinguir
tres grandes grupos de Estados:

a) El grupo de aquellos Estados miembros en los que el texto constitucional reconoce
expresamente un derecho a la proteccion de datos personales. Asi ocurre en Suecia,
Portugal, Eslovaquia, Eslovenia, Hungria y Polonia'.

b) El grupo de los Estados en los que el texto constitucional no reconoce expresamente un
derecho a la proteccion de datos personales, pero si contiene disposiciones sobre la
materia que han permitido al Tribunal Constitucional reconocer dicho derecho
fundamental. Este es el caso de Espafia, Paises Bajos, Finlandia y Lituania'.

¢) Elgrupo de los Estados en los que en el texto constitucional no existe ninguna referencia
a la proteccion de datos personales y el Tribunal Constitucional ha reconocido la
existencia del derecho a la proteccion de datos personales como parte integrante, como
nuevo contenido, de otro derecho fundamental, si reconocido expresamente en la
Constitucion, ya sea el derecho a la intimidad o a la vida privada, ya sea al libre desarrollo
de la personalidad y la dignidad humana's.

44. Fue a partir de 1970 cuando los diferentes paises europeos fueron abordando la tarea
de regular el tratamiento de datos personales para tratar asi de hacer frente a los potenciales
peligros que los desarrollos tecnoldgicos representaban para la vida privada de las personas.
Asi, se han sucedido tres generaciones de leyes de proteccion de datos:

1. Las leyes de primera generacion, surgidas tras la aprobacion de la Ley del Land de
Hesse, se caracterizaron por exigir una autorizacion previa para la creacion de ficheros
de datos y por crear autoridades de control encargadas de supervisar el tratamiento de
datos.

2. Las leyes de segunda generacion, elaboradas tras la aprobacion del Convenio 108 sobre
Proteccion de Datos del Consejo de Europa, se caracterizaron por una tendencia a la
simplificacion, por el abandono de los mecanismos previos de control y por la busqueda
de la autorregulacion, de un equilibrio entre la proteccion de los derechos de los
ciudadanos y el desarrollo de las nuevas tecnologias.

El primer pais en el que se reconocié este derecho fundamental en la Constitucién fue Portugal, en 1976.
Posteriormente, ante la importancia que esta cobrando este derecho, el reconocimiento expreso en los
textos constitucionales se produce cada vez mas en los Estados miembros. Por regla general, en las
Constituciones mas recientes se ha decidido incluir el derecho a la proteccion de datos personales, como
es el caso de las Constituciones de los paises del Este, como la de Polonia; en otros casos, como estd
ocurriendo en los linder de Austria y de Alemania, por ejemplo, se han reformado sus Constituciones
para incluir este derecho.

12 Vid. Articulo 18.4 de la CE; articulo 10 de la holandesa; articulo 10 de la finesa, o el articulo 22.3 de la
lituana.

Asi, se encuentran dentro de este tercer grupo la mayoria de los Estados miembros de la UE, como, por
ejemplo, Italia, donde el derecho a la proteccion de datos personales no se encuentra reconocido
constitucionalmente y han sido la jurisprudencia y la doctrina las que se han encargado de reconocerlo
como parte integrante del diritto a la riservatezza.
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3. Tras la aprobacion de la Directiva 95/46/CE —que naci6 con dos claros objetivos: evitar
intromisiones ilegitimas en la vida de las personas y asegurar la consecucion del mercado
interior y la libre circulacién de datos sin restricciones injustificadas entre los Estados
miembros (art. 1)—, las leyes de tercera generacién se caracterizan por armonizar la
libre circulacion de datos y la defensa de los derechos de las personas, incrementando las
medidas de seguridad; estas leyes, a diferencia de las anteriores, ya no se centran tanto en
el uso de la informatica como en la proteccion del individuo frente a la acumulacion de
datos personales.

45. La consolidacion definitiva en la UE del derecho a la proteccion de los datos personales
viene representada por la Carta de los Derechos Fundamentales de la UE', que reconoce el
«Respeto de la vida privada y familiar» (art. 7) y el derecho a la «Proteccion de datos de
cardcter personal» (art. 8), al dotar al derecho a la proteccion de datos de una configuracion
legal expresa.

El articulo 7 sefiala que «Toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de sus comunicaciones». Los derechos garantizados en el articulo 7
corresponden a los que garantiza el articulo 8 del CEDH. A fin de tener en cuenta la evolucion
técnica, se ha sustituido la palabra correspondencia por la de «comunicaciones». De
conformidad con lo dispuesto en el apartado 3 del articulo 52, este derecho tiene el mismo
sentido y alcance que el articulo correspondiente del CEDH.

El articulo 8 sefala que «1. Toda persona tiene derecho a la proteccion de los datos de
cardcter personal que le conciernan. 2. Estos datos se tratardn de modo leal, para fines
concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que le conciernan y a obtener su rectificacion. 3. El respeto de estas normas estara
sujeto al control de una autoridad independiente». Este articulo se basa en el articulo 286 del
Tratado constitutivo de la Comunidad Europea y en la Directiva 95/46/CE, asi como en el
articulo 8 del CEDH vy en el Convenio del Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caricter personal, de 28 de enero
de 1981, ratificado por todos los Estados miembros. El derecho a la proteccion de los datos de
cardcter personal se ejerce en las condiciones establecidas por la Directiva antes mencionada y
puede limitarse en las condiciones establecidas por el articulo 52 de la Carta®.

46. La Carta distingue entre el tradicional derecho «al respecto de la propia vida privada
y familiar» y el «derecho a la proteccion de datos personales». El primero esta mencionado en
el articulo 7, que en resumen reproduce el esquema del articulo 8 del Convenio Europeo de
Derechos Humanos. El segundo, recogido en el articulo 8 de la Carta, consagra el caracter
auténomo del derecho fundamental, distinto del derecho a la tutela de la vida privada. Y es
importante resaltar que, caso unico en el entero texto de la Constitucion Europea, al derecho a
la proteccion de datos personales se dedica un articulo especifico también en la primera parte
(art. 51). Este nuevo derecho fundamental no puede ser enmarcado en el esquema de ser dejado
solo, sino que se concreta en la atribucion a cada uno del poder de gobernar la circulacion de
las informaciones que le conciernen. Se transforma asi en elemento capital de la libertad del
ciudadano en la sociedad de la informacion y de la comunicacion.

4 DOUE C 303, de 14 de diciembre de 2007,y C 83, de 30 de marzo de 2010.

S Vid. M.* Carmen GUERRERO PICO: El impacto de Internet en el Derecho fundamental a la proteccién de
datos de cardcter personal, Aranzadi, Cizur Menor (Navarra), 2006, pp. 101-108; y, José MARTIN Y
PEREZ DE NANCLARES: «Comentario al articulo 8. Proteccién de Datos de Carécter Personal», en Carta
de los Derechos Fundamentales de la Unién Europea, Fundacion BBVA, Madrid, 2008, pp. 223-243.
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47. Se ha individualizado, en su articulo 8, un novedoso derecho: el derecho a la protecciéon
de datos de caracter personal; que pasa a formar parte del orden publico europeo y de los
derechos de sus ciudadanos. Este es uno de los derechos fundamentales que se explicitan con
mayor amplitud y que aparece deslindado, con claridad meridiana, de otros como el respeto a
la vida privada y familiar. Asi, la privacidad ha entrado en la categoria de los derechos humanos
en la medida que garantiza libertades ulteriores como la de obtener trabajo, un crédito o de
optar o acceder a determinados servicios: en definitiva, devuelve al individuo (persona fisica)'®
el control sobre su entorno y garantiza la sostenibilidad del desarrollo'.

A. Iniciativas legislativas

48. Recientemente, el Parlamento Europeo y la Comisién han optado por una revision de
la Directiva 95/46/CE. Lo ha hecho a través de un Reglamento: Propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos', norma
general y directamente aplicable sin necesidad de transposicion; el objetivo es claro: lograr la
uniformidad legislativa. Establece un conjunto de normas sobre protecciéon de datos valido
para toda la UE: control de los ciudadanos sobre sus datos personales, proteccién de datos
adaptada al mercado unico digital, y proteccién de datos en un contexto de mundializacion.
Ello deriva de la propia asuncién de la figura del Reglamento como instrumento juridico
unico'. Sin embargo, su base juridica estd, cuanto menos, en entredicho: reconocerle valor
juridico a la Carta de los Derechos Fundamentales no ha sido otra cosa que atribuirle valor
normativo a aquello que ya se venia aplicando como principio general del Derecho. Pero es
mas, el articulo 6.1 del TFUE es muy claro: las «disposiciones de la Carta no ampliardn en
modo alguno las competencias de la Unién tal como se definen en los Tratados». La Comision
europea propone como fundamento el articulo 16.2 del TFUE, que parece atribuir una
competencia especifica al Parlamento Europeo y al Consejo que establecer «con arreglo al
procedimiento legislativo ordinario, las normas sobre proteccién de las personas fisicas respecto
del tratamiento de datos de caricter personal por las instituciones, 6rganos y organismos de la
Unién, asi como por los Estados miembros». Aunque se trata de una atribucion limitada al
«gjercicio de las actividades comprendidas en el ambito de aplicacion del Derecho de la Unidn,
y sobre la libre circulacion de estos datos», ello explica que la Propuesta de Reglamento se
acompane de la Propuesta de una Directiva relativa al ambito judicial y policial.

Sin embargo, en determinados supuestos también las personas juridicas, en tanto que destinatarias de las
normas en materia de proteccion de datos, podrian ser titulares del derecho a la proteccion de datos. Vid.
en el mismo sentido, José MARTIN Y PEREZ DE NANCLARES: Comentario al..., op. cit., pp. 231-232.
Ya la STC 292/2000, de 30 de noviembre, indicaba el objeto y contenido propios del derecho fundamental
a la privacidad —derecho fundamental que como tal es inherente a la persona e indisponible—. Protege
un conjunto de datos de caricter personal, no necesariamente intimos o incluso publicos, que, por su
capacidad de ser tratados por medios informaticos, arrojan un perfil de la persona, y cuyo uso puede
lesionar los derechos de los ciudadanos.

18 Reglamento General de Proteccion de Datos, de 25 de enero de 2012. COM (2012) 11 final. Junto al
nuevo Reglamento, la Comisién ha propuesto una Directiva que fija las normas sobre la proteccion de los
datos personales tratados con fines de prevencion, deteccion, investigacion o persecucion de delitos y para
las actividades judiciales correspondientes.

La aplicabilidad directa de un Reglamento reducird la fragmentacion juridica y ofrecerd una mayor
seguridad juridica merced a la introduccién de un conjunto armonizado de normas bdsicas, la mejora de
la protecciéon de los derechos fundamentales de las personas y la contribucion al funcionamiento del
mercado interior.
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Se proporcionan refuerzos a las autoridades nacionales independientes de proteccion de
datos para que efectien una mejor aplicacién de las normas de la UE en su territorio.
Paralelamente, se acentian sus atribuciones, al asumir con caracter general la potestad de
multar a las empresas que quebranten las normas de proteccion de datos de la UE, sanciones
que pueden suponer hasta un millon de euros o un 2% del volumen de negocios anual global
de una empresa. A su vez, se eliminan requisitos administrativos innecesarios, como los de
notificacion a las empresas. En lugar de la disposicion actual, que obliga a todas las empresas
a notificar todas las actividades de proteccion de datos a los supervisores de proteccion de
datos, el Reglamento intensifica la responsabilidad y la obligacion de rendir cuentas de todos
aquellos que procesen datos personales. Por ejemplo, las empresas y organizaciones deberan
notificar a la autoridad nacional de control toda violacion de datos grave lo antes posible.

En cuanto al marco de proteccion de los ciudadanos, los principios normativos y los
derechos Arco se refuerzan en tres sentidos:

1.°) Paralos casos en que el tratamiento de los datos exija el consentimiento del interesado,
deberd dejarse claro en la normativa nacional que dicho consentimiento ha de obtenerse
explicitamente y no presuponerse. Se trata de una mejora necesaria respecto de la situacion
actual, en la que se permiten categorias de consentimiento cuya concurrencia no siempre es de
facil determinacion. Asi, y como ejemplo de ello, conforme a los articulos 6 y 7 de nuestra
LOPD el consentimiento puede ser tacito o expreso, lo cual no deja de plantear problemas.
Respecto del consentimiento tacito, por su dificil concrecion, mas aun si, como exige la LOPD
de manera un tanto incongruente, ha de ser ademads de tacito, inequivoco. En cuanto al segundo,
porque se distingue entre consentimiento expreso escrito y no escrito, subcategorias que, de
nuevo, son de complicada definicion.

2.°) Se regula el derecho a la portabilidad de los datos, es decir, se permite que los
ciudadanos tengan un acceso mas facil a sus propios datos. Ello conlleva el poder transferir sus
datos personales de un proveedor de servicios a otro con mayor facilidad, aspecto que aumenta
ademas la competencia entre servicios.

3.°) Muy en boga en los tltimos tiempos e intimamente relacionado con el nucleo del
derecho de proteccion de datos, esto es, la disponibilidad efectiva sobre los datos personales
protegidos, se introduce el derecho al olvido. A través del mismo se pretende ayudar a los
ciudadanos a gestionar mejor los riesgos inherentes a la proteccion de datos en linea, permitiendo
a los usuarios borrar sus datos cuando no existan razones legitimas para conservarlos.

En lo relativo al dmbito geografico de aplicacion, deberdn aplicarse las normas de la UE a
toda empresa activa en el mercado de la UE que ofrezca sus servicios a ciudadanos de la Unién
y procese datos personales en terceros paises. Del mismo modo, los ciudadanos podran dirigirse
a la autoridad de proteccion de datos de su pais, incluso cuando sus datos sean tratados por
una empresa ubicada fuera de la UE.

49. Con respecto a la proteccion del titular del derecho a la proteccion de datos derivada
de una transferencia internacional de datos de caricter personal ilicita el futuro Reglamento
plantea una novedad relevante: si bien el articulo 3 mantiene el criterio territorial vinculado al
concepto establecimiento para responsables o encargados de tratamiento ubicados
geograficamente en la UE, incluye un nuevo criterio de «tratamientos relacionados con oferta
de bienes o servicios a ciudadanos de la UE» o destinados a «monitorizar su conducta» para
responsables sin establecimiento en la UE. De esta forma, la proteccion de los datos de los
ciudadanos debera extenderse a la transferencia internacional de datos desde la UE a terceros
Estados, con independencia de la ubicacion geogrifica de una empresa o de su centro de
tratamiento de datos. En el contexto de globalizacion actual, se exige una mejora de los actuales
mecanismos de transferencia internacional de datos a terceros Estados, a fin de facilitar el flujo
transfronterizo de datos de cardcter personal.
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B. Cooperacion de Autoridades

50. Cuando hablamos de Cooperaciéon entre Autoridades nos estamos refiriendo a un
caso concreto: el de las Normas o Reglas Corporativas Vinculantes (BCR —Binding Corporate
Rules—). Su objetivo es claro: flexibilizar los flujos de datos entre empresas de grandes
corporaciones multinacionales. Las empresas multinacionales necesitan que la informacién
pueda fluir entre sus diferentes sedes. Para ello hay que efectuar, en muchas ocasiones, una
transferencia internacional de datos personales.

Se trata de cédigos de buenas practicas basados en las normas de proteccion de datos
europeas y aprobadas al menos por una Autoridad de control, que dichas empresas
multinacionales elaboran de manera voluntaria y suscriben a fin de asegurar las salvaguardias
necesarias para determinadas categorias de transferencias internacionales de datos personales
entre empresas que forman parte del mismo grupo de sociedades y estdn vinculadas por esas
normas*.

51. Las BCR son un conjunto de normas o reglas de procedimiento interno que rigen las
transferencias internacionales de datos de caracter personal en el seno de grupos multinacionales
de empresas. Se trata de un instrumento potenciado por la UE, enfocado a remover los
obstaculos a la libre circulacion de datos personales entre paises, y a flexibilizar los movimientos
internacionales de datos personales entre un grupo de empresas multinacionales con filiales
establecidas incluso fuera del EEE.

De esta manera, las normas corporativas vinculantes se configuran como un instrumento
que permite a las empresas ofrecer garantias para poder llevar a cabo transferencias de datos
hacia terceros paises. En concreto, el Grupo de Trabajo del articulo 29, en su documento de
trabajo WP 108, recoge un modelo de checklist para la aprobacion de dichas normas
corporativas vinculantes, y en otro documento de trabajo (WP 107), establece un procedimiento
de cooperacion para la emision de posiciones comunes sobre las garantias proporcionadas por
dichas reglas corporativas que permitan a las empresas transferir datos.

Las BCR, que constituyen un instrumento positivo, alternativa a las clausulas contractuales
tipo, responden a la légica de los contratos, pero en un planteamiento multilateral que exige el
establecimiento de mecanismos de cooperacion internacional entre las Autoridades nacionales de
proteccion implicadas. Se sigue un modelo, que podriamos denominar de integracion intermedia.
Supone la solicitud conjunta de las BCR ante una sola autoridad, pero la autorizacién debe ser
emitida por cada una de las Autoridades nacionales de proteccion implicadas. Supone un grado
de cooperacion intermedio entre las Autoridades nacionales de proteccion.

El mecanismo es muy sencillo: @) uno de los miembros del grupo se erige en responsable de
la solicitud y asume la iniciativa; b) este representante, que asume el liderazgo, debe presentar
una sola solicitud de BCR a la Autoridad nacional de proteccion que considere la mas adecuada
(leading authority); y, c) se presenta una sola solicitud que debe contener la mencion de cada
una de las Autoridades nacionales que debe prestar su autorizacion?!.

El procedimiento de cooperacion comienza en este momento: la autoridad nacional de
proteccion directora del proceso reenvia las BCR a las otras Autoridades nacionales de
proteccion implicadas para que realicen las alegaciones que estimen oportunas. Cuando éstas

20 Vid. Comunicacién de la Comision al parlamento Europeo, al Consejo, al Comité Econémico y Social

Europeo y al Comité de las Regiones, La proteccion de la privacidad en un mundo interconectado. Un
marco europeo de proteccion de datos para el siglo XXI, Bruselas, 25 de enero de 2012. COM (2012) 9
final, pp. 12.

Por el momento, a 1 de enero de 2013, son 21 las Autoridades nacionales en materia de proteccion de
datos que reconocen las BCR.

21
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han sido realizadas, se comunica a la autoridad a cargo para que el grupo aporte las
modificaciones necesarias; en ese caso, la version inicial se consolida; aunque, como la tltima
palabra la tiene cada una de las Autoridades implicadas, una puede estar conforme y otra
exigir modificaciones para que las BCR se ajusten a su legislaciéon nacional.

Este modelo presenta un atractivo frente a los contratos: solo es necesario presentar las
BCR para su aprobacion ante una Autoridad nacional, mientras que los contratos deben ser
presentados ante cada una de ellas, pero menos intenso, pues aunque las BCR se solicitan
conjuntamente deben ser aprobadas por cada una de las Autoridades nacionales de proteccion
implicadas.

Sin duda alguna, las BCR no sustituyen a las cldusulas contractuales tipo aprobadas por la
Comision Europea, puesto que cada instrumento tiene sus propios prop6sitos. No son sino una
alternativa a las cldusulas contractuales tipo que pueden suscribirse entre exportador e
importador para la regulacion de una transferencia internacional, que suponga una cesion de
datos, cuando el destinatario de los datos estd ubicado en un pais fuera de la UE y que no goza
de un nivel de proteccion adecuado.

Deben ser vistas como un instrumento que facilite las transferencias internacionales de
datos personales, garantice la aplicacion de la normativa sobre proteccion de datos, y se
convierta en un instrumento propicio para fomentar el desarrollo y aplicacion de unos
estandares internacionales comunes.

Las BCR constituyen una suerte de safe haven entre empresas de un mismo grupo. El
elemento clave de las BCR es que las mismas son vinculantes, tanto hacia dentro como hacia
fuera. Hacia dentro (obligatoriedad interna) requiere de mecanismos legales corporativos y
psicologia corporativa de cumplimiento que se garantiza con una formacién adecuada del
personal. Hacia fuera (obligatoriedad externa), es decir, que la politica de privacidad de la
compaifiia se dé a conocer con total transparencia y que se haga con un acto de publicidad por
parte de la empresa.

52. El Grupo de Trabajo del articulo 29, en los ultimos tiempos, se ha concentrado en la
mejora de las autorizaciones basadas en las BCR*, habiéndose producido dos avances de
interés:

— El primero de ellos tiene que ver con la aprobacién por el Grupo de Trabajo del
articulo 29 de tres Documentos de Trabajo (WP153, 154 y 155) que pretenden aclarar y
complementar el régimen establecido por anteriores Documentos: en particular, por los
WP 74y 108.

— El segundo de los hitos destacados que merece una mencién tiene que ver con la adopcion
de un acuerdo entre diversos Estados Miembros de la UE para el reconocimiento mutuo
de sus decisiones en materia de BCR?. Este acuerdo surge como respuesta a las
dificultades del procedimiento de coordinacion existente. El problema que se pretende
paliar es el largo tiempo que media entre que una empresa solicita la autorizacion de
una BCR vy el logro de la decision final. El acuerdo supone que cuando una empresa
solicite autorizacion para una BCR ante la Leading authority, la decisién que ésta adopte
sera aceptada por las demas Autoridades participantes. El mecanismo no se configura
como un acuerdo de contenido juridico, sino como un compromiso politico, que no

22 Las BCR tienen su origen en la aprobacion del documento de trabajo WP74, de 3 de junio de 2003,

elaborado por el Grupo de Trabajo del articulo 29.

El Grupo inicial de autoridades participantes estaba formado por Francia, Alemania (Agencia federal y
autoridades de Estados federados), Irlanda, Italia, Letonia, Luxemburgo, Holanda, Reino Unido y Espaia.
A ellas se han unido posteriormente Noruega, Liechtenstein, Chipre, Republica Checa, Islandia, Malta y
Eslovenia.
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altera la necesidad de iniciar procedimientos nacionales de acuerdo con lo establecido
por las diferentes legislaciones nacionales, ni tampoco modifica la necesidad de que
las BCR se ajusten a las especificidades que tales legislaciones puedan determinar.

En definitiva, las BCR se configuran, hoy dia, como una alternativa contractual, de caricter
multilateral, para la transferencia internacional de datos a terceros Estados. Se trata de reglas
uniformes para el tratamiento de datos dentro de un grupo de empresas, aplicables a las sedes
implicadas en la transferencia, que implica la cooperacion entre las Autoridades nacionales de
dichas sedes®*.

53. Aunque el legislador europeo quiere darle un impulso a las BCR, convirtiéndolas en
un instrumento habitual en todos los grupos multinacionales, y buena prueba de ello es que la
Propuesta de Reglamento® pretende convertirlas en el estindar que empleen los grupos
multinacionales en el futuro, la obligatoriedad externa que se predica de las BCR, en la practica
plantea (y seguird planteando), a nuestro modo de ver, tres problemas capitales para la
proteccion del titular del derecho a la proteccion de datos de caricter personal ante el
tratamiento ilicito internacional de sus datos personales: a) su caricter vinculante; b) el
favorecimiento del forum shopping; y, sobre todo, c¢) la articulacién de conflictos de
competencia entre Autoridades de control. Veamos cada uno de ellos:

a) Su cardcter vinculante: no podemos ocultar nuestras dudas sobre el caricter vinculante
de las BCR, pues solo son un minimo nivel de proteccion: no son mas que meras
declaraciones unilaterales de voluntad; y es que, salvo algin caso aislado expresamente
reconocido por la ley, la voluntad unilateral que se estima vinculante para quien la
declara es la que va acompanada del consentimiento del que la recibe, por lo que en
realidad se trata de un control unilateral, con obligaciones para una sola de las partes.
Por eso, en la Ley espafiola (RLOPD) se acepta la posibilidad de dar una autorizacién a
solicitudes en que se aporte como garantia la existencia de unas normas corporativas
vinculantes, pero siempre bajo el cumplimiento de unos requisitos concretos legalmente

establecidos (art. 70.4 del RLOPD).

b) El favorecimiento del forum shopping: las BCR implican que el grupo empresarial acepte
que el posible perjudicado pueda elegir entre: a) la jurisdicciéon del Estado origen de la
transferencia (lugar en que se encuentre el perjudicado); o, b) la del Estado en que se
han delegado responsabilidades en proteccién de datos cometa —p. €j., el lugar donde se
haya cometido la infraccion— (WP 74, de 3 de junio de 2003), lo que, en la prictica, estd
favoreciendo el forum shopping.

El posible perjudicado (exportador o importador de los datos), consciente de que una
misma situacién privada internacional puede ser resuelta de manera distinta segun sea
planteada ante tribunales de un pais o de otro pais, podria acudir a las Autoridades de
un pais determinado con el fin de lograr un concreto resultado juridico que favorezca
sus intereses. Si las posibilidades del perjudicado se redujeran a una y solo a una,
cualquiera que sea el Estado miembro cuya autoridad deba pronunciarse al respecto, se

24 Sobre los presupuestos y ambito de aplicacion de las BCR, sus aspectos sustantivos mds significativos y el

procedimiento de cooperacion establecido para conciliar el criterio de la solicitud tnica con el de la
autoridad maltiple, Vid. Diana SANCHO VILLA: «Normas corporativas vinculantes (binding corporate
rules): aspectos sustantivos y de cooperacién internacional de autoridades», en Revista Espariola de
Proteccion de Datos, num. 4. Enero-junio 2008, pp. 35-60.

Vid. Considerando 85.° de la Propuesta de Reglamento: «Todo grupo de sociedades debe poder hacer uso
de normas corporativas vinculantes autorizadas para sus transferencias internacionales de la Unién a
organizaciones dentro del mismo grupo de empresas, siempre que tales normas corporativas incluyan
principios esenciales y derechos aplicables con el fin de asegurar las garantias apropiadas para las
transferencias o categorias de transferencias de datos de caricter personal».
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evitarian evasiones de las legislaciones mads restrictivas, no dando pie a practicas de
forum shopping, en caso de litigios derivados de la aplicacion de una BCR, como
consecuencia de un tratamiento ilicito internacional de datos de caracter personal.

¢) La articulacion de conflictos de competencia entre Autoridades de control: aunque la
decision de aceptacion o no de las BCR serd adoptada por consenso entre todas las
Autoridades de control implicadas, no resulta posible la adopcion de una decision unica
al término del procedimiento de adopcion de las BCR, al no caber el reconocimiento
mutuo de las decisiones de las Autoridades. Se pueden plantear varios escenarios
conflictuales: por un lado, uno, puede darse el caso de que una de las Autoridades de
control participantes en el proceso de adopcion de las BCR se declare competente en
caso de incumplimiento de la misma, atin no siendo la Autoridad de control elegida en
la BCR (Leading authority); es mas, puede darse el caso de que la autoridad de control
llegue a extralimitarse en el ejercicio de sus funciones de control®; y, por otro lado, dos,
es posible la disparidad de criterios de las Autoridades de control de los Estados
miembros; p. €j., a la hora de determinar cuando un Estado tiene un nivel de proteccion
adecuado, o, en su caso, que existan requisitos adicionales en cada pais, como la
notificacion o diligencias administrativas, que habrd que cumplir también?’.

CONSEJO DE EUROPA?

54. El Consejo de Europa es una organizacién internacional de 4mbito regional destinada

a promover, mediante la cooperacién de los Estados de Europa, la configuracion de un espacio
politico y juridico comun en el continente, sustentado sobre los valores de la democracia, los
derechos humanos y el imperio de la ley.

Tenemos como referente normativo el Convenio 108/81/CE, del Consejo de Europa, de 28

de enero de 1981, para la proteccion de las personas con respecto al tratamiento automatizado

de

datos de cardcter personal®.

El Convenio 108/81/CE se presenta con un objetivo claro, que se establece en su articulo 1:

garantizar a toda persona fisica el respeto de sus derechos y libertades fundamentales y en
especial de su derecho a la intimidad, con relacién al tratamiento automatico de los datos de
cardcter personal que le conciernen (proteccion de datos).

26

27
28
29

Asi, p. €j., a nuestro modo de ver, la Inspeccion de la AEPD realizada en Colombia, en julio de 2007, a dos
empresas que prestaban sus servicios como centros de atencion al cliente a dos empresas espafiolas del
sector de las telecomunicaciones. La propia AEPD realizé la Inspeccion en Colombia, bajo el argumento
de la existencia de un contrato entre el exportador de los datos (Espafia) y el importador de los mismos
(Colombia), donde se le atribuia competencia para la inspecciéon a la AEPD (y la amenaza de que en caso
de no permitir la inspeccion espafiola se le retiraria a la empresa exportadora la autorizacion pertinente
para realizar la transferencia internacional de datos). En nuestra opinién, fue un error gravisimo: las
autoridades de control deben someterse al dictado del principio de territorialidad, procediendo a efectuar
las inspecciones que consideren oportunas a los efectos de verificar el cumplimiento de la normativa en
proteccion de datos, en el marco de una transferencia internacional de datos, pero solo en el pais del
exportador o en el pais del importador, segun el caso (la AEPD seria competente cuando el pais de origen
o el pais de destino de los datos sea Espaiia).

Asi, p. €j., el control a posteriori realizado por la AEPD, sobre la base del articulo 70.4 RLOPD.

Lo integran 47 paises miembros, todos los de la Europa entendida en su mds amplia concepcion geografica.
BOE nuam. 274, de 15 de noviembre de 1985. Han ratificado el Convenio: Alemania, Austria, Bélgica,
Dinamarca, Espafia, Finlandia, Francia, Irlanda, Islandia, Luxemburgo, Noruega, Paises Bajos, Portugal,
Reino Unido y Suecia. Otros paises han procedido solo a la firma del Convenio, sin ratificarlo: Chipre,
Eslovenia, Grecia, Hungria, Italia y Turquia. No han ratificado su Protocolo Adicional: Bélgica,
Dinamarca, Grecia, Italia y Reino Unido.


http://es.wikipedia.org/wiki/Organizaci%C3%B3n_internacional
http://es.wikipedia.org/wiki/Estado
http://es.wikipedia.org/wiki/Europa
http://es.wikipedia.org/wiki/Democracia
http://es.wikipedia.org/wiki/Derechos_humanos
http://es.wikipedia.org/wiki/Imperio_de_la_ley
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La idea que subyace es buscar el equilibrio entre la proteccion de datos relativos a las
personasy la libre circulacion de las informaciones a través de las fronteras. El Convenio 108/81/
CE «busca compatibilizar la proteccion del derecho a la intimidad personal con la liberalizacion
de los flujos de datos entre los Estados parte ius communicationis»*°; se trata de un instrumento
juridico que carece de aplicabilidad directa, ya que mientras un Estado firmante del mismo no
dicte las normas de desarrollo oportunas, éste no podra ser aplicado directamente por los
Tribunales®'. Ademas, se trata de una norma de minimos, que opera a modo de postulados
generales, pues permite, en su articulo 12, que los Estados parte en el mismo puedan llegar a
tener un «Derecho distinto» sobre la materia, esto es, aunque la regla general es la «libre
circulacion de datos personales entre los Estados parte», estos pueden fijar limitaciones a la
misma, mediante su normativa de desarrollo®>3.

Son varios los principios sobre los que se sustenta el Convenio: a) el Principio del
consentimiento, segun el cual la finalidad justificativa de la creacion de un fichero de datos
debe estar definida y predeterminada antes de su puesta en funcionamiento; b) el Principio de
lealtad, que implica que la recogida de datos debe realizarse de una forma licita; ¢) el Principio
de calidad, segun el cual el responsable de los datos debe comprobar la exactitud de los datos
recopilados y su actualizacion; d) el Principio de publicidad, que obliga a la existencia de un
registro publico de los ficheros automatizados; e) el Principio de control, que supone que
cualquier persona tiene derecho a conocer si los datos que le conciernen son objeto de
tratamiento informatizado y, si asi fuera, a obtener copias de ellos, e incluso a su rectificacion
si fueran erréneos o inexactos; v, f) el Principio de seguridad vy confidencialidad en el
tratamiento de los datos, segin el cual se debe establecer medidas de seguridad para que los
ficheros de datos estén protegidos.

55. La relacion existente entre la comentada revision de la Directiva 95/46/CE y la del
Convenio 108/81/CE, del Consejo de Europa, de 28 de enero de 1981, para la proteccion de las
personas con respecto al tratamiento automatizado de datos de cardcter personal es una
realidad. Al cumplirse los 30 afios de su adopcién en 1981, se iniciaron los trabajos preparatorios
de la revision del Convenio 108 del Consejo de Europa, aunque ésta se lanzé formalmente a
finales de 2010 con la aprobacién por el Comité de Ministros de una Resolucion sobre la
Proteccion de Datos vy la Privacidad en el Tercer Milenio.

En 2011, el Consejo de Europa publicé una hoja de ruta con los hitos principales en lo
relativo al proceso de modernizacion del Convenio 108. En noviembre de 2011, el Secretariado
publicé una primera propuesta de texto articulado, para su presentaciéon y primera discusion
general en la reunion plenaria del Comité Consultivo de Proteccion de Datos (T-PD), que se
celebr6 ese mismo mes de noviembre.

56. Existe un consenso undnime sobre la necesidad de que ambos procesos sean coherentes.
Pero el hecho de que la propia Comision haya manifestado su intencion de negociar el texto
del Convenio en ejercicio de las competencias de la UE en la materia (para lo que tendrd que
pedir el correspondiente mandato al Consejo de la UE), parecen indicar que el proceso se vera

30 Javier CARRASCOSA GONZALEZ: «Proteccién de la intimidad y tratamiento automatizado de datos
de cardcter personal en Derecho Internacional Privado», en Revista Espaiiola de Derecho Internacional,
vol. XLIV, ndm. 2, 1992, p. 433.

31 Vid., en el mismo sentido, STC 254/1993, de 20 de julio de 1993.

2 Vid., en particular, Javier CARRASCOSA GONZALEZ: «Circulacién internacional de datos personales
informatizados y la Directiva 95/46/CE», en Actualidad Civil, nim. 23, 1997, pp. 512-513.

3 BOE num. 228, de 20 de septiembre de 2010. Son Estados Parte del Protocolo: Albania, Alemania,
Andorra, Austria, Bosnia y Herzegovina, Bulgaria, Chipre, Croacia, Espafa, Estonia, Eslovaquia, Francia,
Hungria, Irlanda, Letonia, Macedonia, Liechtenstein, Lituania, Luxemburgo, Ménaco, Montenegro,
Paises Bajos, Polonia, Portugal, Republica Checa, Rumania, Serbia, Suecia, Suiza.
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ralentizado. Por otra parte, se da también la circunstancia de que el Consejo de Europa no se
ha decantado atin por un instrumento de modificacion de entre varias opciones posibles
(protocolo adicional, protocolo de modificaciéon o convenio revisado), lo que indudablemente
influira en el cumplimiento de los plazos marcados.

3. FORO DE COOPERACION ECONOMICA ASIA-PACIFICO3*

57. La APEC se presenta como un Foro multilateral, creado en 1989, con el fin de
consolidar el crecimiento y la prosperidad de los paises del Pacifico, que trata temas relacionados
con el intercambio comercial, coordinacion econémica y cooperacion entre sus integrantes. El
Marco de Privacidad de APEC promueve un acercamiento flexible a la proteccion de la
privacidad de la informacion en las Economias miembro de APEC, evitando la creacion de
barreras innecesarias para los flujos de informacion (2005), fue desarrollado y aprobado
en 2004, con unos objetivos claros: impulsar la apropiada proteccion de la informaciéon
personal, prevenir la creacion de barreras innecesarias al flujo de informacién, promover que
empresas multinacionales utilicen métodos uniformes para recabar y procesar datos personales,
y facilitar esfuerzos nacionales e internacionales para exigir la proteccion de datos personales.

58. Asi las cosas, es evidente que los intentos de estas organizaciones de integracion
regional (UE, Consejo de Europa, APEC) no han logrado en la prictica una proteccion
adecuada, eficaz y equilibrada del titular del derecho a la proteccion de datos de cardcter
personal ante un tratamiento ilicito internacional.

Los intentos de estas organizaciones de integracion regional se enfrentan a una doble
dificultad, generada por la naturaleza propiamente internacional del problema: por un lado, la
capacidad para llegar a soluciones ad intra —armonizando (Directiva) o uniformizando
(Reglamento) legislaciones—, o ad extra —procurando la coordinacion de autoridades—; v,
por otro lado, no puede prescindir del didlogo con otros sistemas. Un rearme proteccionista
interior puede penalizar al mercado regional en el plano de la competencia internacional o
generar el recurso a los paraisos de datos.

III. INICIATIVAS EN EL ESPACIO TRANSNACIONAL

59. Un ultimo fenémeno normativo que puede alcanzar cierta importancia en la materia
que nos ocupa son las iniciativas procedentes del denominado Derecho transnacional. En
especial, el analisis se centrard en el protagonismo de las organizaciones creadas por los
operadores del comercio internacional que codifican dicho ordenamiento juridico espontineo,
profesional, cuyo objeto es regular las relaciones comerciales internacionales en el dmbito
concreto de la proteccion del titular del derecho a la proteccion de datos.

Tales iniciativas normativas vendrian protagonizadas por los siguientes organismos de
cardcter privado que se han ocupado especificamente del problema: 1) la CCI; y 2) la ISO.

Como mecanismo de cooperacion y concertacion econdmica, estd orientado a la promocién y facilitacion
del comercio, las inversiones, la cooperacion econémica y técnica y al desarrollo econémico regional de
los paises y territorios de la cuenca del océano Pacifico. La suma del Producto Nacional Bruto de las 21
economias que conforman el APEC equivale al 56% de la producciéon mundial, en tanto que en su
conjunto representan el 46% del comercio global.
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1. CAMARA DE COMERCIO INTERNACIONAL?

60. Debemos destacar una iniciativa: la Propuesta de la CCI que pretende modificar la
Decision de la Comision Europea 2002/16/CE, sobre clausulas contractuales tipo que amparan
las transferencias a prestadores de servicios en terceros paises®® ™.

La Propuesta debe ser acogida favorablemente en la medida en que permite, con garantias,
posibilitar que los prestadores de servicios puedan contratar a otras entidades para la ejecucion
de los servicios cuya prestacion fue inicialmente asumida por ellos. Dicha Propuesta se dirige
de forma prioritaria a permitir la subcontratacién de servicios por parte de un encargado del
tratamiento, entre empresas ubicadas en terceros paises que no garanticen un nivel de proteccién
adecuado. Lo que, en la practica, puede suponer que los fenémenos de deslocalizacién de
actividades empresariales desde Europa se incrementen.

Es por ello que, partiendo de las garantias que deben exigirse en las transferencias
internacionales de datos de caracter personal a paises que carecen de un nivel de proteccién
adecuado, debemos formular una observacion dirigida a mantener la neutralidad entre las
empresas que operan en el dmbito de la UE y las ubicadas en terceros Estados, en relacion con
el fenémeno de la subcontratacion.

A mi modo de ver, el documento presenta una omisién relevante puesto que se limita a
incorporar cldusulas contractuales que garanticen la proteccion de datos personales cuando el
prestador de servicios (importador de los datos en un tercer pais), subcontrata a otra empresa
ubicada asimismo en un pais tercero y no da respuesta a la posibilidad de que un prestador de
servicios ubicado en la UE pueda subcontratar con garantias adecuadas con entidades en
terceros paises. La citada omisiéon podria suponer, en la practica, que los efectos de las
modificaciones propuestas no sean neutrales al permitir una mayor flexibilidad al prestador de
servicios establecido en un tercer pais frente al establecido en la UE, teniendo en cuenta que en
el primero de los casos los riesgos asociados al tratamiento de datos pueden ser superiores al
prestarse todos los servicios contratados o subcontratados en paises donde, salvo en virtud de
las clausulas contractuales tipo, no es de aplicacién la Directiva 95/46/CE.

Por tanto, esta falta de neutralidad puede incentivar fenémenos de deslocalizacion de
actividades empresariales en la UE mas intensivos de los que resultarian si se contemplaran
unas clausulas contractuales tipo que permitieran, al menos, que la actividad del primer
prestador de servicios contratado por el responsable del tratamiento que subcontrata a
empresas en un tercer pais, estuviera ubicada en la UE. En tal caso, las modificaciones de la
Decision 2002/16/CE propuestas por la CCI, como concrecion del sistema de garantias de la
Directiva 95/46/CE, operarian como un instrumento normativo discriminatorio en contra de
actividades empresariales en la UE, quedando, en ultima instancia, en cierto modo, desprotegido
el titular del derecho a la proteccién de datos de caracter personal ante el tratamiento ilicito
internacional de sus datos de caracter personal.

La CCI es una organizacion que se encarga de brindar proteccion a las empresas de los diferentes paises
del mundo en lo que confiere a las operaciones comerciales. Esta Cdmara se cre6 en 1919 en Francia.
Constituida con personalidad propia y naturaleza juridica asociativa. Es la tinica organizacién empresarial
que tiene el estatus de organismo de consulta ante las Naciones Unidas y sus organismos especializados.
% DO 2002 16/52.

Hay propuestas de actualizacion no solo por parte de la CCI sino también por otras partes interesadas: la
Japan Business Council in Europe (JBCE), el EU Committee of the American Chamber of Commerce in
Belgium (Amcham) y la Federation of European Direct Marketing Associations (FEDMA).
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2. ORGANIZACION INTERNACIONAL DE NORMALIZACIONS3$

61. La Organizacion Internacional de Normalizacion o ISO es el organismo encargado de
promover el desarrollo de normas internacionales de fabricacion (tanto de productos como de
servicios), comercio y comunicacion para todas las ramas industriales a excepcion de la eléctrica
y la electrénica. Su funcién principal es la de buscar la estandarizacion de normas de productos
y seguridad para las empresas u organizaciones (publicas o privadas) a nivel internacional.

Las normas que, actualmente, estidn siendo elaboradas por el nuevo grupo de trabajo de
la ISO son tres: 1) la norma ISO 24760-1:2011 («marco para que la gestion de informaciéon
sobre la identidad se realice de manera segura, fiable y respetuosa de la privacidad»), que
define los términos para la gestion de identidades y especifica los conceptos basicos de la
identidad y la gestion de la identidad y sus relaciones®; 2) la norma ISO 29100:2011 («marco
sobre privacidad que define los requisitos de privacidad para el procesamiento de informacién
de caracter personal en cualquier sistema de informacion de cualquier jurisdiccion»), que
proporciona un marco de privacidad al especificar una terminologia comun sobre la privacidad,
definir los actores y sus roles en el procesamiento de informacién personal identificable,
describir las consideraciones de privacidad salvaguardar, y proporcionar referencias a los
principios de privacidad conocidos de tecnologia de la informacion®®; y 3) la norma
ISO 29101:2013 («marco de referencia sobre la privacidad que establece las mejores practicas
para la implementacion técnica uniforme de los principios de privacidad»), que define un
marco de arquitectura de privacidad que especifica la preocupacion por los sistemas (TIC) que
procesan la informacion de identificacion personal de la informacion y tecnologia de
comunicacién, las listas de componentes para la aplicaciéon de estos sistemas, y ofrece vistas
arquitectonicas contextualizar estos componentes*!.

62. Las iniciativas en el espacio transnacional (CCI, ISO) son, en principio positivas, pero
no son suficientes, desde la perspectiva tuitiva, para la proteccion del titular del derecho a la
proteccion de datos. Tienen como destinatarios a las empresas de la industria de tratamiento
internacional de datos (causantes del dafio en un tratamiento ilicito internacional de datos).
Consecuentemente, el perjudicado no tiene posibilidad de invocarlas.

IV. BALANCE FINAL

63. Cualquier economia moderna tiene la necesidad de poder transmitir datos de caracter
personal hacia el exterior. Si bien el perjudicado por un tratamiento ilicito internacional de sus
datos se encuentra en una clara situacion de inferioridad juridica, que le sitda al borde de la

3% La ISO es una red de los institutos de normas nacionales de 161 paises, sobre la base de un miembro por
pais. Las normas desarrolladas por ISO son voluntarias, comprendiendo que ISO es un organismo no
gubernamental y no depende de ningtin otro organismo internacional, por lo tanto, no tiene autoridad
para imponer sus normas a ningun pais.

Es aplicable a cualquier sistema de informacion que procesa la informacion de identidad. Se proporciona
una bibliografia de los documentos que describen distintos aspectos de la gestion de la informacion de
identidad.

Es aplicable a las personas fisicas y organizaciones que participan en la especificacion, el reclutamiento, la
arquitectura de disefio, desarrollo, pruebas, mantenimiento, administracion y operaciéon de sistemas y
servicios de informacién y tecnologia de comunicacion que se requieren controles de privacidad para el
procesamiento de informacion de identificacion personal.

Es aplicable a las entidades que participan en la especificacion, el reclutamiento, la arquitectura de disefiar,
probar, mantener, administrar y sistemas TIC operativo que procesan informacion de identificaciéon
personal.
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desproteccion, la solucién no puede venir por el bloqueo radical de los datos personales del
perjudicado hacia el exterior.

Los retos que plantea la mundializacion requieren herramientas y mecanismos flexibles que
garanticen una proteccién adecuada, equilibrada y eficaz, sin fisuras juridicas de los datos
personales. Desde la superestructura juridica internacional y las estructuras de caracter regional
se deben promover la adopcién de unas normas de proteccion de datos exigentes e interoperables
en todo el mundo*2.

64. Elestudio de los mecanismos y reglas de proteccion vigentes en los distintos niveles de
produccion normativa —superestructura juridica internacional, sistemas de integracion
regional, realizaciones del denominado derecho transnacional—, arroja un balance claro: el
marco juridico existente es a todas luces insuficiente para garantizar el derecho fundamental a
la proteccion de datos ante un tratamiento ilicito internacional.

Las normas emanadas de las instancias internacionales y de las organizaciones de integraciéon
regional, a pesar de que han establecido limites a las transferencias internacionales de datos
para evitar que la legislacion interna de un pais en la materia pueda ser burlada mediante la
transferencia a otro pais en donde la legislacion sea menos exigente (o incluso que no exista
legislacion alguna en este campo), no tienen como objetivo principal la proteccion del titular
del derecho a la proteccién de datos de caracter personal, sino cumplir con los objetivos de sus
tratados. Por lo general, no son normas directamente invocables por los particulares, sino que
son normas dirigidas a los Estados.

Otro tanto cabe decir de las posibles soluciones que provengan del espacio transnacional: o
bien se trata de codigos de conducta, recomendaciones, instrumentos de soft law, que tienen
como destinatarios a las empresas de la industria de tratamiento internacional de datos; o bien
ofrecen mecanismos alternativos de resoluciéon de controversias pensados desde y para la
defensa de los intereses de esas misma empresas.

65. Lo deseable seria la aprobacion de una normativa que permita esclarecer
responsabilidades en los flujos internacionales de datos derivados de las necesidades
empresariales, reducir los costes de cumplimiento con la normativa, facilitar a los titulares del
derecho a la proteccion de datos instrumentos efectivos de proteccion de sus derechos, y dotar
de mayor eficacia a los reguladores y minimizar las cargas administrativas.

Mientras eso llega, a dia de hoy, la normativa de Derecho internacional privado es, de lejos,
la mas sencilla y manifiestamente mejorable desde un punto de vista tuitivo. En efecto, como
veremos en el capitulo III, con un minimo coste nomogenético, tanto la posible interpretacion
creativa de las normas vigentes cuanto la eventual elaboracion de nuevas reglas arrojan
resultados mucho més equilibrados, efectivos y adecuados, desde la perspectiva del titular del
derecho a la proteccion de datos de cardcter personal, ante un tratamiento ilicito internacional
de sus datos.

4 Vid. Comunicacién de la Comision al parlamento Europeo, al Consejo, al Comité Econdmico y Social

Europeo y al Comité de las Regiones, La proteccién de la privacidad en un mundo interconectado. Un
marco europeo de proteccion de datos para el siglo XXI, Bruselas, 25 de enero de 2012. COM (2012) 9
final.



CAPITULO III. MECANISMOS DE RESOLUCION
DE CONTROVERSIAS PARA LA PROTECCION
DEL TITULAR DEL DERECHO A LA PROTECCION
DE DATOS DERIVADA DE UNA TRANSFERENCIA
INTERNACIONAL ILICITA: MECANISMOS
ALTERNATIVOS O JURISDICCIONALES
DE RESOLUCION DE CONTROVERSIAS

66. Una vez definido, deslindado y perfilado el objeto de estudio en el capitulo I, y
estudiadas, en el capitulo II, las normas que se proyectan sobre el supuesto tipo, en este
capitulo III vamos a: en primer lugar, descartar los diferentes mecanismos alternativos de
resolucién de controversias a los que podria o deberia tener acceso el titular del derecho a la
proteccion de datos personales, para obtener una tutela adecuada, equilibrada y efectiva (I);
para, en segundo lugar, estudiar la posible satisfaccion de los problemas derivados del supuesto
tipico, desde la perspectiva del Derecho internacional privado, centrandose en el sector de la
resolucion judicial de controversias (II).

I. MECANISMOS ALTERNATIVOS DE RESOLUCION DE CONTROVERSIAS

67. Una vez definido, deslindado y perfilado el objeto de estudio en el capitulo I, y
estudiadas, en el capitulo I, las normas que se proyectan sobre el supuesto tipo, en este primer
apartado del capitulo IIT vamos a analizar los diferentes mecanismos alternativos de resolucién
de controversias a los que podria o deberia tener acceso el titular del derecho a la proteccion de
datos personales, para obtener una tutela adecuada, equilibrada y efectiva. De esta forma, nos
ocuparemos del recurso a las distintas modalidades de arbitraje (1), del eventual recurso a la
mediacién (2), para, en tltima instancia, valorar si los mecanismos de alternativos de resolucién
de controversias ante un litigio derivado de una transferencia internacional de datos personales
ilicitos nos ofrecen esa tutela demandada (3).

1. RECURSO A LAS DISTINTAS MODALIDADES DE ARBITRAJE

68. Es un hecho incontestable que el arbitraje se ha consolidado como un sistema rapido,
seguro y eficaz para resolver las controversias que puedan surgir en el trafico mercantil, tanto
interno como internacional, y con las necesarias garantias de confidencialidad y especializacion.
Facilita, asi, el desarrollo fluido de los intercambios comerciales y econdmicos al ajustarse a las
nuevas y mas complejas caracteristicas, que estan presentes en las transacciones que se producen
en el nuevo entorno configurado por la mundializacion de la economia y la nueva Sociedad de
la Informacion.

Sin duda, los litigios derivados de transferencias internacionales de datos exigen soluciones
rapidas; y, éstas, hoy en dia, fundamentalmente, dado la secular lentitud de la justicia ordinaria,
pueden venir de la mano de procedimientos de resolucion extrajudicial de litigios!.

! Asi lo han sefialado, entre otros textos normativos, la Directiva sobre comercio electrénico, la LSSI, la

Resolucién del Consejo de 25 de mayo de 2000 relativa a una red comunitaria de 6rganos nacionales
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El trafico mercantil internacional de hoy —y mas el peculiar contexto de las situaciones
privadas derivadas de Internet— supone una celeridad tal en los negocios, que mal podria
desconocerse la necesidad de asegurar con la misma rapidez, la proteccion juridica de los
intervinientes en el mercado. Asi, se ha pensado, desde hace ya varios afos, y, como resultado,
se ha disefiado un sistema alternativo de resolucion de conflictos en el que si bien se decide en
Derecho o en equidad, excluye parcialmente a los tribunales de actuar en la resolucion de
conflictos, por cuanto, bajo este esquema, son ahora los particulares —los arbitros— los
llamados a solucionar las disputas surgidas entre otros particulares.

69. Sibien el recurso a la jurisdiccion ordinaria es la regla general en materia de conflictos
derivados de una transferencia internacional de datos de caracter personal (sobre todo, en
aquellos derivados de un contrato interpartes), quizas, pudiera apuntarse la conveniencia de
utilizar la tendencia hacia la llamada desjudicializacién de las controversias. Sin duda, la
accesibilidad, rapidez, eficacia, confidencialidad, especializacién en la materia, bajo coste,
trazabilidad y seguimiento, flexibilidad y ejecutabilidad son argumentos mas que suficientes, a
favor del arbitraje como alternativa a la solucién judicial®. El recurso al arbitraje convencional
de un tercero imparcial, con plenas facultades para dirimir el conflicto, en materia de
transferencia internacional de datos, entre el perjudicado y el causante del dao, y para repartir
los gastos que el mismo pudiera ocasionar, podria acabar con la unilateralidad propia del
arreglo judicial de controversias.

70. Elrecurso alos ADR (Alternative Dispute Resolution), como mecanismo de resolucion
de litigios del mundo anal6gico, o bien para resolver controversias generadas en el mundo
virtual, aunque es sumamente ventajoso para los particulares e incluso para las empresas —ya
que se convierte en un sello de calidad empresarial, es un sistema que permite evitar mayores
problemas, y ofrece una imagen positiva del producto—>. Sin embargo, no nos parece un
mecanismo adecuado para resolver una controversia derivada de una transferencia internacional
de datos personales extracontractual ilicita en la medida en que nos encontramos ante un
supuesto en que las posiciones son muy distintas, en funcion de los intereses concurrentes.

71. No obstante, la resolucion extrajudicial de conflictos requiere tanto de un apoyo o
prevision legal y de un amplio reconocimiento legislativo, que permita garantizar a las partes
la existencia de unos principios por los que se rija, cuanto de un apoyo por parte de los poderes
publicos; de forma que se fomente su utilizacion, y se genere la suficiente confianza en ellos. Sin
ninguna duda, Internet es un medio con un potencial extraordinario en el ambito de la
resolucién de controversias. La autonomia de la voluntad de las partes en la construccién de su
sistema de arbitraje se traduce en la existencia de libertad para pactar el empleo de medios
electronicos en su procedimiento arbitral. Por tanto, cabe la posibilidad de utilizar Internet en
algunas o en todas las fases del procedimiento arbitral, pero el recurso al arbitraje telematico o
en linea, esto es, la que todas las fases del procedimiento se desarrollen en Internet, hoy en dia,
no solo en materia de transferencia internacional de datos, sino, en general, en cualquier ambito
material, pensamos que es improbable y de dificil aplicacion, por los problemas procesales que

responsables de la solucion extrajudicial de los litigios en materia de consumo (DO 2000 C 155/1),y la
Recomendacion 98/257/CEE, de 30 de marzo de 1998, relativa a los principios aplicables a los 6rganos
responsables de la solucion extrajudicial de los litigios en materia de contratos de consumo (DO 1998
L 115/31).
2 Vid., en el mismo sentido, VVID. AA., Factbook Comercio Electrénico, 3.* ed., Aranzadi, Elcano
(Navarra), 2004, pp. 817-818.
Vid., en el mismo sentido, en relacion con las ventajas que comporta el Sistema Arbitral de Consumo,
Robert CORTADAS ARBAT: «Luces y sombras del sistema arbitral de consumo: el sistema arbitral desde
la 6ptica empresarial», en Carles E. FLORENSA I TOMAS (Ed.): El arbitraje de consumo, Tirant lo
Blanch, Valencia, 2004, pp. 181-184.
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plantea (entre otros, digitalizacion de ciertos medios de prueba, garantizar la confidencialidad
del procedimiento, o acreditar que las notificaciones se han realizado fehacientemente, etc.)*.

72. Laresolucion de un litigio a través de Internet, mediante la correspondiente conexion
on line entre los litigantes y el tercero imparcial constituye un ODR (Online Dispute Resolution
Systems). El arbitraje on line o telematico constituye una variante de los ADR que consiste en
aprovecharse de los medios tecnoldgicos para la resolucion arbitral del litigio. De esta forma,
el uso de las comunicaciones electronicas y las nuevas tecnologias se convierten en aliados para
la resolucion extrajudicial de los conflictos planteados.

Son caracteristicas propias de los ODR: a) su especialidad, ya que se celebra por via
electronica; b) el consentimiento mutuo de las partes manifestado electronicamente; ¢) su
ambito de aplicacion ilimitado; d) la idoneidad para resolver las controversias derivadas de la
contratacion electronica; y, e) la fuerza vinculante del laudo dictado por el drbitro.

Son diversos los sistemas de arbitraje on line existentes hoy en dia, desarrollados no solo en
el panorama internacional y en el ambito comunitario, sino también a nivel nacional’.

73. Los ODR son sistemas que solo operan a través de Internet, pensados exclusivamente
para ser utilizados en un entorno electronico, si bien cabe sefialar que los mismos todavia se
encuentran en una fase inicial que requiere de un desarrollo efectivo y adecuado mediante el
apoyo legal necesario para que los mismos lleguen a ser plenamente operativos.

74. El mundo virtual presenta dos caracteristicas que convierten a los métodos clasicos de
resolucion de controversias en menos eficientes: a) su rapidez; y, b) el bajo coste. El primer
aspecto es el de la rapidez en las transacciones o# line, que demanda una respuesta igualmente
rapida a los problemas encontrados. El segundo aspecto es el muy reducido coste de acceso al
mundo cibernético: este coste invita la participacion en el comercio y en la politica on line, de
entidades pequenas e individuos que no podrian tener entrada de otro modo en los mercados
tradicionales o en las arenas politicas. Cuando los costes de los sistemas de resolucion de
controversias, en tiempo y dinero, superan el valor de la disputa, esto significa que las victimas
no van a poder encontrar solucién accesible a sus disputas, y entonces los actores deberan

4 Vid., en el mismo sentido, Pedro DE MIGUEL ASENSIO: Derecho privado de Internet, 4. ed., Civitas,
Cizur Menor (Navarra), 2011, p. 489-495.

5 Experiencias espafiolas en el dmbito del comercio electronico como las articuladas por la Asociacion
Espafiola de Arbitraje Tecnoldgico (Arbitec), por la empresa Arbitraje y Mediacién (Aryme), por la
Asociacion Espafiola de Normalizacion y Certificacion (Aenor), por la Asociacion Comunitaria de
Arbitraje y Mediaciéon (ACAM), o por el Tribunal de resolucién Extrajudicial de Conflictos de la
Asociacion Andaluza de Comercio Electronico; o, en materia de proteccion de consumidores, iniciativas
como las del propio Instituto Nacional de Consumo —a través del programa SITAR—, o de la Conselleria
de Industria, Comercio y Turismo valenciana —a través del proyecto Arbitraje Virtual de Consumo—. No
son escasas las iniciativas surgidas en el seno de la UE, tales como los proyectos «Ecodir» (Electronic
Consumer Dispute Resolution Platform), «<E-Arbitration-T», «Eurochambers», y «Webtrader»; o, la Red
Eje-Net. En el dmbito internacional, ademas de los centros de arbitraje de la OMPI o de la Camara de
Comercio Internacional, debemos mencionar algunas iniciativas que nos llevan a reflexionar sobre la
conveniencia en apostar por los ODR: como, p. €j., el sistema SquareTrade (la compaiiia Squaretrade,
situada en San Francisco, CA, ofrece un sistema de negociacion, mediacion y arbitraje por medio de
Internet. Sus principales clientes son los participantes en disputas sobre productos vendidos en remates on
line, tanto como conflictos originados en la falta de cumplimiento contractual entre proveedores de
servicios y companias), el Cybersettle.com (organizacién que usa un método propio para arbitrar disputas
concernientes a asuntos financieros, en particular las sumas a otorgar en compensaciéon por dafios
asegurados; los métodos puramente automatizados estdn disefiados de tal manera que ofrecen un proceso
basado en una férmula matematica), o el Magistrado Virtual —Virtual Magistrate Projeci— (sistema de
arbitraje virtual, organizado para casos de conflictos por uso indebido de material protegido por leyes de
propiedad intelectual, con el objeto de proveer de un sistema rdpido y de bajo costo para decidir temas de
proteccion de derechos de propiedad intelectual on line).


Cybersettle.com
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enfrentarse a costes de litigio que cancelan las ventajas de sus ofertas de bienes y servicios en el
mercado electrénico.

75. Sin ninguna duda, los ODR parece que son todo ventajas, ya que permite la conexion,
a golpe de ratén, entre partes que estan ubicadas en distintos lugares del mundo—, comodidad
—pues evita el desplazamiento de las partes—, eliminacion de horarios —ya que Internet esta
abierto 24 horas—, su bajo coste —las facilidades de comunicacién por Internet y el hecho de
que las partes no tengan que desplazarse suponen una reduccion considerable del coste
econdémico del procedimiento arbitral— y, su trazabilidad y seguimiento —ya que las nuevas
tecnologias permiten verificar, controlar y tutelar en linea y en tiempo real el estado de las
actuaciones, lo que facilita una posicion de los litigantes en el pleito mds activa—.

Ahora bien, si queremos impulsar los ODR como mecanismos de resolucion extrajudicial
de controversias derivadas de una transferencia internacional de datos ilicita debemos partir de
cinco grandes premisas: primera, la extension de estos sistemas no debe comportar una mayor
burocratizacion, esto es, los sistemas deben seguir siendo directos, rapidos, dagiles y
comprensibles; segunda, debemos apostar por una mayor cualificacién de los Aarbitros,
mediadores, negociadores y conciliadores; tercera, debe fomentarse el criterio del Derecho
frente al de la equidad, y en aquellas materias en las que el Derecho vaya detrds de la realidad
social, y solo en esos caso, apostar por el criterio de equidad; cuarta, debe potenciarse e
incrementarse la informacién acerca de la existencia de estos mecanismos extrajudiciales de
resolucién de conflictos; y, quinto, han de implantarse las nuevas tecnologias, sobre todo, para
facilitar los procedimientos de comunicacion.

76. Ademads, de nuevo debemos hacer la misma reflexion: dificilmente perjudicado y
causante del dafio, en la practica, van a someter su controversia a un ODR: la necesidad de
garantizar la confidencialidad de las partes y la seguridad —técnica y juridica— del
procedimiento arbitral, la familiaridad y el conocimiento de las nuevas tecnologias y, la perdida
de los componentes fisicos y visuales de la comunicacion en persona®.

2. EVENTUAL RECURSO A LA MEDIACION

77. La mediacion es un mecanismo de resolucion alternativa de controversias que ayuda a
resolver, de forma pacifica, diferentes tipos de conflictos’. Es una instancia voluntaria que tiene
como objetivo el acercamiento entre las personas que presentan una posicion controvertida, El
mediador a cargo del proceso, con su habilidad, ayuda a que se clarifiquen e identifiquen esos
intereses en conflicto y que se llegue a un acuerdo satisfactorio, sin tener que recurrir al érgano
jurisdiccional de turno®; el mediador, contrariamente a lo que hace el arbitro en el arbitraje, no
impone ninguna solucién a las partes, sino que son ellas mismas quienes generan el acuerdo.

6 Vid. Ana MONTESINOS GARCIA: Los retos..., op. cit., pp. 243-246.

Vid., en general, Alexander H. BEVAN: Alternative dispute resolution: a lawyer’s guide to mediation and
other forms of dispute resolution, Sweet & Maxwell, 1992; Dennis CAMPBELL y Peter SUMMERFIELD:
Effective Dispute Resolution for the International Commercial Lawyer, Kluwer Law and Taxation
Publishers, Deventer, 1987; y, en material de consume, Marta CAPDEVILA I NOGUE: «Mediacié en
matéria de consum», en Carles E. FLORENSA 1 TOMAS (Ed.): El arbitraje..., op. cit., pp. 121-132.
Vid., en general sobre la mediaciéon como un mecanismo propicio para la resolucion de conflictos, Stephen
B. GOLDBERG, Eric D. GREEN, y Frank E. A. SANDER: Dispute Resolution, Little, Brown &
Company,..., op. cit., pp. 99-147; Stephen B. GOLDBERG, Eric D. GREEN y Frank E. A. SANDER:
Dispute Resolution. 1987 Supplement with Exercises in Negotiation, Mediation, and Mini-Trials,...,
op. cit., pp. 39-64; y, Helena SOLETO MUNOZ y Milagros M.* OTERO PARGA (Coords.): Mediacion y
solucién de conflictos. Habilidades para una necesidad emergente, Tecnos, Madrid, 2007; y, en particular,
sobre las principales habilidades que se debe potenciar para ser un buen mediador, Julio GARCIA
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78. La mediacion no es un método o una técnica de resolucion extrajudicial de conflictos
nueva en Espafia. Lo que es nuevo es el impulso que le ha dado el legislador’.

Se trata de un sistema de negociacion asistida (las partes actian, negocian y proponen las
soluciones por si mismas); voluntario (las partes deciden participar o no en el proceso de
mediacion y ponerle fin en cualquier momento y no estdn obligadas a llegar a un acuerdo),
dirigido (es un proceso que tiende al acuerdo y/o a la reparacidn); que se basa en el principio
ganar/ganar (no tiende a la competencia); en el que el mediador utiliza una estructura ya
pautada y técnicas especificas para alcanzar los objetivos; basado en el principio de
confidencialidad (el mediador y las partes no pueden revelar lo sucedido en las sesiones; salvo
con la autorizacion de las partes); y, no sujeto a reglas procesales, ya que el procedimiento es
absolutamente informal y flexible.

79. Lamediacion es un ADR flexible y confidencial, que consta de 5 etapas: a) Introducciéon
—explicacion a las partes por parte del mediador de las reglas del procedimiento y de su papel
en la mediacion—; b) Sesién comin —las partes exponen su conflicto, guiadas por el mediador,
y planteamiento de sus pretensiones—; ¢) Sesiones separadas o caucus —se realizan cuando el
mediador percibe, a través del relato de las partes, que hay asuntos confidenciales que no se
pueden debatir en la sesion conjunta, y que pueden entorpecer el procedimiento si no se tratan
adecuadamente—; d) Cierre —el mediador hace un resumen de los acuerdos alcanzados,
parciales o totales, y redacta el acuerdo de mediaciéon—; y, ¢) Formalizacion del acuerdo —la
mediacion termina con el contrato redactado y firmado por las partes en el mismo acto de
cierre de la sesion—1°,

80. La mediacion, como alternativa para la resolucion de conflictos, preserva la relacion
entre las personas involucradas en la disputa. En la mediacion, la decision a la que lleguen las
partes serd elaborada por ellas mismas y no por el mediador. Se reafirma asi la capacidad de la
mediacion de devolverle el poder a las partes para que sean ellas mismas las protagonistas de
la decision, y no el mediador.

Constituye una manera diferente de resolver nuestros conflictos, ya que permite que seamos
nosotros mismos los que resolvamos nuestras diferencias con la otra parte, esto se consigue
con la ayuda de un mediador (que ni es juez ni parte), de manera objetiva, neutral e imparcial,
reconduce la comunicacion para que los participantes puedan volver a escucharse y hablarse.

81. Pues bien, en mi opinién, serd muy dificil vemos capaces de llegar a un acuerdo
extrajudicial a las partes litigantes: perjudicado y causante del dafio, que se encuentran en una
posicion de desequilibrio tal que precisa de la intervencién de una autoridad publica con
potestad resolutoria, que ponga fin al conflicto interpartes y cuya resolucion sea vinculante
para ambas partes!!.

RAMIREZ, y Sergio ORTAS GIGORRO: «Principales habilidades del negociador en el 4mbito juridico»,
en Economist & Jurist, num. 112, julio-agosto 2008, Difusién Juridica, Madrid, 2008, pp. 130-132.

Vid. Ley 5/2012, de 6 de julio, de mediacion en asuntos civiles y mercantiles. BOE niim. 162, de 7 de julio
de 2012; y Real Decreto 980/2013, de 13 de diciembre, por el que se desarrollan determinados aspectos
de la Ley 5/2012, de 6 de julio, de mediacion en asuntos civiles y mercantiles. BOE niim. 310, de 27 de
diciembre de 2013.

Vid., en relacion con las caracteristicas y fases de la mediacion, Joan SALA: «La mediacion, una alternativa
para la resolucién de conflictos», en Revista IURIS. Actualidad y Prdctica del Derecho, nam. 120,
octubre 2007, Barcelona, pp. 25-27.

La mediacion entre empresas es un éxito incontestable en otros paises europeos, como p. €j., Francia o
Reino Unido, donde los litigios se reducen en un porcentaje considerable. Esta practica es atin mayor
en EE. UU., donde mas de un tercio de los conflictos no se judicializan. Pero, en Espafia como la mediacién
es voluntaria, tanto para los jueces como para las partes, cuesta abrir camino.
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3. BALANCE FINAL

82. Los obstdiculos a la aplicacion de estos mecanismos de resolucion extrajudicial de
conflictos son dos: por un lado, la falta de confianza y de conocimiento de estas alternativas
por parte de los particulares; y, por otro lado, su alto coste para los litigantes y los pocos
«incentivos» para el cumplimiento del veredicto. En mi opinion, estos mecanismos no son los
adecuados para solucionar este tipo de controversias, que requieren de costes reducidos,
agilidad y escasa formalidad.

83. Si queremos promover el desarrollo de mecanismos alternativos de resoluciéon de
controversias on line para resolver los litigios derivados de una transferencia internacional de
datos ilicita deberiamos trabajar en tres dimensiones: primera, alentando el desarrollo de
criterios apropiados para el mundo virtual; segunda, desarrollando la infraestructura
tecnoldgica necesaria para asegurar que los mecanismos de resolucién de disputas sean de bajo
coste; y, tercera, implicando a todos los sujetos participantes en Internet.

Ademds, no hay, a dia de hoy, 6rganos internacionales de resolucion extrajudicial de
controversias, ya que los ADR o los ODR tienen un ambito nacional y, son los acuerdos entre
ellos, a nivel internacional, los que permiten el desarrollo de la autorregulacion con un alcance
global. El principio que inspira esa actividad de autodisciplina global, cuando nos encontramos
ante controversias transfronterizas, no es otro sino el reconocimiento reciproco; y, que es
realmente eficaz cuando se desarrolla por entidades de autorregulacion de caracter internacional,
integrados por organizaciones de autodisciplina nacionales.

84. Asi las cosas, como veremos a continuacion, a dia de hoy, para obtener una legitima
compensacion ante la violacion de un derecho fundamental, el Derecho internacional privado
se presenta como el sistema normativo mads sencilla y manifiestamente mejorable; ya sea
reinterpretando a favor del perjudicado las normas vigentes de competencia judicial
internacional y derecho aplicable; ya sea reformando en sentido tuitivo dicha normativa.

El recurso a la resolucién judicial de controversias se presenta, a priori, como la solucioén
mas factible para procurar una protecciéon adecuada, equilibrada y eficaz del perjudicado por
una transferencia internacional ilicita de informacién personal sensible.

II. MECANISMOS JURISDICCIONALES DE RESOLUCION
DE CONTROVERSIAS

85. Una vez definido, deslindado y perfilado el objeto de estudio en el capitulo I, estudiadas,
en el capitulo II, las normas que se proyectan sobre el supuesto tipo; y en el primer apartado de
este capitulo Il analizados los diferentes mecanismos alternativos de resolucion de controversias
a los que podria o deberia tener acceso el titular del derecho a la proteccion de datos personales,
para obtener una tutela adecuada, equilibrada y efectiva; en este segundo apartado de este
capitulo III me ocuparé del recurso a la resolucion judicial de controversias ante la reclamacion
del perjudicado, titular del derecho a la proteccion de datos, por un tratamiento ilicito
internacional de sus datos de cardcter personal: estudio de la normativa para la determinaciéon
del tribunal internacionalmente competente en materia de transferencias internacionales de
datos de caracter personal (1), de la prorroga de la competencia (2), de los litigios derivados de
una transferencia internacional de datos de caracter personal ilicita en ausencia de pactos entre
las partes (3), del forum delicti commissi como alternativa al foro general del domicilio del
demandado (4), de la solicitud de medidas cautelares o provisionales en litigios derivados de
una transferencia internacional de datos de caracter personal ilicita (5), y de la LOPJ como
regla subsidiaria para los supuestos no contemplados ni por el régimen institucional ni por el
régimen convencional en materia de transferencia internacional de datos de caracter personal
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ilicita (6). Asi las cosas, veremos como el recurso a la resolucién judicial de controversias se
presenta, a priori, como la solucién mads factible para procurar una proteccion adecuada,
equilibrada y eficaz del perjudicado por una transferencia internacional ilicita de informacién
personal sensible (7).

1. DETERMINACION DEL TRIBUNAL INTERNACIONALMENTE
COMPETENTE EN MATERIA DE TRANSFERENCIAS INTERNACIONALES
DE DATOS DE CARACTER PERSONAL ILICITAS

86. Dos son las cuestiones que debemos abordar con caricter previo al estudio de los
criterios atributivos de competencia judicial internacional ante un litigio derivado de una
transferencia internacional de datos de caricter personal ilicita: 1) la calificacion juridica del
supuesto de hecho: la lesion del derecho a la proteccion de datos derivada de una transferencia
internacional de datos; y 2) el marco normativo espafiol regulador para la determinacion del
tribunal internacionalmente competente.

1. Tratamiento ilicito de datos de caracter personal, derecho a indemnizacion,
y su calificacion en Derecho internacional privado

87. Son varias las cuestiones que debemos abordar en este apartado: @) la importancia
que desde la perspectiva del Derecho internacional privado tienen las transferencias
internacionales de datos personales; b) los supuestos en funcion de que la persona afectada se
dirija contra el responsable promotor/exportador y/o contra el responsable receptor/importador
de los datos de caracter personal; ¢) la exigencia de responsabilidad civil objetiva
extracontractual, derivindose el derecho a indemnizacion del afectado por el tratamiento de
sus datos, al que le han provocado dafio o lesion del tratamiento ilicito de sus datos; d) la
identificacion de los dos tipos de litigios que se pueden plantear atendiendo a las partes
intervinientes: perjudicado y exportador/importador de datos; y e) la calificacion de la
pretension.

a) Transferencias internacionales de datos de caracter personal y Derecho
internacional privado

88. Las combinaciones son multiples. Las nuevas tecnologias han multiplicado en los
ultimos anos la transferencia de datos de caracter personal de un pais a otro, donde son objeto
de tratamiento, para posteriormente ser devueltos al pais de origen o vendidos a empresas que
operan en otros paises. Es frecuente que los datos personales circulen de un pais a otro con el
objetivo de escapar a la aplicacion de determinadas Leyes nacionales mds estrictas en lo que
afecta a su tratamiento.

89. A pesar de la actualidad e importancia préctica del tema, por el contrario, falta en la
doctrina un estudio completo de los numerosos problemas que plantean las transferencias
internacionales de datos de caracter personal desde la perspectiva del Derecho internacional
privado'2. En particular, un trabajo que responda a la siguiente pregunta: ¢el régimen de

Podemos destacar tan solo un par de estudios especificos sobre las operaciones de tratamiento
internacional de datos personales y sobre el régimen juridico aplicable a la transferencia internacional de
datos de caracter personal: Vicente GUASCH PORTAS: Las transferencias internacionales de datos en la
normativa espanola y comunitaria, Agencia Espafiola de Proteccion de Datos-Agencia Estatal Boletin
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competencia judicial internacional garantiza la tutela del afectado ante un tratamiento ilicito
internacional de datos de caracter personal?

b) Aplicacion territorial del procedimiento de tutela que administra la AEPD:
el articulo 18 de la LOPD

90. Una transferencia internacional de datos de caracter personal tipica presenta tres
operaciones de tratamiento: 1) la que supone la puesta disposicion de los datos por el primer
empresario, siempre responsable del tratamiento (p. ej., la captacion de los datos); 2) la que
implica el acto de transmisién de esos datos al extranjero por el promotor/exportador; vy,
también, 3) el tratamiento de los mismos que realiza el empresario receptor/importador en su
establecimiento en el extranjero. El legislador espafiol utiliza los términos de exportador/
importador para referirse a los empresarios en el contexto de una transferencia internacional
de datos a un tercer Estado. Cuando la transmisién se produce dentro de la UE, el término
genérico es responsable para referirse al que promueve una cesion de datos personales respecto
de otro responsable o celebra un contrato de acceso con un encargado. Asi, independientemente
del destino geografico de la transferencia internacional de datos (dentro o fuera de la UE),
utilizaremos los términos de «responsable promotor o exportador» y «responsable receptor o
importador».

91. En cuanto al dmbito de aplicacion territorial del procedimiento de tutela que
administra la AEPD en el articulo 18.2 de la LOPD, podemos distinguir tres supuestos, en
funcion de que la persona afectada se dirija contra el responsable promotor/exportador y/o
contra el responsable receptor/importador de los datos de cardcter personal:

— Supuesto 1: Exportador de los datos, que en el marco de una transferencia internacional
de datos, impide el ejercicio de los derechos de acceso, rectificacion, cancelaciéon y
oposicion: el afectado podra iniciar el procedimiento de tutela ante la autoridad de
proteccion de datos correspondiente de ese Estado.

— Supuesto 2: Tutela contra el receptor/importador de los datos establecido en la UE o en
un tercer Estado con un nivel de proteccion adecuado: el afectado debera solicitar tutela
ante la autoridad de proteccion de datos correspondiente de ese Estado miembro de la
UE. En este segundo supuesto (tercer Estado con un nivel de proteccion adecuado) el
procedimiento de tutela serd el que administre la autoridad garante competente en el
pais extranjero.

— Supuesto 3: Reclamacion contra el receptor/importador de los datos establecido en un
tercer Estado: el afectado debera solicitar tutela ante la autoridad de proteccion de datos
correspondiente de ese tercer Estado.

¢) Derecho a indemnizacion: el articulo 19 de la LOPD

92. El punto de partida es la realizacion de un tratamiento ilicito de datos.
Consecuentemente, existird dafio y, por tanto, posible reclamacion si se verifica que se ha
producido un tratamiento ilicito internacional de datos de cardcter personal. De esta forma, la
vulneracién del derecho a la proteccion de datos, en los supuestos de transferencia internacional
de datos trae como resultado la exigencia de responsabilidad civil objetiva extracontractual,

Oficial del Estado, Madrid, 2014; Diana SANCHO VILLA: Negocios Internacionales de Tratamiento de
Datos Personales, Civitas, Cizur Menor (Navarra), 2010; y Diana SANCHO VILLA: Transferencia
internacional de datos personales, Agencia de Proteccion de Datos, Madrid, 2003.
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derivandose el derecho a indemnizacion del afectado por el tratamiento de sus datos, al que le
han provocado dafio o lesion del tratamiento ilicito de sus datos'®. Desde un punto de vista
sustantivo, segtn establece el articulo 19.1 de la LOPD'* —ex art. 17.3.° de la LORTAD—,
«los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley
[Organica de Proteccion de Datos de caracter Personal] por el responsable o el encargado del
tratamiento, sufran dafio o lesion en sus bienes o derechos tendran derecho a ser indemnizados» 3.
Es mas, en virtud del ex articulo 3.2 del Real Decreto 1332/1994, en caso de incumplimiento,
el cedente (exportador) y el cesionario (importador) de los datos responderan solidariamente!®.

El articulo 19 de la LOPD, aunque es heredero del articulo 23 de la Directiva 95/46/CE, no
recoge la indicacion contenida en el apartado 2 del mencionado articulo 23 de la Directiva
95/46/CE, donde se establece que el «responsable del tratamiento podra ser eximido parcial o
totalmente de dicha responsabilidad si demuestra que no se le puede imputar el hecho que ha
provocado el dano».

La lectura del propio articulo 23 de la de la Directiva 95/46/CE induce a confusion: ¢el
legislador comunitario ha optado por introducir un sistema de responsabilidad objetiva o
subjetiva? Parece que deja a los Estados miembros a que apliquen sus propias reglas de Derecho
comun en la materia'®, lo que, en el caso espanol, se traduce en la exigencia de responsabilidad
civil objetiva extracontractual que prevé el articulo 19 de la LOPD.

Derecho a indemnizacion calificado de «sorprendente» por algtn sector doctrinal muy autorizado en la
materia. Vid. Javier APARICIO SALOM: Estudio sobre la Ley Orgdnica de Proteccion de Datos de
Cardcter Personal, 2.* ed., Aranzadi, Elcano (Navarra), 2002, p. 167.

Este precepto viene a coger la responsabilidad civil extracontractual o aquiliana de los articulos 1902 y

1903 de nuestro Cddigo Civil. Este tipo de responsabilidad es de aplicaciéon cuando el dafio se haya

producido por los ficheros de titularidad privada, en aquellos supuestos en los que no existe una relacién

entre los interesados, perjudicado y responsable, sino que se trata de «dos personas entre las que nace el
derecho y obligacién de indemnizar como consecuencia de actos del responsable en los que no ha
intervenido la voluntad del perjudicado». Javier APARICIO SALOM: Estudio..., op. cit., p. 167; «ya que

en aquellos supuestos en los que exista una previa relacion juridica entre el interesado y el responsable o

encargado, la obligacion de indemnizar dimanara del propio contrato, en cuanto se hayan incumplido las

obligaciones en él estipuladas». Lucrecio REBOLLO DELGADO y M.* Mercedes SERRANO PEREZ:

Introduccion a la proteccién de datos, Dykinson, Madrid, 2006, p. 52.

15 El articulo 19 de la LOPD es el heredero directo de los articulos 22 y 23 de la Directiva 95/46/CE. Vid.
sobre la exégesis de los mencionados articulos, Enrique COLLADO GARCIA-LAJARA: Proteccién de
datos de cardcter personal. Legislacion, Comentarios, Concordancias vy Jurisprudencia, Dykinson,
Madrid, 2000, pp. 49-52; Manuel HEREDERO HIGUERAS: La directiva comunitaria de proteccion de
los datos de cardcter personal: Comentario a la Directiva del Parlamento Europeo y del Consejo 95/46/
CE, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
ala libre circulacion de esos datos, Aranzadi, Pamplona, 1997, pp. 181-183; y Antonio RUIZ CARRILLO:
La proteccién de los datos de cardcter personal, Bosch, Barcelona, 2001, pp. 107-113.

16 La articulacion de la responsabilidad solidaria cedente-cesionario plantea algunos problemas: a) de indole
legal, al articularse esta responsabilidad cuasi-objetiva en una norma de rango reglamentario; b) de indole
juridico, ante el ejercicio de la accion de responsabilidad del afectado contra el cesionario, que se encuentre
en un pais extranjero; y, ¢) de indole practico, cuando se pretenda determinar la responsabilidad del
cedente cuando el incumplimiento deriva de la conducta del cesionario. Vid., en el mismo sentido, Miguel
VIZCAINO CALDERON: Comentarios a la Ley Orgdnica de Proteccion de Datos de Cardcter Personal,
Civitas, Madrid, 2001, p. 371.

7" Vid. Diana SANCHO VILLA: Transferencia internacional..., op. cit., p. 221.

18 Tal y como se deduce, a nuestro modo de ver, del Considerando 55.° de la propia Directiva 95/46/CE,

cuando sefiala que el responsable «solo podra ser eximido de responsabilidad si demuestra que no le es

imputable el hecho perjudicial, principalmente si demuestra la responsabilidad del interesado o un caso
de fuerza mayor». Vid., en el mismo sentido, Diana SANCHO VILLA: Transferencia internacional...,

op. cit., p. 222.
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93. Los requisitos para que se pueda exigir esta responsabilidad civil obteniendo la
reparacion de los dafios morales y patrimoniales son: 1) que se acredite el incumplimiento del
contenido de la LOPD; y 2) que no concurra una causa de exoneracion de la responsabilidad,
se vincule el incumplimiento con el dafio o lesion sufrié en los bienes o derechos, el dafio o
lesion se evalde, la actuacion o la falta de actuacion generadora del dafio no represente la
materializacion de los elementos de un tipo penal, pues entonces estariamos ante la comisioén
de un delito y no frente a un ilicito penal’.

Para que el perjudicado por una transferencia internacional de datos ilicita exija una
indemnizacion por dafios y perjuicios se deben aunar, entonces, tres elementos: a) la existencia
de un dafio moral y/o econémico, como consecuencia de la lesion del derecho fundamental a la
proteccion de datos de una persona fisica en los supuestos de transferencia internacional de
datos; b) que se haya producido un incumplimiento de la ley aplicable en materia de proteccion
de datos de caracter personal; y, ¢) que no exista relacion entre los interesados, responsable y
afectado, sino que se trate de dos personas entre las que nace el derecho y obligacién de
indemnizar, como consecuencia de actos del responsable/s en los que no ha intervenido la
voluntad del afectado?.

d) Supuestos

94. La determinacion del tribunal internacionalmente competente para conocer de un
litigio privado derivado de la vulneracion del derecho a la proteccion de datos en supuestos de
transferencia internacional de datos promovida desde Espafia existird, desde la posicion
procesal del afectado, e, independientemente de que se produzca entre dos responsables del
tratamiento de datos de caracter personal (p. €j., en casos de transferencia internacional de
datos entre empresas de un mismo grupo con destino ultimo a la sede central del grupo) o
aquel en que la transferencia se desarrolla entre un responsable y un encargado establecido en
el extranjero (p. €j., en operaciones de marketing o de gestiéon de ficheros). Generalmente, se
pueden plantear dos tipos de litigios, atendiendo a las partes intervinientes: perjudicado y
exportador/importador de datos: a) reclamacion del perjudicado contra el promotor/
exportador de datos de cardcter personal; y, b) reclamacion del perjudicado contra el receptor/
importador de datos de cardcter personal®'.

e) Calificacion de la pretension

95. El dafio derivado de la intromision ilegitima en el derecho a la proteccion de datos,
manifestado en el uso indebido o ilegitimo de los datos de una persona fisica, como consecuencia
de una transferencia internacional de datos, como ya se ha sefialado en el capitulo anterior, puede

Y Vid. Rafael VELAZQUEZ BAUTISTA: 100 interrog@ntes..., op. cit., p. 37; ademds, en general, en relacién
sobre la responsabilidad civil contractual y extracontractual, Vid. Mariano YZQUIERDO TOLSADA:
Sistema de responsabilidad civil contractual y extracontractual, Dykinson, Madrid, 2001; y, en particular,
sobre la accion de responsabilidad civil derivada de un tratamiento automatizado de datos de caracter
personal (jurisdiccion, legitimacion, petitum, prescripcion y caducidad). Vid. Pedro GRIMALT SERVERA:
La Responsabilidad civil en el tratamiento automatizado de datos personales, Comares, Granada, 1999;
y, Maria E. ROVIRA SUEIRO: La Responsabilidad civil derivada de los daios ocasionados al derecho al
honor, a la intimidad personal y familiar y a la propia imagen, Cedecs, Barcelona, 1999.

En el caso de que entre el afectado y el/los responsable/s exista alguna relacion juridica, de cuyo
incumplimiento se deriven los perjuicios, la obligacién de indemnizar tendrd caracter contractual, derivada
del incumplimiento de lo pactado. Vid. Javier APARICIO SALOM: Estudio sobre..., op. cit., p. 167.

2t Vid. Diana SANCHO VILLA: Transferencia internacional..., op. cit., p. 224.
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recibir una calificacién contractual, o extracontractual, sobre la base de la existencia o no de una
vinculacién juridica entre el transmitente y el afectado. Evidentemente, nos encontraremos en el
ambito de la responsabilidad civil contractual cuando entre el autor y la victima hubiere existido
una previa relacion contractual y se hubiere producido un incumplimiento de lo pactado;
mientras que la ausencia de vinculo contractual traerd como consecuencia la asuncion de la
responsabilidad civil extracontractual, materializada en la exigencia de una indemnizacién por
los dafios y perjuicios ocasionados. En el presente trabajo solo nos ocuparemos de los dafios
derivados de intromisiones ilegitimas en el derecho a la proteccion de datos que integran supuestos
generadores de responsabilidad civil extracontractual.

2. Marco normativo regulador en competencia judicial internacional
y determinacion del tribunal internacionalmente competente en transferencias
internacionales de datos de caracter personal

96. Entre los resultados de la armonizacion internacional en el dmbito de la proteccion de
datos no se incluye la formulacién de reglas sobre competencia judicial internacional. De esta
forma, la determinacion de la competencia judicial internacional en materia de reclamaciones
por la vulneracion del derecho a la proteccion de datos derivadas de una transferencia
internacional de datos de caracter personal conduce a un laberinto normativo, de intrinseca
complejidad, ya que se acumulan fuentes de origen diverso —institucional o comunitario®,
convencional y autonomo— a las que debemos acudir: 1.°) al limitado* Convenio relativo a la
competencia judicial y a la ejecucion de resoluciones judiciales en materia civil y mercantil, hecho
en Bruselas, el 27 de septiembre de 1968 (en lo sucesivo, CB); 2.°) a su paralelo, el Convenio de
«Lugano II», de 30 de octubre de 2007, relativo a la competencia judicial, el reconocimiento y la
ejecucion de resoluciones judiciales en materia civil y mercantil** (en lo sucesivo, CL II), sustituto
directo del Convenio relativo a la competencia judicial y a la ejecucion de resoluciones judiciales
en materia civil y mercantil, hecho en Lugano, el 16 de septiembre de 1988%; 3.°) al Tratado
bilateral entre el Reino de Espafia y la Republica de El Salvador sobre competencia judicial,
reconocimiento y ejecucion de sentencias en materia civil y mercantil (en adelante, Tratado
Espafia-Republica de El Salvador)?; 4.°) al Reglamento (CE) ntim. 44/2001, de 22 de diciembre
de 2000, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones
judiciales en materia civil y mercantil —Reglamento «Bruselas I»— (a partir de ahora, RB)?"2%;
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Nos referimos, hoy dia, al Derecho de la UE.

El CB se aplica, en la actualidad, danicamente con relacién a los Territorios Franceses de Ultramar y a las

Antillas holandesas.

2 DOUEL 339, de 21 de diciembre de 2007. Este texto convencional entré en vigor el 1 de enero de 2010.
Son Estados parte: los Estados miembros de la UE, incluido Dinamarca (desde el 1 de enero de 2010),
Noruega (desde el 1 de enero de 2010), Suiza (desde el 1 de enero de 2011), e Islandia (desde el 1 de mayo
de 2011). El CL II es de aplicacion a los paises del territorio «Bruselas I», y a los de la AELC no
pertenecientes a la UE, excluyendo a Liechtenstein.

25 BOE num. 243, de 10 de octubre de 1979.

26 BOE num. 256, de 25 de octubre de 2001.

27 DOCE 2001 L 12/1. El ambito de aplicacién del RB incluye a los Estados miembros de la UE.

28 Modificado por el Reglamento (UE) nim. 1215/2012 del Parlamento Europeo y del Consejo, de 12 de

diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones

judiciales en materia civil y mercantil —Reglamento «Bruselas I bis»— (DOUE L 351/1 de 20/12/2012),

que serd aplicable a partir del 10 de enero de 2015; modificado por el Reglamento (UE) nam. 542/2014

del Parlamento y del Consejo, de 15 de mayo de 2014, por el que se modifica el Reglamento (UE) nim.

1215/2012 en lo relativo a las normas que deben aplicarse por lo que respecta al Tribunal Unificado de

Patentes y al Tribunal de Justicia del Benelux (DOUE L 163 de 29/05/2014).
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http://eur-lex.europa.eu/LexUriServ/site/es/oj/2007/l_339/l_33920071221es00030041.pdf
http://eur-lex.europa.eu/LexUriServ/site/es/oj/2007/l_339/l_33920071221es00030041.pdf
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0, 5.°) a la Ley Organica 6/1985, de 1 de julio, del Poder Judicial (en adelante, LOP])*. La
aplicaciéon de un instrumento juridico u otro dependerd fundamentalmente del domicilio del
demandado.

97. Los foros de competencia judicial internacional se concretan a partir de la naturaleza
juridica de la accion y partiendo del criterio del domicilio. De tal manera que existen foros que
no tienen en cuenta el domicilio de las partes y foros que tienen en cuenta tal domicilio (en
particular, el del demandado) para la aplicaciéon de estos instrumentos normativos de
determinacion de la competencia judicial internacional.

La estructura de los foros de competencia judicial internacional del CB, del CL II, del Tratado
Espafa-Republica de El Salvador, y del RB, se construye sobre tres niveles jerarquizados: a) el
primer nivel estd constituido por las denominadas «competencias exclusivas», previstas en los
articulos 22 del RB/CL II*', 16 del CB o 3 del Tratado Espana-Republica de El Salvador. En
determinadas materias, este precepto atribuye competencia tinica y exclusiva a los tribunales de
un Estado, excluyendo absolutamente la posibilidad de que conozcan cualesquiera otros
tribunales. Si se trata de una de las materias previstas en los articulos 22 del RB/CL 11?2, 16 del CB
0 3 del Tratado Espana-Republica de El Salvador, el tribunal del Estado competente de oficio
controlard su competencia, excluyendo la posibilidad de que otros tribunales pudieran declararse
competentes para conocer del mismo litigio; b) si no se trata de una de las materias previstas en
el articulo 22 del RB/CL II*%, 16 del CB o 3 del Tratado Espana-Republica de El Salvador, es
preciso recurrir al segundo escalon en el orden jerarquico: al principio de autonomia de la
voluntad. La voluntad de las partes, prevista en el articulo 23 del RB/CL I1*%, 17 del CB o0 5.2 del
Tratado Espana-Reptblica de El Salvador atribuye competencia exclusiva a los tribunales
designados por las partes («sumisién expresa»). No obstante, el acuerdo de sumision a los
tribunales de un Estado siempre puede ser modificado, tacitamente, mediante la «sumision
ticita» por ambas partes a otros tribunales (arts. 24 del RB/CL II*%, 18 del CB o 5.1 del Tratado
Espafna-Republica de El Salvador); vy, finalmente, ¢) el tercer escalon jerarquico de las reglas de
competencia judicial internacional opera en defecto de sumision expresa o ticita por las partes, y
siempre que no se trate de una de las materias objeto de competencias exclusivas. En tales casos,
seran competentes, indistintamente, los tribunales del «domicilio del demandado» (art. 2 del RB/
CL I1*¢, del CB o 2 del Tratado Espana-Republica de El Salvador); y/o, los designados por los
foros especiales de competencia («competencias especiales») previstos en el articulo 5 del RB/CL
1137, del CB o 4 del Tratado Espafia-Republica de El Salvador.

Por ultimo, debemos acudir a la LOPJ, que, en su articulo 22, recoge las normas de
competencia judicial internacional aplicables para que un 6rgano jurisdiccional espafol se
declare competente, ante la imposibilidad de aplicacion del RB/CL 1138, del CB o del Tratado
Espafia-Republica de El Salvador. La LOPJ recoge en su articulo 22.1, en primer término, una
serie de foros de competencia que presentan «caracter exclusivo» y que se inspiran y coinciden
en buena medida con los previstos en el articulo 16 del CB/CL o 3 del Tratado Espana-
Republica de El Salvador. El articulo 22.2 recoge dos foros generales que atribuyen competencia
a los 6rganos jurisdiccionales, cualquiera que sea la materia afectada: sumision a los Juzgados

2 BOE num. 157, de 2 de julio de 1985.

Y del Reglamento «Bruselas I bis».

Articulo 24 en el Reglamento «Bruselas I bis».
Articulo 24 en el Reglamento «Bruselas I bis».
Articulo 24 en el Reglamento «Bruselas I bis».
Articulo 25 en el Reglamento «Bruselas I bis».
Articulo 26 en el Reglamento «Bruselas I bis».
Articulo 4 en el Reglamento «Bruselas I bis».
Articulo 7 en el Reglamento «Bruselas I bis».
38 Y del Reglamento «Bruselas I bis».
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o Tribunales espafioles y domicilio del demandado en Espafia. Por dltimo, el articulo 22.3
recoge diversos foros de competencia, que nos recuerdan a las «competencias especiales» del
articulo 5 del RB/CL I y del CB.

98. En el presente trabajo, como ya se ha indicado, nos centraremos en el siguiente
supuesto de hecho: la reclamacién por danos y perjuicios por la persona afectada (titular del
derecho a la proteccion de datos) ante el tratamiento ilicito internacional de sus datos de
caracter personal.

Una vez determinado el domicilio del demandado, en aplicacion del RB*, del CL II, del CB
o del Tratado Espafnia-Republica de El Salvador, los criterios atributivos de competencia serian
los siguientes: a) el foro de la sumision, expresa o tacita, que nos permite concentrar los litigios
a los que las partes se refieran, bajo el conocimiento de los tribunales de un solo pais; b) el foro
del domicilio del demandado, esto es, los tribunales del pais donde esté domiciliado el «presunto
vulnerador-demandado» conocerd de todas las pretensiones que se deduzcan contra él,
independientemente del pais o paises en los que se haya producido el hecho dafioso; y/o, ¢) el
foro del lugar del hecho dafioso, que atribuye competencia a los tribunales del «lugar donde se
hubiere producido o pudiere producirse el hecho dafioso» del que nace la responsabilidad
extracontractual, pudiendo considerarse como «pais donde ocurre el hecho dafioso» tanto el
pais donde ocurre el hecho causal como el pais donde se verifica el resultado lesivo, esto es, en
nuestro caso, el pais donde radica el fichero de datos de caracter personal.

2. LITIGIOS DERIVADOS DE UNA TRANSFERENCIA INTERNACIONAL
DE DATOS DE CARACTER PERSONAL ILICITA: PRORROGA
DE LA COMPETENCIA (SUMISION EXPRESA O TACITA)

99. Debemos comenzar el estudio de los foros de competencia judicial internacional
prestando especial atencion a la prorroga de la competencia judicial internacional. Asi, en
primer lugar, me ocuparé de la sumision expresa de las partes a favor de los tribunales de un
determinado Estado (A); para, en segundo lugar, referirme a la sumision tacita de las partes a
favor de los tribunales de un determinado Estado para la resolucion de un litigio derivado de
una transferencia internacional de datos de caricter personal ilicita (B).

A) Sumision expresa de las partes a favor de los tribunales de un determinado
Estado

100. El acuerdo de sumision es un pacto entre las partes de una relacién juridica en cuya
virtud éstas determinan el 6rgano jurisdiccional que serd competente para conocer de los
litigios que eventualmente pudieran surgir como consecuencia de ciertas obligaciones asumidas
por las partes.

La sumisién puede realizarse mediante acuerdo expreso (arts. 23 del RB/CL 1I*°, 17 del CB
0 5.2 del Tratado Espafia-Republica de El Salvador) o, como veremos mas adelante, mediante
acuerdo tacito: la realizacion de ciertas practicas que denotan la voluntad de las partes de
someterse a los tribunales de un determinado pais (arts. 24 del RB/CL 1I*, 18 del CB o 5.1 del
Tratado Espafia-Republica de El Salvador).

3 Modificado por el Reglamento «Bruselas I bis».

Articulo 25 en el Reglamento «Bruselas I bis».
Articulo 26 en el Reglamento «Bruselas I bis».

40
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101. Si bien este foro de competencia constituye una alternativa a considerar de forma
muy positiva ya que presenta grandes ventajas pues ofrece un elevado nivel de previsibilidad,
seguridad juridica y confianza a las partes. También favorece los intereses del comercio
internacional, pues fomenta, l6gicamente, las transferencias internacionales de datos de caracter
personal, en la medida en que: a) por un lado, las clausulas de eleccion de foro permiten a las
partes someter sus controversias a los tribunales que se adaptan mejor a sus intereses; y, b) por
otro, incrementan la seguridad juridica que reclaman las transacciones comerciales
internacionales: eliminan la incertidumbre sobre la jurisdiccion competente que se origina por
la conexion de una relacion juridica internacional con varios ordenamientos; la importancia de
este foro de competencia judicial internacional en el dambito de la responsabilidad
extracontractual (en particular, en los litigios consecuencia de la lesion del derecho a la
proteccion de datos derivada de una transferencia internacional de datos de caracter personal
ilicita) en la practica es muy limitada, pues, normalmente, las partes implicadas en litigios de
este tipo no acuerdan donde litigar.

La razén fundamental se encuentra, precisamente, en la dificultad en alcanzar un acuerdo
entre las partes en esta cuestion, no solo una vez surgido el litigio —a posteriori— sino mucho
menos antes de que surja la posible controversia —a priori—. En la medida que, por definicion,
la responsabilidad civil extracontractual surge sin que previamente exista una relacién entre
las partes. Es claro el limitado juego de la sumision expresa como fuero de competencia
internacional cuando la responsabilidad es extracontractual, aunque no puede descartarse la
incidencia de un posible acuerdo ticito (que, como sabemos, prevalece en cualquier caso sobre
la sumision expresa).

102. Aunque en los supuestos de transferencias internacionales de datos de caracter
personal desde Espafia al extranjero el requisito de la domiciliacion en un Estado miembro de
al menos una de las partes se da en la gran mayoria de los casos, en breve este requisito dejara
de ser un posible problema ya que el Reglamento «Bruselas I bis», en su articulo 25.1, elimina
la exigencia, prevista en el articulo 23.1 del RB como presupuesto de su aplicacion, de que al
menos una de las partes tuviere su domicilio en un Estado miembro, lo que va unido también
a la supresion del parrafo 3 del mencionado articulo 23; tras la modificaciéon no resultara
necesario prever un tratamiento diferenciado para los casos en los que ninguna de las partes
que han celebrado el acuerdo esté domiciliada en un Estado miembro. En consecuencia, en el
marco del nuevo Reglamento la eficacia atributiva de competencia (al tribunal o tribunales del
Estado miembro designado) y la eficacia derogatoria de la competencia (de los tribunales de
los Estados miembros no designados) derivada del articulo 25 se proyecta sobre los acuerdos
de prorroga de competencia incluso si ninguna de las partes estd domiciliada en un Estado
miembro*2.

Sin embargo, no se exigira, con cardcter general, que entre el pais al que pertenece el Estado
elegido por las partes y la relacion de la que deriva el litigio exista un vinculo concreto o un
elemento objetivo de conexidn, lo que permite a las partes elegir un foro neutral o una mayor
experiencia en reclamaciones derivadas de la lesion del derecho a la proteccion de datos.

103. Con el Reglamento «Bruselas I bis» la cuestion de si un acuerdo de sumision expresa
en favor de los 6rganos jurisdiccionales, o de un concreto 6rgano jurisdiccional, de un Estado
miembro es nulo de pleno derecho en cuanto a su validez material se decidira de acuerdo con
el Derecho del Estado del 6rgano, u 6rganos, jurisdiccional designados en el acuerdo, incluidas

4 Vid. Pedro A. DE MIGUEL ASENSIO: «El nuevo Reglamento sobre competencia judicial y reconocimiento
y ejecucion de resoluciones», en Diario La Ley, nam. 8013, Secciéon Tribuna, 31 de enero de 2013,
Ao XXXIII, editorial La Ley, p. 6.
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las normas de conflictos de dicho Estado miembro*. El nuevo articulo 25.1 del Reglamento
incorpora una regla de conflicto uniforme, segun la cual la validez material de los acuerdos de
prorroga de competencia se rige por la ley del Estado miembro designado*.

104. La validez de ese acuerdo atributivo de competencia exige la prueba del
consentimiento efectivo entre las partes sobre el caso concreto: la sumision debe hacerse por
escrito®; en este sentido, el RB* (y el CL II/CB, o el Tratado Espafa-Republica de El Salvador)
sensible con su adaptacion al entorno de Internet, admite la formalizacion de la sumision
expresa por medios electronicos; esto es, la eleccion on line del tribunal competente, siempre
que se encuentre en el territorio cubierto por la aplicaciéon del RB* (o, del CL II/CB); v, se
garantice la existencia del consentimiento de las partes en orden a la eleccion del tribunal
competente. Asi, p. €j., en el marco de una transferencia internacional de datos de caracter
personal, la eleccion del mismo podrad efectuarse, segun el caso, mediante intercambio de
emails.

a) Clausulas de eleccion de foro a favor de tercero: Decisiones de la Comision
Europea y Binding Corporate Rules

105. Las clausulas de eleccion a favor de tercero seran validas unicamente en litigios por
vulneracion del derecho a la proteccion de datos derivado de una transferencia internacional
de datos de caricter personal ilicita siempre que sean de origen contractual. Por tanto, en
reclamaciones extracontractuales dificilmente podemos recurrir al articulo 23 del RB/CL 11, al
articulo 17 del CB o al articulo 5.2 del Tratado Espana-Republica de El Salvador.

Los acuerdos de eleccion de foro en este ambito tienen un claro reflejo en las cuatro Decisiones
dictadas por la Comisiéon Europea dictadas hasta la fecha, tendentes a clarificar el clausulado
contractual en esta materia*®. Podemos establecer dos grupos, en funciéon de la clase de
competencia judicial internacional que establecen: a) las que establecen una Competencia judicial
internacional indirecta (las Decisiones 2001/497/CE y 2004/915/CE) y b) las que establecen
Competencia judicial internacional directa (las Decisiones 2002/16/CE y 2010/87/UE). Veamos
cada una de ellas:

a) Competencia judicial internacional indirecta: las Decisiones 2001/497/CE y 2004/915/CE:

i) Decision 2001/497/CE de la Comision, de 15 de junio de 2001, relativa a cliusulas
contractuales tipo para la transferencia de datos personales a un tercer pais
previstas en la Directiva 95/46/CE®:

V. Resolucién de conflictos con los interesados o con la autoridad

]

4 Considerando 20.° del Reglamento (UE) num. 1215/2012 del Parlamento Europeo y del Consejo, de 12
de diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones
judiciales en materia civil y mercantil.

4 Vid. Pedro A. DE MIGUEL ASENSIO: El nuevo Reglamento..., op. cit., p. 6.

4 Vid., en general sobre la validez de las cldusulas atributivas de competencia en el comercio electronico,
Pedro A. DE MIGUEL ASENSIO: Derecho privado de Internet, 3.* ed., Civitas, Madrid, 2002, pp. 448-455.

4 Y del Reglamento «Bruselas I bis».

47 Y del Reglamento «Bruselas I bis».

4 Vid., en relacién con el régimen aplicable a la posicion del interesado en el contrato que reglamenta una
transferencia internacional de datos y las clausulas tipo existentes a nivel comunitario y auténomo, Diana
SANCHO VILLA: Transferencia internacional..., op. cit., pp. 230-236.

#  DOCEL 181/19, de 4 de julio de 2001.
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ii)

¢) Cada una de las partes se compromete a acatar cualquier decisién de los
tribunales competentes o de la autoridad del pais de establecimiento del
exportador de datos cuyas decisiones sean finales y contra la que no pueda
entablarse recurso alguno.

Decision 2004/915/CE de la Comision, de 27 de diciembre, por la que se modifica
la Decision 2001/497/CE en lo relativo a la introduccion de un conjunto alternativo
de cldusulas contractuales tipo para la transferencia de datos personales a terceros
paises®*:

V. Resoluciéon de conflictos con los interesados o con la autoridad

]

¢) Cada una de las partes se compromete a acatar cualquier decision de los
tribunales competentes o de la autoridad del pais de establecimiento del
exportador de datos cuyas decisiones sean finales y contra la que no pueda
entablarse recurso alguno.

b) Competencia judicial internacional directa: las Decisiones 2002/16/CE y 2010/87/UE.

iii) Decisién 2002/16/CE de la Comisién, de 27 de diciembre de 2001 relativa a las

clausulas contractuales tipo para la transferencia de datos persomnales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la
Directiva 95/46/CE5:

Clausula 7. Mediacion vy jurisdiccion

1. El importador de datos acuerda que si el interesado invoca en su contra
derechos de tercero beneficiario y/o reclama una indemnizacién por dafios y
perjuicios con arreglo a las clausulas, aceptara la decision del interesado de:

]

b) someter el conflicto a los tribunales del Estado de establecimiento del
exportador de datos.

iv) Decision 2010/87/UE de la Comision, de 5 de febrero de 2010, relativa a las

clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la
Directiva 95/46/CE del Parlamento Europeo y del Consejo**:

Clausula 7
Mediacion vy jurisdiccion
1. El importador de datos acuerda que, si el interesado invoca en su contra

derechos de tercero beneficiario o reclama una indemnizacién por dafios y
perjuicios con arreglo a las clausulas, aceptara la decision del interesado de:

a) someter el conflicto a mediacion por parte de una persona independiente
0, si procede, por parte de la autoridad de control;

b) someter el conflicto a los tribunales del Estado de establecimiento del
exportador de datos.

50
51

52

DOCE L 385/74, de 29 de diciembre de 2004.
DOCE L 6/52,de 10 de enero de 2002.
DOCE L 39/5,de 12 de febrero de 2010.
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2. Las partes acuerdan que las opciones del interesado no obstaculizaran sus

derechos sustantivos o procedimentales a obtener reparacion de conformidad
con otras disposiciones de Derecho nacional o internacional.

La apuesta de las BCR por el recurso a la via jurisdiccional como mecanismo de resolucion
de controversias (Competencia judicial internacional directa) es también clara (y circunscrita
solo al ambito de la responsabilidad contractual). Vamos a comprobarlo:

i) WP 74 (11639/02/EN):

5.6

Rule on jurisdiction.

As explained above in chapter 5.5.2, the corporate group must also accept that
data subjects would be entitled to take action against the corporate group, as well
as to choose the jurisdiction:

a) either in the jurisdiction of the member that is at the origin of the transfer, or

b) in the jurisdiction of the European headquarters or the jurisdiction of the
European member with delegated data protection responsibilities.

Assuming the proper functioning of the system which implies a good level of
compliance throughout the group, regular audits, efficient complaint handling,
cooperation with data protection authorities, etc., the involvement of the courts
seems unlikely, but in any case cannot be excluded. Having said that, only
experience with these instruments will tell us if such forecast is right.

i1) WP 154 (1271-00-01/08/EN):

18.

Third party beneficiary rights.

A clear statement that the BCR grant rights to data subjects to enforce the rules as
third-party beneficiaries. The rights should cover the judicial remedies for any
breach of the rights guaranteed and the right to receive compensation (see
articles 22 and 23 of the EU Directive).

A statement that the data subjects can choose to lodge claims before:

— The jurisdiction of the data exporter located in the EU, or

— The jurisdiction of the EU headquarters/the EU Member with delegated
responsibilities, or

— Before the competent Data Protection Authorities.

A commitment that all data subjects beneficiating from the third party beneficiary
rights should also have easy access to this clause.

Como vemos, se puede optar por darle la competencia judicial internacional a los tribunales
del Estado de establecimiento del origen de la transferencia internacional de datos o dejarla en
manos de los tribunales del Estado del lugar donde radique la European headquarters
(Autoridad Europea Supervisora de la BCR).

Ademas, en una transferencia internacional de datos contractual promovida desde Espaiia
(exportador domiciliado en Espana) y existiendo sumision a los tribunales de un Estado
miembro (espafioles) los efectos son tanto prorrogatorio cuanto derogatorio. Si el tercero/
afectado platea su demanda ante los tribunales espafoles, en virtud de la cldusula, estos seran
competentes (efecto prorrogatorio) y otros no podran conocer el litigio en cuestion (efecto
derogatorio). Sin embargo, si el mismo presenta la demanda ante otros tribunales, estos seran,
en principio, competentes sin que se pueda hacer valer por promotor/exportador y receptor/
importador el acuerdo de sumision.
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b) Clausulas atributivas de competencia en transferencias internacionales de datos
entre responsables del tratamiento o a un encargado

106. Los contratos que documentan transferencias internacionales de datos de caracter
personal son susceptibles de incorporar, con caracter facultativo, cldusulas atributivas de
competencia judicial internacional para resolver las reclamaciones que el interesado desee
interponer contra los empresarios implicados donde solicite la reparacion de un dafio causado
(vulneracion del derecho a la proteccion de datos derivado de una transferencia internacional
de datos de caracter personal ilicita)®.

Conviene distinguir dos supuestos:

a) ‘Transferencias internacionales de datos de cardcter personal entre responsables del
tratamiento: en estos casos el afectado (titular del derecho a la proteccion de datos vulnerado
derivado de una transferencia internacional de datos de caracter personal ilicita) para ser
resarcido como tercero beneficiario por cualquier incumplimiento estipulado en el contrato en
el que hubieran incurrido estos (si ambos acuerdan ser responsables solidarios) puede dirigirse
indistintamente contra el exportador establecido en un Estado miembro (en las transferencias
de Espana al extranjero, en Espafia), contra el importador de los datos establecido en un tercer
Estado, o contra ambos, frente a los tribunales espafioles.

b) Transferencias internacionales de datos de cardcter personal a un encargado: lo usual es
que el afectado (titular del derecho a la proteccién de datos vulnerado derivado de una
transferencia internacional de datos de caracter personal ilicita) se dirija contra el responsable
del tratamiento de sus datos de caricter personal (exportador). No obstante, si las expectativas
de proteccion del afectado se ven truncadas al desaparecer de hecho, dejado de existir o ser
insolvente el responsable, aquel podra dirigir su acciéon contra el importador de sus datos
personales, frente a los tribunales espafioles. Asi, p. ej., si un afectado reclamara una
indemnizacion por los dafios sufridos por el tratamiento de sus datos por el importador que ha
realizado en su establecimiento en EE. UU., ante los tribunales espafioles, existen tres vias para
asegurar este resultado: tratar de fundamentar la competencia (como veremos) en los criterios
del articulo 22.3 de la LOPJ; intentar la via de la acumulacién de acciones contra el importador
y el exportador de sus datos en el domicilio del exportador en un Estado miembro (cuando se
dé, como veremos, las condiciones de aplicacion del foro de competencia judicial internacional
de la pluralidad de demandados), o bien, mediante una clausula atributiva de competencia a
favor de los tribunales del exportador a favor de tercero incluida en el oportuno contrato®.

107. En principio, los efectos de los acuerdos atributivos de jurisdiccion validamente
celebrados en el marco de litigio por vulneracion del derecho a la proteccion de datos derivado
de una transferencia internacional de datos de caracter personal ilicita, son inter partes. En
virtud del acuerdo de sumision interpartes se atribuye competencia judicial internacional a los
tribunales elegidos, que serdn los unicos competentes para conocer de la cuestion, lo que
excluye, en principio, la competencia de los tribunales de los demds Estados parte; ademas,
mediante el acuerdo de sumision se excluye la competencia judicial internacional de cualquier
otro tribunal que pudiera ser competente de no existir el acuerdo expreso de sumision; en fin,
la competencia judicial internacional determinada mediante el acuerdo de sumision es
obligatoria para las partes, salvo que un eventual y mutuo acuerdo posterior lo derogue.

108. Las reclamaciones que el afectado dirija contra el importador de sus datos que
queden cubiertas por la cldusula atributiva de competencia existente interpartes fundamentaria

53 Vid. Diana SANCHO VILLA: Transferencia internacional..., op. cit., pp. 239-242.
5% Vid. Diana SANCHO VILLA: Negocios Internacionales de Tratamiento de Datos Personales, Civitas,
Cizur Menor (Navarra), 2010, pp. 240-242.
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su competencia judicial internacional en los foros generales. Eso si, dicha clausula atributiva de
competencia a favor de tercero (afectado) no cubre las posibles reclamaciones que se dirijan
entre si exportador e importador de los datos personales del afectado; esto es, el exportador no
podra utilizar esta cldusula atributiva de competencia judicial internacional para demandar al
importador ante los tribunales del Estado donde tenga su establecimiento®.

109. No obstante, hay que tener presente que la sumision expresa (y la tacita, que después
examinaremos), aunque perfectamente disponible para las partes en los litigios que estamos
examinando, es un foro muy poco utilizado, en supuestos de responsabilidad extracontractual,
con cardcter general. Y ello basicamente porque es muy dificil en la practica que el afectado y el
responsable alcancen un acuerdo de esta naturaleza, cuando se discute este tipo de supuestos, y
aun menos de modo previo a la aparicion de la controversia. Serd poco habitual que las partes
(autor y victima de la lesion del derecho a la proteccion de datos) en los litigios derivados de una
transferencia internacional de datos de cardcter personal ilicita, se sometan a unos concretos
tribunales y, l6gicamente, menores seran las posibilidades de que esa sumision sea expresa.

B) Sumision tacita de las partes a favor de los tribunales de un determinado Estado

110. Se considera que existe sumision tdcita®, de acuerdo con el articulo 24 del RB/CL I1*7,
el articulo 18 del CB o el articulo 5.1 del Tratado Espafia-Republica de El Salvador, la siguiente
conducta procesal de las partes: cuando el demandante (afectado) presenta una demanda ante
el tribunal de un Estado y la comparecencia del demandado (causante del dafios) ante ese
tribunal no tiene por objeto impugnar su competencia judicial. En tal caso, debe entenderse
que las partes aceptan tacitamente someter el litigio a ese tribunal.

111. Si se presentara la demanda ante un tribunal, y el demandado compareciera y
realizara cualquier accion que no fuera la impugnacion de la competencia®, este tribunal seria
competente con independencia del domicilio de las partes, siempre que la materia no fuera
objeto de una competencia exclusiva.

112. La voluntad de las partes (afectado y exportador o importador) sometiéndose
tacitamente a un tribunal de un Estado, al amparo del articulo 24 del RB/CL II¥?, del 18 del CB
0 5.1 del Tratado Espafia-Republica de El Salvador, prevalece sobre los acuerdos atributivos de
jurisdiccion concluidos al amparo del articulo 23 del RB/CL 11, 17 del CB o 5.2 del Tratado
Espafia-Republica de El Salvador. En cualquier caso, ante la existencia de un acuerdo de esta
naturaleza, el alcance de esta eleccion tendra los condicionamientos generales, sin especialidades,
de forma que habra de estar a cada caso concreto y valorar el comportamiento del demandado

55 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 242-243.

56 El foro del acuerdo de sumision tdcita para la determinacion del Tribunal internacionalmente competente
permite el ahorro de costes procesales y (al igual que con la sumision expresa) que las partes decidan ante
qué tribunal quieren litigar. Vid., en general, sobre el concepto, limites y requisitos de la sumision tacita
como foro de competencia judicial internacional, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA
GONZALEZ: «La sumisién tacita como foro de competencia judicial internacional y el articulo 24 del
Reglamento 44/2001, de 22 de diciembre 2000», en Alfonso-Luis CALVO CARAVACA y Santiago AREAL
LUDENA: Cuestiones actuales del Derecho mercantil internacional. Madrid, 2005, pp. 203-215.

57 Articulo 26 en el Reglamento «Bruselas I bis».

58 Para que no exista sumision tdcita, la impugnacion de la competencia judicial internacional debe realizarse
de acuerdo con las normas de Derecho procesal del Estado del foro (en el caso espafiol, seria preciso
interponer la declinatoria internacional de jurisdiccion a que se refiere los articulos 63 y 64 de nuestra
LEC), aunque se realice de forma subsidiaria una defensa sobre el fondo del asunto, siempre que ésta se
presente al mismo tiempo o en un momento posterior a la declinatoria.

59 Articulo 26 en el Reglamento «Bruselas I bis».

60 Articulo 25 en el Reglamento «Bruselas I bis».
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en el proceso para afirmar si efectivamente existe una voluntad de someterse a esa jurisdiccion
estatal particular ante la que el demandante (titular del derecho a la proteccion de datos de
caréacter personal) ha presentado su demanda.

C) Recapitulacion

113. Las vigentes normas de competencia judicial internacional, elaboradas en los distintos
niveles normativos (institucional, convencional y auténomo), no solo son claramente
inadecuadas para proteger a la victima de un tratamiento ilicito internacional de sus datos,
sino que pueden incluso conducir a resultados contraproducentes. En primer lugar, el recurso a
la autonomia de la voluntad resulta peligroso ante una situacién de desequilibrio entre las
partes; tal y como se pone de manifiesto en la existencia de foros de proteccion (contratos
individuales de trabajo, contratos de seguro y contratos celebrados por consumidores) en los
diferentes sistemas de Derecho internacional privado comparado. La posibilidad de que se
produzca un supuesto de sumision tacita (regulada en el articulo 24 del RB/CL 11, 18 del CB,
5.1 del Tratado Espainia-Republica de El Salvador 0 22.2 de la LOP]J) es dificilmente verificable
en la practica: primero, porque el damnificado tendra una tendencia l6gica a demandar ante
los tribunales del lugar de su residencia (con ello se cumpliria el primer requisito para que se
produzca la prorrogacion tacita de fuero, es decir, plantear la demanda ante un tribunal que de
otra forma no seria competente); segundo, porque parece evidente que el causante del dafo,
mas que someterse a dichos tribunales, lo que haria seria impugnar su competencia, para no
resultar enjuiciado por los tribunales de la contraparte.

114. En cualquier caso, si se produce la sumision ticita es de suponer que el demandante
(perjudicado) habra realizado un calculo previo de las posibilidades de éxito de su reclamacion.
Suposicion que, dadas las caracteristicas de los afectados y del conocimiento especializado que
requiere el tratamiento de las situaciones privadas internacionales, dista mucho de coincidir
con el estudio de campo realizado respecto de estas infracciones. La prorrogacién expresa de
fuero serd, cuando menos, igual de dificilmente verificable que el supuesto de la sumisién tacita
y, ademas, ciertamente peligroso para el perjudicado, dada la situacién de desigual bargaining
power en el que se encuentran las partes enfrentadas.

3. LITIGIOS DERIVADOS DE UNA TRANSFERENCIA INTERNACIONAL
DE DATOS DE CARACTER PERSONAL ILICITA EN AUSENCIA DE PACTOS
ENTRE LAS PARTES

115. El recurso al principio de la autonomia de la voluntad es dificilmente verificable en
la practica. En ausencia de pactos entre las partes habra que recurrir, en primer lugar, al foro
general del domicilio del demandado. La primera cuestién que debemos clarificar es identificar
al responsable del perjuicio: promotor o receptor de los datos de caracter personal objeto de
una transferencia internacional (A); para, a partir de ahi, ocuparme de la determinacion de su
domicilio (B), resolver el problema de la pluralidad de demandados (C) y de las transferencias
internacionales de datos de caracter personal realizadas por sucursales (D).

A) Identificacion del responsable: promotor vs. receptor de datos de caracter
personal

116. El domicilio del demandado en los litigios que estamos examinando puede
configurarse como una nueva forma de ataque del demandante, una solucion facil, neutra y
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préactica. No obstante, esta atribucion de competencia plantea algunas dificultades: en primer
lugar, el recurso al foro general situaria al demandante (afectado) en la nada comoda situaciéon
de tener que litigar en casa de su contraparte (exportador o importador), con lo que ello
supone: desconocimiento del idioma, aumento de los costes, desconocimiento de las normas
procesales aplicables, etc.; en segundo lugar, este foro general conduce a la designacion de la
jurisdiccion competente en términos genéricos: tribunales espafioles, alemanes, suizos, belgas,
etc.; v, a partir de ahi, seran las normas de reparto territorial de la organizacion jurisdiccional
correspondiente quienes deban designar el 6rgano jurisdiccional concreto ante el cual plantear
la reclamacion; y, finalmente, es un foro poco adecuado en los casos en que el presunto
responsable (exportador o importador) actia desde paises lejanos o ex6ticos, de modo que el
demandante (afectado) no conoce o puede no averiguar facilmente el domicilio del demandado
(exportador o importador).

117. El recurso al foro general del domicilio del demandado plantea tres problemas
particulares:

— El primer problema surge, en numerosas ocasiones, cuando el afectado desconoce al
causante del dafio (da igual que sea el exportador o el importador de los datos personales),
le resulta imposible saber quién es y menos en qué pais estd domiciliado. En estos casos,
evidentemente, poco podemos hacer.

— El segundo problema afiadido del foro del domicilio del demandado es mis complejo y
se produce cuando el exportador o el importador de los datos personales (demandado)
se ha identificado con un domicilio aparente, diferente a su domicilio real. Ante este
riesgo de confusion creado por el causante del dafio (demandado) la solucién deberia
pasar, en nuestra opinion, por permitir al afectado (demandante) demandar tanto ante
los tribunales del Estado del domicilio aparente, cuanto del Estado del domicilio real.

— El tercer problema viene derivado de que el domicilio del demandado solo opera en el
momento de presentacion de la demanda. Por ello, este foro puede facilitar ciertos
comportamientos oportunistas del demandado: p. ej., huir de la UE evitando el foro del
domicilio del demandado en un Estado participante del RB®'. En estos casos, el
demandante no tendria que venir obligado, tnica y exclusivamente, ante los tribunales
del Estado extranjero donde tiene su domicilio el demandado, sino que podrian entrar
en juego otros foros de competencia: el lugar de cumplimiento de la obligacion litigiosa,
los tribunales pactados previamente, o el domicilio del propio demandante.

B) Determinacion del domicilio del demandado

118. En funcion del demandado ante quien presentemos la reclamacion podemos
diferenciar dos supuestos: por un lado, la reclamacién contra el promotor de una transferencia
internacional de datos de caricter personal; y, por otro lado, la reclamacion contra el receptor
de una transferencia internacional de datos de caracter personal.

a) Reclamacion contra el promotor de una transferencia internacional de datos de
caracter personal

119. Toda reclamaciéon presentada por el afectado (establecido en Espafia) contra el
responsable promotor de una transferencia internacional de datos de caracter personal recaera

¢ Y del Reglamento «Bruselas I bis».
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en los tribunales espafioles del domicilio del responsable promotor. Asi, p. ej., cuando éste
transmiti6 los datos sin el consentimiento del afectado provocando un dafio, o bien, lo hizo
con su consentimiento pero no atendié su peticion de rectificacién de alguna informacion
causandole un dafio®.

120. La persona afectada podra demandar al responsable del tratamiento establecido en
nuestro pais y promotor de una transferencia internacional de datos de caracter personal
(exportador) por el foro general del domicilio del demandado en Espaiia (art. 2 del RB/CL II/
CB/®* Tratado Espana-Republica de El Salvador) en la generalidad de los supuestos de
transferencias internacionales de datos de cardcter personal de Espafa al extranjero, tanto si se
trata de una transferencia internacional a un responsable del tratamiento cuanto si se trata de
una transferencia internacional a un encargado, y con independencia de que el empresario
receptor de los datos esté establecido en un tercer Estado o no.

La competencia recaerd en el tribunal espafiol del domicilio del responsable promotor/
exportador de los datos, p. ej., cuando éste transmitié los datos personales a) sin el
consentimiento del afectado provocando el dafio, o b) lo hizo con su consentimiento, pero no
atendié su peticion de rectificacion de alguna informacién causdndole un dafio.

b) Reclamacion contra el receptor de una transferencia internacional de datos
de caracter personal

121. Cuando la reclamacién contra el promotor de la transferencia internacional de datos
de cardcter personal en Espafia es planteada por el responsable o encargado receptor/

importador de los datos: la competencia correspondera a los tribunales del Estado del domicilio
del demandado (art. 2 del RB/CL II/CB/** Tratado Espana-Republica de El Salvador).

El receptor (importador) de una transferencia internacional de datos de caracter personal,
sea éste un responsable o un encargado, podra ser demandado ante los tribunales del Estado
miembro de su domicilio, conforme al articulo 2 del RB/CL II/CB/* Tratado Espafna-Republica
de El Salvador. En las transferencias internacionales de datos de caracter personal dirigidas a
paises cuyo nivel de proteccion sea adecuado debemos distinguir, a su vez, dos supuestos:
primero, si el receptor/importador se encuentra domiciliado en un Estado miembro de la UE,
en un Estado parte del EEE o en Suiza, en cuyo caso el tribunal podrd declararse competente,
de acuerdo a la regla general del domicilio del demandado (art. 2 del RB/CL II/CB/*¢ Tratado
Espafa-Republica de El Salvador); y, segundo, en el resto de supuestos, en los que habrd que
acudir a la LOPJ para determinar si/no la competencia judicial internacional de los tribunales
espanoles. La misma soluciéon (LOPJ) se aplicara a las reclamaciones contra los importadores
establecidos en cualquier otro Estado distinto de los anteriores®’.

En definitiva, la proteccion del afectado (establecido en Espafia) queda limitada ante una
demanda contra el responsable o encargado receptor/importador de los datos. Para intentar
atraer la competencia judicial internacional de los tribunales espafioles tendremos que o bien,
atraer el litigio al 4mbito de la competencia de los tribunales del promotor/exportador de los
datos; consultar si se han introducido una cldusula de eleccién de foro a favor de tercero; o

2 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., p. 226.
6 Articulo 4 en el Reglamento «Bruselas I bis».
¢4 Articulo 4 en el Reglamento «Bruselas I bis».
6 Articulo 4 en el Reglamento «Bruselas I bis».
¢ Articulo 4 en el Reglamento «Bruselas I bis».
67 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., p. 227.
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bien, como veremos, fundamentar sus pretensiones en los criterios atributivos de competencia
judicial internacional del articulo 22.3 y 4 de la LOPJ*®.

C) Pluralidad de demandados: promotor y receptor de una transferencia
internacional de datos de caracter personal

122. Ante una pluralidad de demandados® el afectado puede presentar la demanda ante
el tribunal correspondiente al domicilio de cualquiera de ellos (art. 6.1 del RB/CL II/CB”, 0 4.6
del Tratado Espafia-Republica de El Salvador). Este articulo 6.1 presenta un gran interés en los
litigios por vulneracion del derecho a la proteccion de datos derivado de una transferencia
internacional de datos de caracter personal ilicita, debido a la frecuencia con que el tratamiento
ilicito internacional de datos de cardcter personal es cometido de manera coordinada por
personas domiciliadas en distintos Estados (p. €j., exportador e importador de los datos).

123. Es una opcion interesante a considerar, ya que el afectado adquiere la capacidad de
acercar el litigio a su circulo de intereses (los tribunales del Estado del domicilio del promotor/
exportador). No obstante, la solucion del articulo 6.1 en la materia que nos ocupa es francamente
defectuosa, ya que se obliga al afectado a presentar tantas demandas como Estados en los que se
ha infringido su derecho a la proteccion de datos de caracter personal. Esto conlleva un grave
menoscabo en la tutela efectiva del titular del derecho a la proteccion de datos del afectado.

Una proteccion eficaz del afectado exige una interpretacion extensiva del requisito de
«resoluciones inconciliables» del referido articulo 6.1 del RB/CL II/CB" o 4.6 del Tratado
Espafia-Republica de El Salvador. En caso de pluralidad de demandados, cuando estos estén
vinculados entre si, la demanda podria interponerse ante el tribunal del lugar del domicilio del
demandado que presente una mayor vinculacion con el litigio, siempre que existiera peligro de
resultados contradictorios, si los asuntos fueran enjuiciados separadamente. Se trata de una
solucion que salvaguarda el equilibrio entre todos los intereses en presencia. Ademas, se trataria
de una solucion que responde a criterios de proximidad y que evita el forum shopping.

124. El conocimiento por el tribunal de un Estado miembro/contratante de la vulneracion
del derecho a la proteccion de datos derivada de una transferencia internacional de datos
ilicita, protegido por las leyes de varios Estados miembros/contratantes, serviria para garantizar
la aplicacién uniforme de la proyectada legislaciéon sobre la materia en proteccion de datos”; y,
en el caso de duda acerca de la interpretacion a otorgar a una de esas normas, siempre se
podria acudir al TJUE.

D) Transferencias internacionales de datos de caracter personal realizadas
por sucursales

125. En ocasiones, el promotor/exportador establecido en un tercer Estado utiliza para su
tratamiento de datos «medios en Espafia» [art. 2.1.c) de la LOPD]. Si el medio es un centro de

8 Vid. Diana SANCHO VILLA: Transferencia internacional..., op. cit., p. 228.

¢ Con cardcter general sobre el fuero de la pluralidad de demandados, Vid. Ivain HEREDIA CERVANTES:
Proceso internacional y pluralidad de partes, Comares, Granada, 2002.

Articulo 6.1 en el Reglamento «Bruselas I bis».

Articulo 6.1 en el Reglamento «Bruselas I bis».

En este sentido, el hecho de que las legislaciones nacionales de los Estados miembros no reglamenten el
derecho a la proteccion de datos de caracter personal de la misma manera no deberia impedir la aplicacion
de este foro de competencia judicial internacional.
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explotacion, su sede de explotacion, su sede de administracion o su sede estatutaria (sucursal,
agencia o establecimiento) el afectado dispone del foro de la sucursal ya mencionado, previsto
en el articulo 5.5 del RB/CL II/CB” o 4.5 del Tratado Espafia-Republica de El Salvador. Este
foro de competencia cubre los litigios relativos a las actividades de dicha «sucursal» consistentes
en la realizacion de tratamientos de datos en Espafia en nombre de la sociedad de la que
depende, en el marco de los litigios relativos a la explotacion de estos establecimientos, y
siempre que aquella sociedad esté domiciliada en un Estado parte del RB/CL II/CB”* 757,

E) Recapitulacion

126. El juego del foro general del domicilio del demandado en la practica también suele
ser mas bien reducido por dos razones capitales: por un lado, porque litigar fuera de casa
puede llevar aparejados elevados costes para el sujeto afectado, que puede no estar en
disposiciéon de asumir; y, por otro lado, porque, como hemos sefialado, puede convertirse en
mision imposible 1a determinacién del domicilio del responsable (demandado).

127. En defecto de eleccion de tribunales competentes, la opcion del foro general ofrece al
damnificado una alternativa favorable a sus intereses. El foro general del domicilio del
demandado resulta evidentemente perjudicial para la victima: a) porque, generalmente, tendra
que correr con el coste de internacionalizacion del proceso; y, b) porque la sitia tan lejos de su
ambito de desarrollo social y personal como cerca del centro de intereses del causante del
dafio.

4. LITIGIOS DERIVADOS DE UNA TRANSFERENCIA INTERNACIONAL
DE DATOS DE CARACTER PERSONAL ILICITA: EL FORUM DELICTI
COMMISSI COMO ALTERNATIVA AL FORO GENERAL DEL DOMICILIO
DEL DEMANDADO

128. En defecto de eleccion de tribunales competentes, junto a la opcién del foro general
del domicilio del demandado opera, en concurrencia, el forum delicti commissi. Se trata de
darle la competencia a los tribunales del «lugar donde se hubiere producido o pudiere
producirse el hecho dafioso». Me ocuparé de los problemas en la interpretacion del «lugar
donde se hubiere producido o pudiere producirse el hecho dafioso» en transferencias
internacionales de datos de caricter personal (A): disociacion entre pais de origen y pais de
verificacion del perjuicio ocasionado al titular del derecho a la proteccion de datos de caricter
personal; y multiplicacion de los paises en los que se verifica el perjuicio ocasionado al titular
del derecho a la proteccion de datos de caradcter personal (a); de qué ocurre cuando el titular
del derecho a la proteccion de datos de caricter personal presenta la demanda ante los
tribunales del lugar donde se localiza la accién que causa directamente el dafio (b) o cuando el
titular del derecho a la proteccion de datos de cardcter personal presenta la demanda ante los
tribunales donde se materializa el dafio directo para él y producido de manera inmediata (c).

73 Articulo 7.5 en el Reglamento «Bruselas I bis».

Y del Reglamento «Bruselas I bis».

75 Vid. Diana SANCHO VILLA: Transferencia internacional..., op. cit., pp. 244-245.

76 En todo caso, en otro orden de cosas, a los efectos del cumplimiento de las normas imperativas espafolas,
el responsable exportador debera cumplir con la obligacion de nombrar a un representante en Espafia
(art. 5 de la LOPD).
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Concluiré este apartado con dos propuestas: por un lado, la necesidad de una regla especial
para las transferencias internacionales de datos de caracter personal realizadas a través de
Internet: el lugar del «centro de intereses del presunto perjudicado» (B); y, por otro lado, con
una propuesta de lege ferenda: la residencia del afectado por la transferencia internacional de
datos de caracter personal como foro de competencia: potenciacion del favor actoris (C).

A) Determinacion del Juez internacionalmente competente: el forum delicti
commissi

129. Fuera de los supuestos indicados anteriormente, la competencia judicial internacional
puede corresponder a los tribunales del lugar donde se haya producido o pudiere producirse el
hecho dafioso (forum delicti commissi). Indica el articulo 5.3 del RB/CL II/CL/CB”” que «las
personas domiciliadas en un Estado podrin ser demandadas en otro Estado (....) 3) En materia
delictual o cuasidelictual, ante el tribunal del lugar donde se hubiere producido o pudiere
producirse el hecho dafoso»"%7°.

130. Ante la vulneracién del derecho a la proteccion de datos derivado de una transferencia
internacional de datos de caricter personal ilicita «lo habitual es que el hecho dafioso se
produzca en el pais donde radica el fichero de datos personales, aunque no tiene por qué ser
siempre asi»®, ya que, el lugar donde se ha producido el hecho dafioso puede ser, efectivamente,
el pais o paises (si se han producido transferencias de datos sucesivas, y solo para los perjuicios
causados en cada uno de esos territorios) donde se han transferido los datos (que en las
transferencias de datos de Espafa al extranjero, ese lugar serd Espafia, por aplicacion del
art. 2.1 de la LOPD), asi como, el pais donde se haya manifestado el dafio por el tratamiento
de datos realizado en ese lugar, por parte del que recibi6 los datos®!.

a) Problemas en la interpretacion del «lugar donde se hubiere producido o pudiere
producirse el hecho dafioso» en transferencias internacionales de datos
de caracter personal

131. El articulo 5.3 del RB/CL II/CB?®? 0 4.3 del Tratado Espafa-Republica de El Salvador
utiliza como criterio de atribuciéon de competencia judicial internacional el locus delicti
commissi, o lugar del dafio.

Para que el lugar de recepcion de los datos sea considerado como lugar del dafio (en el que
éste se produce) resulta preciso que en ese concreto Estado esté presente el interés que resulta
lesionado: el derecho a la proteccion de datos menoscabado.

77 Articulo 7.3 en el Reglamento «Bruselas I bis».

78 A este respecto el propio TJUE en su sentencia de 27 de septiembre de 1988, asunto Kalfelis (189/87, Rec.

p- 5565), en su apartado 18 defini6 el concepto de materia delictual o cuasidelictual en el sentido del

numero 3 del articulo 5 como un concepto auténomo que abarca todas las demandas dirigidas a exigir la

responsabilidad de un demandado y que no estdn relacionadas con la materia contractual en el sentido del

num. 1 del articulo 5. De acuerdo con esta doctrina, el articulo 5.3 del RB/CL II/CB tiene caricter residual,

pues siempre va a aplicarse cuando la obligacion no esté incluida en el articulo 5.1 del RB/CL II/CB.

En iguales términos se expresa el articulo 4.3 del Tratado Espafia-Republica de El Salvador (En materia

de responsabilidad extracontractual, serdn competentes los tribunales del lugar de que se hubiere

producido el hecho que la genera).

80 Alfonso Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes y conflictos
de jurisdiccion en Internet, Colex, Madrid, 2001, p. 153.

81 Vid. Diana SANCHO VILLA: Transferencia internacional..., op. cit., pp. 251-252.

82 Ap. 3 del articulo 7 en el Reglamento «Bruselas I bis».
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Los problemas que pueden surgir en la determinacién de esta norma son de diversa indole
y van desde la posible disociacion territorial entre el lugar donde se realiza el hecho causal
(lugar de origen) y donde finalmente se materializa el dafio (lugar de resultado) hasta la
multiplicacion de los lugares de origen y de resultado (dafios plurilocalizados).

i) Disociacion entre pais de origen y pais de verificacion del datio

132. La expresion «lugar donde se hubiere producido el hecho dafioso» comprende tanto
el lugar donde se produce el hecho causal como el lugar donde sobreviene el dafio o resultado
lesivo. Cabe, siguiendo esta doctrina, que la victima pueda elegir cualquiera de los dos fueros:
a) lugar donde el dafio se materializ6 (lugar de resultado o locus damni) —lugar de recepcion
de los datos de caracter personal— o b) lugar donde tuvo lugar el acontecimiento del que se
deriva el dafio (lugar de origen o locus delicti) —lugar de emision de los datos de caracter
personal—, siempre que no coincida el lugar de la accién dafosa y el del resultado dafioso, y
responda al objetivo de buena administracién de justicia.

Si el afectado presenta la demanda ante los tribunales del lugar donde se localiza la accion
que causa directamente el dafio, en un buen nimero de supuestos nos va a conducir a estimar
internacionalmente competente al tribunal del domicilio del responsable del dafio y resulta que
tal tribunal es ya competente en virtud del foro general del Estado del domicilio del demandado.

133. A efectos de determinar el evento causal lo que debe contar es el lugar donde se sitiia
la accion que origina directamente el dasio». El origen del hecho dafioso se situa, con caracter
general, en el lugar donde se encuentra el promotor/exportador de los datos personales del
afectado. Asi, p. ej., el tratamiento de datos personales que realiza un sujeto como encargado
por cuenta de otro no tendria la suficiente entidad para integrar el criterio de competencia
judicial internacional del evento causal cuando aquellos fueran preparatorios del tratamiento
de este ultimo. Igualmente, esta regla no seria de aplicacién cuando el encargado se extralimite
en sus funciones y realice actuaciones que supongan la disposicion propia de los datos
personales del afectado®.

ii)  Multiplicacion de los paises en los que se verifica el dano

134. El supuesto tipico de multiplicacion de los paises en los que se verifica el dafio es el
siguiente: una cadena de tratamientos de datos sin el consentimiento del afectado entre un
responsable y varios encargados y subencargados. En estos casos, el afectado podria reclamar
ante los tribunales del lugar donde radique el responsable (primero en la cadena) como lugar
de origen del dano. Ahora bien, solo le serian imputables los dafios que estén dentro de la
esfera de control del causante del dafio (lo que pueda razonablemente prever) y no cualquier
dafio que pueda producirse en la cadena de tratamientos de datos de caracter personal del
afectado®*.

En cadenas de responsables del tratamiento de datos de caracter personal del afectado
debemos entender que habra tantos lugares de origen del dafio como unidades de tratamientos
de datos personales realizados®.

8 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 234-235.
8 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 235-236.
8 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., p. 236.
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b) El titular del derecho a la proteccion de datos de caracter personal presenta
la demanda ante los tribunales del lugar donde se localiza la accion que causa
directamente el dafio

135. El lugar del resultado dafioso es aquél en el que se produce el perjuicio material
directo para la victima directa. Dicho lugar se habria de localizar en el Estado donde se
hubieran recibido los datos de caracter personal, y, consecuentemente, el contenido ilicito fuera
accesible. Se trata de lugar en el que el hecho generador despliega sus efectos perjudiciales, es
decir, el lugar donde el perjuicio ocasionado se manifiesta de forma concreta®.

En estos casos, los tribunales del Estado donde se ha verificado el dafo solo serian
competentes para conocer de las demandas basadas en los dafos ocurridos en el territorio de
dicho Estado, mientras que si el afectado opta por los tribunales del Estado donde radica el
origen del dario (lugar donde se localiza la accién que causa directamente el dafio) pueden
conocer de todas las consecuencias derivadas del mismo, sea cual fuere el Estado en el que se
certifique el dafo (reparacion de la integridad de los dafios derivados del supuesto de
responsabilidad extracontractual).

En todo caso, si el afectado presenta la demanda ante los tribunales donde se materializa el
dafio directo para él y producido de manera inmediata, en un buen niimero de supuestos, va a
coincidir con el lugar donde el afectado se encuentra domiciliado, fomentando, de esta forma,
el favor actoris, y potenciando la posicion de la presunta victima (favor leasi).

¢) Eltitular del derecho a la proteccion de datos de caracter personal presenta
la demanda ante los tribunales donde se materializa el dafio directo para él
y producido de manera inmediata

136. Cuando el afectado sufre dafios en varios Estados derivados de un mismo acto la
competencia judicial internacional en cada uno de esos Estados se limitara al dafio sufrido en
ese Estado (art. 5.3 del RB/CL II/CB*” o 4.3 del Tratado Espafia-Republica de El Salvador).
Pero, ¢donde se sufren las consecuencias directas e inmediatas de una vulneracion del derecho
a la proteccion de datos derivada de una transferencia internacional de datos de caracter
personal ilicita? Quizas el criterio de la residencia habitual del titular del derecho a la proteccion
de datos de caracter personal se pueda traducir en el centro de intereses del afectado. Eso si,
siempre que el derecho a la proteccion de datos haya sido vulnerado en el Estado de residencia
del afectado, y no cuando el dafio presente una nota de proximidad con otro lugar. Asi, p. €j.,
si se aplican condiciones de crédito desfavorables a un sujeto con residencia en Alemania en
base a una informacion incorrecta sobre su solvencia a la que accede una empresa espanola, a
nuestro entender, el perjuicio a efectos del articulo 5.3 del RB/CL II/CB?*® o del 4.3 del Tratado
Espafia-Republica de El Salvador se produce de manera directa e inmediata en Espafia (mercado
donde el sujeto sufre las condiciones de crédito perjudiciales) y no tanto en Alemania (lugar de
residencia del sujeto)®.

86 STJUE de 16 de julio de 2009, C-189/08, Zuid-Chemie BV, FD 27 y 28). Vid. Natividad GONI URRIZA:
«La concrecion del lugar donde se ha producido el hecho dafioso en el articulo 5.3 del Reglamento
44/2001: nota a la STJCE de 16 de julio de 2009», en Cuadernos de Derecho Transnacional (marzo 2011),
Vol. 3, nam. 1, pp. 290-295.

Ap. 3 del articulo 7 en el Reglamento «Bruselas I bis».

8 Ap. 3 del articulo 7 en el Reglamento «Bruselas I bis».

8 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 236-237.
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B) Excesiva fragmentacion y necesidad de una regla especial para las transferencias
internacionales de datos de caracter personal realizadas a través de Internet:
el lugar del centro de intereses del presunto perjudicado

137. La expresion «lugar donde se hubiere producido o pudiere producirse el hecho
dafioso», utilizada en el nimero 3 del articulo 5 del RB/CL II/CB* o del 4.3 del Tratado
Espafia-Republica de El Salvador deberia interpretarse, en caso de vulneracion del derecho a la
proteccion de datos, mediante informacion difundida en varios Estados miembros a través de
Internet, en el sentido de que el titular del derecho a la proteccién de datos personales vulnerado
por el tratamiento ilicito internacional de sus datos. Puede entablar una acciéon de reparacion:
ante los 6rganos jurisdiccionales del Estado donde se localice el centro de gravedad del conflicto
entre los bienes e intereses en juego, dotados asi de competencia para reparar la integridad de
los dafios derivados de la vulneracion del derecho a la proteccion de datos. Se entiende por
Estado donde se localiza el centro de gravedad del conflicto aquel en cuyo territorio la
informacion litigiosa resulta objetiva y particularmente relevante y donde, al mismo tiempo, el
titular del derecho a la proteccion de datos de caracter personal tiene su centro de intereses.

138. Las conclusiones presentadas ante el Tribunal de Justicia de la Unién Europea por el
Abogado General Cruz Villalon en dos asuntos acumulados —eDate Advertising (C-509/09) y
Martinez y Martinez (C-161/10)—°"°? permiten esbozar un criterio adicional para la
determinacion de la competencia judicial internacional en litigios relativos a la responsabilidad
extracontractual derivada de actividades desarrolladas en Internet®®. En concreto, las cuestiones
prejudiciales tienen como objeto determinar en qué medida o con qué adaptaciones la
interpretacion del fuero del lugar del hecho dafioso del articulo 5.3 del RB* (y del CL II/CB) o
del articulo 4.3 del Tratado Espaiia-Republica de El Salvador llevada a cabo por el TJUE en su
célebre Sentencia Shevill son aplicables a los supuestos en los que supuestamente se viola un

% Articulo 7.3 en el Reglamento «Bruselas I bis».

1 Vid. STJUE (Gran Sala) de 25 de octubre de 2011. En los asuntos acumulados C-509/09 y C-161/10, que
tienen por objeto dos peticiones de decision prejudicial presentadas, con arreglo al articulo 267 TFUE,
por el Bundesgerichtshof (Alemania) (asunto C-509/09) y por el Tribunal de grande instance de Paris
(Francia) (asunto C-161/10), mediante sendas resoluciones de 10 de noviembre de 2009 y 29 de marzo
de 2010, recibidas en el Tribunal de Justicia, respectivamente, el 9 de diciembre de 2009 y el 6 de abril
de 2010. Vid., Clara Isabel CORDERO ALVAREZ: «Asuntos acumulado eDate Advertising y Martinez y
Martinez (STJUE de 25 de octubre)», en Foro, Nueva época, nim. 14/2011, 267-268; y Isabel LORENTE
MARTINEZ: «Lugar del hecho dafioso y obligaciones extracontractuales. La Sentencia del TJUE de 25
octubre 2011 y el coste de la litigacion internacional en Internet», en Cuadernos de Derecho Transnacional
(marzo 2012), Vol. 4, nam. 1, pp. 277-301.

2 Vid., en el mismo sentido, STJUE de 18 de octubre de 2012, «Football Dataco II» que planteé la siguiente
problematica: el envio por una persona, a través de un servidor web situado en un Estado miembro A
(Alemania), de datos previamente obtenidos por esta persona a partir de una base de datos a otra persona
establecida en un Estado miembro B (Inglaterra), a solicitud de esta tltima, para ser almacenados en la
memoria de este ordenador y ser visualizados en su pantalla, constituye un acto de «reutilizacion» de
dichos datos por parte de la persona que ha realizado tal envio. Debe considerarse que este acto ha tenido
lugar, al menos en el Estado miembro B cuando existan indicios que permitan concluir que tal acto pone
de manifiesto la intencion de su autor de dirigirse a los miembros del publico establecidos en este Estado
miembro, extremo éste que corresponde verificar al 6rgano jurisdiccional nacional.

Vid., en relacién con los aspectos de dicha sentencia relativos a la interpretacion del articulo 5.3 del RBy

los perfiles que dicha decision dedica al articulo 3 de la Directiva sobre el comercio electrénico (Directiva

2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio electrénico
en el mercado interior). Elisa TORRALBA MENDIOLA: «La difamacion en la era de las comunicaciones:

¢Nuevas? perspectivas de Derecho Internacional Privado Europeo», en Revista inDret, nam. 1/2012,

disponible en http://www.indret.com.

Articulo 7.3 en el Reglamento «Bruselas I bis».
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derecho de la personalidad (como, p. €j., el derecho a la proteccion de datos) se ha difundido a
través de Internet, si bien la respuesta a tal cuestion estd llamada a condicionar también el
tratamiento de la competencia judicial internacional en otras categorias de ilicitos cometidos a
través de Internet. La propuesta del Abogado General contempla la evoluciéon de la
jurisprudencia Shevill previendo respecto de las actividades desarrolladas en Internet que
pueda operar un criterio adicional de conexion como determinante de la atribucién de
competencia judicial internacional, el «centro de gravedad del conflicto», al tiempo que rechaza
la mera accesibilidad de la informacion en un pais como fundamento para la atribucion de
competencia a sus tribunales.

El fundamento del planteamiento del Abogado General y de su propuesta de complementar
los criterios establecidos en la Sentencia Shevill se encuentra en la transformacion introducida
por Internet en este dmbito: su alcance global menoscaba que la fragmentacion de 6rganos
competentes a la que conduce la Sentencia Shevill pueda fundamentarse realmente en la
garantia de una buena administracién de justicia, la dificultad de medicion del grado de
difusion de los medios en Internet o la necesidad de favorecer un planteamiento que permita
una proteccion mds eficaz de los derechos fundamentales en presencia, tipicamente el derecho
fundamental a la libertad de informacion y el derecho a la vida privada con expresa mencién
de los articulos 7 y 11 de la Carta de Derechos Fundamentales de la UE.

A partir de esos elementos el Abogado General justifica su propuesta de completar los
«criterios de conexion de la sentencia Shevill> de modo que permita también atribuir
competencia para conocer de la totalidad de los dafios alegados a la jurisdiccion que «esté en
mejor situacién para analizar la tension de los intereses en juego», mediante la prevision de
una situacién intermedia a las dos ya existentes, que permita al titular del derecho de la
personalidad lesionado litigar en un foro donde se encuentre su centro de intereses. Por lo
tanto, en este planteamiento resulta clave como se concreta el centro de gravedad del conflicto.
Para el Abogado General tal lugar «seria aquel donde una jurisdiccion puede efectuar, en las
condiciones mas favorables, el enjuiciamiento de un conflicto entre la libertad informativa y el
derecho a la propia imagen», lo que considera que tiene lugar en el Estado «donde se visualice
o manifieste con mayor intensidad la potencialidad de un atentado al derecho a la propia
reputacion o intimidad y el valor inherente a la comunicacion de una determinada informacién
u opinién, segun el caso», de modo que es la jurisdiccion que se encuentra en una mejor
posicion para «permitir una aprehension integral del conflicto entre los intereses en juego».
Ademds, para salvaguardar la posicion del demandado y garantizar la previsibilidad, el
Abogado General aclara que ese lugar sera el territorio donde el medio habria podido prever
que dicha lesion pudiera eventualmente producirse, y en consecuencia, que exista el riesgo de
ser alli demandado.

Las conclusiones destacan que para concretar el lugar donde se manifiesta el centro de
gravedad del conflicto deben identificarse dos elementos: a) en primer lugar, que tal centro de
gravedad se ubique donde el perjudicado tenga su ceniro de intereses; a saber, el lugar «en el
que el particular afectado en el goce de sus derechos de la personalidad desarrolla esencialmente
su proyecto vital, siempre y cuando éste exista»; y, b) concretar dicho centro de gravedad. El
Abogado General considera que «la informacion litigiosa debe estar expresada de tal manera
que permita razonablemente prever que dicha informacion es objetivamente relevante en un
determinado espacio territorial», es decir que esa informacion «debe expresarse en unos
términos que, a la vista de las circunstancias que rodean la noticia, constituyan una informacién
que suscite interés en un territorio y, en consecuencia, incite activamente a los lectores en dicho
territorio a acceder a ella.». Con respecto a este segundo elemento, aclara que no cabe acudir a
criterios subjetivos de intencionalidad y que no debe confundirse con una exigencia de que el
medio dirija especificamente la informacién a ese pais, que se considera contraria al texto
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literal del articulo 5.3 del RB** (y del CL II/CB) o del 4.3 del Tratado Espafa-Republica de El
Salvador. Como aspectos a tener en cuenta al valorar si concurre este segundo requisito —que
la informacidn sea objetivamente relevante para el pais al que se atribuye la competencia—, el
Abogado General parte precisamente del contenido de la informacién que puede ser clave al
interpretar el criterio de relevancia objetiva de la informacion de que se trate, en funcién de su
interés noticiable con respecto a un concreto territorio. Como indicios complementarios para
determinar el territorio donde la informacion es objetivamente relevante, las Conclusiones
hacen referencia al nombre de dominio de primer nivel de la pagina en la que se difunde la
informacion (si bien la importancia prictica de ese elemento en este contexto parece ser
limitada), a la lengua en que se difunde, a los registros de acceso a una pagina y a la seccion en
la que se incluye para su difusion.

Aunque algunos de sus elementos, como los indicios a considerar para apreciar el centro de
gravedad, pueden generar algunas dudas y exigir aclaraciones adicionales, el criterio adoptado
por el Abogado General proporciona un modelo apropiado en caso de que el TJUE comparta
su criterio acerca de la necesidad de adaptacion de la Sentencia Shevill a las actividades
desarrolladas a través de Internet. Otros aspectos de la interpretacion del articulo 5.3 del RB%
al contexto de Internet parecen quedar abiertos, en particular el recordatorio de que conforme
a la Sentencia Shevill tienen competencia con respecto a la integridad de los dafios «los
tribunales del lugar de establecimiento del editor de la publicacion». Si bien se trata de un
criterio derivado del articulo 5.3 del RB?” (y del CL II/CB) o del 4.3 del Tratado Espafia-
Republica de El Salvador; vy, por lo tanto, diferenciado del fuero general del domicilio del
demandado del articulo 2 del RB% (y del CL II/CB/ Tratado Espana-Republica de El Salvador)
cabe en la practica con frecuencia se desactiva al localizarse en el mismo lugar que éste, cabe
considerar que resultaran de utilidad en el futuro precisiones adicionales en relacién con la
informacion difundida a través de Internet para la que el concepto de «lugar de establecimiento
del editor de la publicacion» no resulte una realidad tan homogénea como era propio del
marco de los medios de comunicaciéon impresos antes de la aparicion de Internet.

Esta interpretacion del TJUE favorece en la practica la posicion del afectado que ha visto
lesionado su derecho a la proteccion de datos de caracter personal, en la medida en que pone a
su disposicion un fuero distinto al domicilio del demandado. La solucién aqui retenida presenta,
no obstante, un inconveniente: supone dar entrada a un forum actoris, alterando con eso el
punto esencial de partida del RB (y del CL II/CB/ Tratado Espafia-Reptblica de El Salvador)
(que lo admite solo en los casos en que existe un desequilibrio entre partes contractualmente
relacionadas: seguros, consumo y, con matices, trabajo, y en los supuestos en que el demandado
estd domiciliado fuera de la UE como consecuencia de lo previsto en su articulo 4*°. No
obstante, frente a este argumento cabe oponer que se trata de un foro previsible para el
responsable y contemplado para un supuesto en el que quien estd en situacion de evitar el dafio
y su internacionalidad es exclusivamente al autor del mismo, sin que la victima, por las propias
caracteristicas de los supuestos extracontractuales pueda actuar a priori en evitaciéon de la
situacion!®,

% Articulo 7.3 en el Reglamento «Bruselas I bis».

Articulo 7.3 en el Reglamento «Bruselas I bis».

Articulo 7.3 en el Reglamento «Bruselas I bis».

%8 Articulo 4 en el Reglamento «Bruselas I bis».

% En contra de un criterio competencial que sea un forum actoris: SSTJUE de 11 de enero de 1990,
C-220/88, FJ 19.% de 19 de septiembre de 1995, C-364/93, FJ 13.°; de 27 de octubre de 1998, C-51/97,
FJ 34.° y de 10 de junio de 2004, C-168/2002, F] 20.°

100 Vijd., en particular, Elisa TORRALBA MENDIOLA: La difamacion..., op. cit., pp. 19-21.
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Resulta por lo tanto fundamental concretar cudl es el centro de intereses de la victima
(centro de gravedad del conflicto). Parece evidente que tal lugar coincidira con la residencia
habitual de la victima, pero una persona puede tener su centro de intereses también en otro
Estado en el que no resida habitualmente, en la medida en que otros indicios, como el ejercicio
de una actividad profesional, permitan establecer la existencia de un vinculo particularmente
estrecho con ese Estado. Por tanto, «resultard clave para concretar el Estado en el que se
encuentra el ‘centro de intereses’ de la victima la existencia de un vinculo particularmente
estrecho entre la victima y ese Estado el que determina que sus Tribunales sean los mejor
situados para apreciar la lesion a los derechos de la personalidad de la supuesta victima y que
al supuesto responsable le resulte facilmente previsible conocer donde puede ser demandado» 1.

C) Balance final y propuesta de lege ferenda: 1a residencia del afectado
por la transferencia internacional de datos de caracter personal como foro
de competencia: potenciacion del favor actoris

a) La residencia del afectado por la transferencia internacional de datos de caracter
personal como foro de competencia

139. La multiplicacion de los tribunales estatales competentes en supuestos conectados
con multitud de paises (como es el caso de los litigios derivados de un tratamiento ilicito
internacional de datos de caracter personal) quiebra la tan necesitada seguridad juridica en el
trafico privado internacional y provoca que pueda estimarse que los efectos lesivos de un acto
ilicito se puedan manifestar en todos los paises del mundo desde donde fuera accesible la
informacion lesiva (los datos de caracter personal del afectado)!'®. La pluralidad de foros de
competencia que ofrecen los diferentes regimenes de competencia judicial internacional
propicia la utilizacion del denominado forum shopping por parte del sujeto afectado, quien
podra optar por plantear la demanda de responsabilidad extracontractual ante aquellos
tribunales cuyas normas de conflicto designen como aplicable una ley que prevea un régimen
de responsabilidad extracontractual mas favorable para sus propios intereses.

Cuanto mayor es el numero de Estados en el que se ha cometido la violacion del derecho a
la proteccion de datos, como consecuencia de una transferencia internacional de datos de
caracter personal ilicita las alternativas se multiplican para el forum shopper. No obstante, las
posibilidades de ataque nos pueden llevar en la practica a la utilizacion de un foro realmente
exorbitante en los que se aprecia una falta de vinculacion real del litigio con la esfera espafiola
y que requieren una reduccion teleoldgica a través del denominado forum non conveniens. Asi,
cuando el foro previsto en la norma de competencia judicial internacional otorga competencia
a jueces de paises que de ningin modo podian ser previstos por el demandado como
competentes, dicho foro debe ser inaplicado!®.

140. Asi las cosas, a nuestro modo de ver, en esta materia, para evitar el forum shopping
debemos acudir al principio de proximidad. El principio de proximidad se configura como un
principio esencial que obliga necesariamente a establecer la competencia judicial internacional
de aquellos tribunales que tengan una conexion o vinculo importante con el litigio para poder

101 Pedro A. DE MIGUEL ASENSIO: «Competencia judicial y proteccion de los derechos de la personalidad
en Internet», en Diario La Ley, nim. 7787, Seccion Tribuna, 31 de enero de 2012, Afio XXXIII, editorial
La Ley, pp. 3-4.

En efecto, en principio, los lugares/paises donde se produce el hecho dafioso serdn todos los del mundo,

dado que Internet presenta un alcance planetario.
103 Vid., ibidem, p. 108.
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garantizar la necesaria previsibilidad del fuero para el demandado. La exclusion de la
competencia judicial internacional de dichos tribunales es la solucién mds coherente con la
tesis de la competencia limitada del tribunal del dafno establecida por Fiona Shevill (y suscrita
por eDate Advertising). Si se entiende que el dafio inicial y el sobrevenido son distintos a los
efectos de reconocer la competencia judicial internacional, el tribunal del dafio inicial solo
podrda conocer de éste y no de los dafios posteriores sobrevenidos (sus consecuencias
posteriores), salvo que se hayan producido en su mismo territorio. De igual manera, los
tribunales donde se hayan sufrido dichas consecuencias solo podran conocer de éstas y no del
dafio inicial —si se produjo en otro Estado—.

Son obvias las eventuales consecuencias practicas a las que esta aproximacién conduciria:
es posible que el segundo tribunal (el de los dafios sobrevenidos) reconozca la existencia de
responsabilidad y, en su virtud, conceda la reparacién por esos perjuicios posteriores, mientras
que el primer tribunal (el del dafio inicial) establezca la no existencia de responsabilidad por
concurrencia de alguna causa que exonera al demandado, por lo que no otorga ningin
resarcimiento. Ademds, en la generalidad de ordenamientos juridicos nacionales al reglamentar
la responsabilidad extracontractual tnicamente los dafios indirectos o sobrevenidos tienen
sentido si se prueba la existencia (o se presume) de un dafio inicial. Y esto es consecuencia
directa de la propia causalidad de los dafios sobrevenidos o indirectos. Esto es, los dafios
sobrevenidos no son mas que el efecto de un dafo inicial y los indirectos se derivan del dafio
producido de forma directa a otro sujeto. Esto permite afirmar que entre ellos existe una
cadena causal, indisociable, que no permite la disociacién tanto desde el punto de vista de la
estructura material de este tipo de dafios como desde el punto de vista de la competencia
limitada del foro dammni.

Es mads, desde la perspectiva del principio de acumulacion de acciones tampoco puede
admitirse la competencia de estos tribunales. Pues si se otorgara competencia a todos y cada
uno de los tribunales donde aparezca un dafio sobrevenido o indirecto, ademas de al del dafio
inicial, la consecuencia mas inmediata seria la multiplicacion de tribunales competentes. Y
frente a esta situacion lo mds evidente es el peligro de sentencias contradictorias que tendrian
serios problemas en sede de reconocimiento y ejecucion en otros Estados.

141. En el momento de aplicar el criterio de competencia del articulo 5.3 del RB (y del CL
II/CB) o 4.3 del Tratado Espana-Republica de El Salvador podria entrar en juego el principio
de proteccion del afectado. Los tribunales espafioles podrian tener en consideracion el principio
favor laesi como un principio informador del sistema de competencia.

A pesar de todos los argumentos anteriores podria eventualmente aducirse el principio del
favor laesi para sustentar una solucion contraria a la expuesta —pero que no tiene reflejo en la
doctrina de TJUE—. Pues obviamente otorgar competencia a estos tribunales solo podria
obedecer al objetivo de proteger a la victima. Pero la cuestion es si este principio tiene suficiente
fuerza para justificar que aquellos tribunales tengan competencia. Aunque, a priori, la respuesta
parece clara: la proteccion del afectado no puede primar sobre otros principios fundamentales
para la buena administraciéon de justicia. El principio de proteccion del afectado no puede
alegarse por ser contrario a los principios de proximidad y de concentracion de acciones; en
nuestra opinién, en aras a la proteccion del titular del derecho a la proteccién de datos de
cardcter personal vulnerado como consecuencia de una transferencia internacional de datos de
cardcter personal ilicita si deberfamos posibilitar el forum actoris, aunque su operatividad no
estd contemplada en ninguno de los dos instrumentos europeos, y lo mas importante, no exista
ninguna manifestacion favorable por parte de TJUE que permitiera esta aproximacion.

142. La posicion predominante del autor del dafno, cuando éste es fuerte y conocedor de
os riesgos que su actividad conlleva, or tanto, con medios suficientes para afrontar las
1 gos q tividad 11 y por tant d f tes p frontar 1
posibles responsabilidades en las que incurra, incluso si el litigio se lleva a cabo en el extranjero.
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Lo que se contrapone a la posicion del afectado que estaria en situacion de inferioridad, pues
generalmente se tratarian de personas privadas sin conocimientos en la materia ni recursos
especiales para litigar en el extranjero y que, raramente, pudo prever la agresion y adoptar los
medios para su defensa.

143. Para evitarle inconvenientes al afectado y asegurarle una opcion real de competencia
a favor damni podrian haberse considerado competentes los tribunales de uno de los lugares
donde se ha manifestado el hecho dafioso, también respecto a los dafios sufridos en los otros
dos Estados, en razon a que todos ellos estdn conectados a un mismo hecho generador. La
relacion de causalidad entre el hecho y el dafio que no es de origen geografico, sino juridico,
justificaria tanto la competencia global del lugar del hecho como la de cualquiera de los lugares
del dafio. El problema de fondo es que la flexibilizacion del foro del mencionado articulo 5.3
del RB/CL II/CB'™ o 4.3 del Tratado Espafia-Republica de El Salvador mediante la opcién
entre el lugar del hecho causal y los del lugar del hecho darioso puede resultar artificioso en los
ilicitos contra el derecho a la proteccion de datos de caricter personal derivado de una
transferencia internacional de datos de caracter personal, por la dificultad de determinar los
lugares del hecho y del dafo.

b) Potenciacion del favor actoris

144. En este contexto, y para los litigios derivados de una transferencia internacional de
datos de caracter personal ilicita, la instauracion del forum actoris que otorga la competencia
a los tribunales del Estado de residencia habitual o principal establecimiento del afectado-
demandante'®, esto es, del afectado/perjudicado/victima por la lesién de su derecho a la
proteccion de datos, consecuencia de una transferencia internacional ilicita de datos («lugar
donde la victima sufre el dafio, sin tener en cuenta la separacion entre el hecho causal y el dafio,
puesto que es donde la victima sufre el dafo»).

La justificacion de esta nueva posibilidad de ataque a favor de la victima «puede encontrarse
en el hecho de que nos encontramos ante un derecho de naturaleza personalisima que presenta
un aspecto inmanente en virtud del cual puede entenderse producida la lesion en el lugar en el
que el titular del derecho fundamental siente el perjuicio que es aquel en que tiene su residencia
[...]. Si se adopta el fuero del domicilio del demandante la victima tiene mayores facilidades
para acceder a la justicia aunque el tribunal tiene mayores dificultades para la correcta
apreciacion del alcance del dafo, dificultades que disminuyen cuando nos hallamos ante un
derecho de la personalidad de caracter, en principio, universal, pero que, desde luego, existen y
se manifiestan no solo por la distancia en kilometros sino, también, por la distancia de culturas
y de sistema juridicos»'%, pero, eso si, este nuevo foro de necesidad a favor de la residencia
habitual o principal establecimiento del afectado-demandante, deberia matizarse, de forma que

104 Articulo 7.3 en el Reglamento «Bruselas I bis».

105 Vid. Carlos GOMEZ MARTINEZ: «El ejercicio de acciones civiles de protecciéon de la intimidad del
usuario de Internet. Aspectos procesales», en Carlos GOMEZ MARTINEZ (Dir.): Derecho a la intimidad
y nuevas tecnologias, Cuadernos de Derecho Judicial 1X-2004, Consejo General del Poder Judicial,
Madrid, 2004, pp. 159-161; Raquel XALABARDER PLANTADA: «Cuestiones de derecho internacional
privado: jurisdiccion competente y ley aplicable», op. cit., p. 487; y, la misma solucién plantea Suquet
Capdevila en materia de infracciones de derecho de propiedad industrial en Internet, Vid. Josep SUQUET
CAPDEVILA: «Internet, marcas y competencia judicial internacional: ¢O la superacion de la regla forum
loci delicti commissi?..., op. cit., p. 7; v, Fuentes Camacho, salvando las distancias, en materia de trafico
ilicito internacional de bienes culturales, Vid. Victor FUENTES CAMACHO: El trdfico ilicito internacional
de bienes culturales, Ediciones Beramar, EUROLEX, Madrid, 1993, pp. 173-177.

106 Vid., ibidem, p. 160.



La (des)proteccién del titular del derecho a la proteccion de datos derivada de una transferencia internacional ilicita ~ 87

quede circunscrito tan solo al Estado donde se producen los dafios principales al afectado; y,
por supuesto, deberia quedar a salvo la opcion del afectado de litigar ante los tribunales del
Estado de origen o destino de la transferencia internacional de datos personales ilicita objeto
del litigio.

No obstante, para reducir el juego del forum actoris en estos casos y buscar el principio de
igualdad de armas entre demandante y demandado, se puede reinterpretar el mencionado
articulo 5.3 del RB/CL II/CB!"” 0 4.3 del Tratado Espafia-Republica de El Salvador y entender
que el lugar donde se hubiere producido o pudiere producirse el hecho danoso (lugar en el que
se manifiestan todos los elementos constitutivos de la responsabilidad) seria el domicilio del
perjudicado; y, eso si, aplicando los siguientes correctivos'®: primero, el loci delicti debe
entenderse como el lugar donde se encuentre el interés de la victima y donde se hayan
manifestado los intereses esenciales; y, segundo, la interpretacion del loci delicti deberia ser
corregida en aquellos casos en los que nos llevara a una respuesta inadecuada, fortuita o poco
conectada con el litigio.

145. Se trataria de una posibilidad de lege ferenda'® que tiende a proteger a la victima que
ha visto lesionado su derecho a la proteccion de datos, consecuencia de una transferencia
internacional de datos de caracter personal ilicita, ya que le evita hacer frente a elevados costes
al tener que interponer su demanda ante tribunales alejados, al coincidir con frecuencia el
lugar donde se manifiesta el dafio con aquel donde el demandante estd domiciliado'? (lugar
donde la persona sufra la violacion de su intimidad, esto es, el lugar de su domicilio). Para no
provocar un desequilibrio demandante-demandado, al favor actoris, como criterio de
determinacion de la competencia judicial internacional, podemos aplicarle algtin correctivo (y
compensar, asi, al demandado): uno, el dafio podriamos entender que se ha producido solo
donde efectivamente se ha derivado un perjuicio directo para el derecho vulnerado; vy, dos,
recurrir a la Sentencia Fiona Shevill: mientras los tribunales del Estado de origen del perjuicio
serian competentes para conocer de todos los danos que pudieran ocasionarse, los tribunales
del lugar donde se ha producido el resultado lesivo tan solo lo serian por los dafios alli
producidos.

5. SOLICITUD DE MEDIDAS CAUTELARES O PROVISIONALES EN LITIGIOS
DERIVADOS DE UNA TRANSFERENCIA INTERNACIONAL DE DATOS
DE CARACTER PERSONAL ILICITA

146. A continuacién, me ocuparé concepto y régimen juridico (A) y alcance (B) de las
medidas cautelares o provisionales en litigios entre particulares en materia de transferencias
internacionales de datos de caracter personal ilicitas.

107 Articulo 7.3 en el Reglamento «Bruselas I bis».

108 Vid. Guillermo PALAO MORENO: «Competencia judicial internacional en supuestos de responsabilidad
civil en Internet», en Javier PLAZA PENADES: Cuestiones actuales de derecho y Tecnologias de la
Informacion y Comunicacion (TICs), Editorial Aranzadi, Cizur Menor (Navarra), 2006, pp. 293-296.

Se trata de una posibilidad que ya contempla nuestro ordenamiento juridico, cuando, p. €j., en materia de
proteccion de los derechos de los consumidores, el articulo 52.16 de la LEC admite la accién de cesacion,
en el caso de que el causante del dafio no tenga establecimiento ni domicilio en territorio nacional.

110 Vid., en el mismo sentido, en relacion con los supuestos de responsabilidad producidos a través de

Internet, Guillermo PALAO MORENO: Competencia..., op. cit., pp. 283-284.
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A) Concepto y régimen juridico de las medidas cautelares o provisionales en litigios
entre particulares en materia de transferencias internacionales de datos de
caracter personal ilicitas

147. La adopcion de medidas cautelares o provisionales es bastante usual en los
procedimientos por lesion de los derechos de la personalidad (derecho a la proteccion de datos
de cardcter personal). Este tipo de medidas resultan de gran importancia en este 4mbito, ya que
permiten al titular del derecho lesionado defender sus intereses de manera cautelar sin tener
que esperar a la resolucién sobre el fondo del asunto, evitando, al mismo tiempo, que los dafios
que puedan producirse puedan llegar a ser irreparables.

148. Las medidas cautelares o provisionales, como bien senala el propio TJUE, en
aplicacion del RB/CL II/CB/'"" Tratado Espafia-Republica de El Salvador, son aquellas que
«van dirigidas a mantener una situacién de hecho o de Derecho para salvaguardar los derechos
cuyo reconocimiento se solicita, ademas, al juez que conoce del fondo del asunto»!'2, Cualquier
otra medida que persiga un fin distinto al sefialado o que no encaje dentro de esta definicién no
podra calificarse de cautelares o provisionales a los efectos del RBI/CL II/CB/ Tratado Espafia-
Republica de El Salvador y, por tanto, el tribunal que se haya declarado competente para
conocer del litigio derivado de la lesion del derecho a la proteccion de datos derivada de una
transferencia internacional de datos de cardcter personal ilicita no podra acudir a este fuero
especifico para fundamentar su competencia judicial internacional.

149. La modificacion del RB'® ha traido consigo la introduccién de algunas novedades a
la hora de que un tribunal pueda declararse competente para la adopcion de medidas cautelares
o provisionales:

a) El concepto de medidas cautelares y provisionales incluye, entre otras, las destinadas a
obtener informacion o a conservar pruebas. No incluyen las medidas que no sean de
naturaleza cautelar, como las que ordenan la audiencia de un testigo, lo que no impide la
aplicacion del Reglamento (CE) nam. 1206/2001 sobre obtenciéon de pruebas!!4.

b) Se garantiza la libre circulacion de las medidas cautelares y provisionales ordenadas por
un 6rgano jurisdiccional competente en cuanto al fondo del asunto, siempre que el
demandado haya sido citado antes de su adopcion, o que la resolucidon que contenga la
medida le haya sido notificada antes de su ejecuciéon. Lo anterior no impide su
reconocimiento y ejecutividad de acuerdo con el Derecho nacional del Estado requerido.
Cuando las medidas provisionales y cautelares sean ordenadas por un 6érgano
jurisdiccional de un Estado miembro que no es competente en cuanto al fondo del
asunto, su efecto se circunscribirse al territorio de ese Estado'"’.

150. La competencia para la adopcion de las medidas cautelares o provisionales en
materia civil y mercantil se traduce en la practica en dos posibilidades: 1.%) basar la competencia
en el propio sistema de foros de competencia judicial internacional previstos en el RB/CL II/

1Y del Reglamento «Bruselas I bis».

12 STJUE de 26 de marzo de 1992, Reichert y Kockler, C-261/90, Rec. p. 1-2149.

13 Articulo 35 en el Reglamento «Bruselas I bis».

14 Considerando 25.° del Reglamento (UE) ndam. 1215/2012 del Parlamento Europeo y del Consejo, de 12
de diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones
judiciales en materia civil y mercantil —Reglamento «Bruselas I bis»— (DOUE de 20/12/2012).

115 Considerando 33.° del Reglamento (UE) ndm. 1215/2012 del Parlamento Europeo y del Consejo, de 12
de diciembre de 2012, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones
judiciales en materia civil y mercantil —Reglamento «Bruselas I bis»— (DOUE de 20/12/2012).


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2001R1206:20081204:ES:PDF
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CB"¢ 0 2.%) puede basarse en el fuero cautelar especifico del articulo 31 del RB/CL II/CB!"7, en
conexién con las diferentes reglas nacionales sobre competencia en materia de medidas
cautelares o provisionales.

La que nos interesa es la primera de las opciones: el perjudicado puede solicitar las medidas
directamente ante el tribunal que conoce del fondo del asunto (sobre la base de los fueros de
los articulos 2 al 24 del RB/CL II/CB)'8, lo que en estos litigios podria ser aquél que sea
considerado como lugar del hecho daoso. La adopcion de tales medidas, sobre la base del
articulo 5.3 del RB/CL II/CB'", le corresponderia tanto los tribunales del lugar donde la futura
actividad tendria lugar (futuro Estado de origen) como los tribunales del lugar donde finalmente
se materializaria el futuro/s dafio/s (futuro loci damni), siguiendo la doctrina del TJUE: Sheuvill
y posteriormente eDate Advertising.

151. Las medidas concretas que pueden solicitarse a tal fin puede hacerse con caricter
cautelar o provisional o como medidas finales —de fondo o definitivas—. Esta calificacion va
a condicionar tanto la ley rectora de la medida, como el posible fuero de competencia del
tribunal para adoptarlas. Si se trata de una medida definitiva (generalmente coetdnea al
ejercicio del derecho de reparacion), serd la ley aplicable al fondo la que concrete cuando y
como deben solicitarse, y cudles. Si por el contrario es de caracter cautelar o provisional
(aunque su adopcion dependera del Derecho del fondo: pues si segin éste no existe ilicito,
correlativamente no existira justificacion para adoptar la medida), debera ser conforme con la
ley procesal del Estado donde se solicita la tutela cautelar.

Y desde el punto de vista de la competencia judicial internacional —en el sistema RB/CL II/
CB—'? esta condiciéon también es esencial. Pues si es de fondo la medida tendra que solicitarse
ante aquellos tribunales que tengan reconocida competencia en funcion de los fueros generales
o a la luz del fuero especial del articulo 5.3 del RB/CL II/CB'*'; pero si es cautelar, ademds de
la posible adopcion sobre la base del fuero sobre el fondo, se prevé expresamente el fuero
cautelar del articulo 31 RB/CL II/CB'*2.

Un dato relevante en aras a la proteccion del titular del derecho a la proteccion de datos
derivada de una transferencia internacional de datos de caracter personal ilicita es que cualquier
Estado miembro podra adoptar estas u otras medidas (siempre que sea compatibles con su
Derecho interno) aunque el fondo del asunto esté siendo seguido en otro Estado (y regido por
otro Derecho material), lo que le permitiria al Estado de origen de la transferencia internacional
de datos de caracter personal ilicita adoptar las correspondientes medidas cautelares o
provisionales a peticion del afectado.

No obstante, debemos estar atentos dado que alguna de estas medidas conllevan la
restriccion de otros derechos (del causante del dafio) que pueden ser considerados como
fundamentales, para el caso de una supuesta validez extraterritorial de la medida mas alla del
territorio del foro pueden darse eventuales problemas por incidencia del orden publico del
tribunal del Estado requerido; ademas, en su caso, del posible alcance limitado connatural de
estas medidas cautelares.

116 Y en el Reglamento «Bruselas I bis».

17 Articulo 35 en el Reglamento «Bruselas I bis».

18 Articulo 4 al 26 en el Reglamento «Bruselas I bis».
119 Articulo 7.3 en el Reglamento «Bruselas I bis».

120 Y Reglamento «Bruselas I bis».

121 Articulo 7.3 en el Reglamento «Bruselas I bis».

122 Articulo 35 en el Reglamento «Bruselas I bis».
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B) Alcance de las medidas cautelares o provisionales en litigios entre particulares
en materia de transferencias internacionales de datos de caracter personal ilicitas

152. En cuanto al alcance de las medidas cautelares o provisionales frente lesiones al
derecho a la proteccion de datos de caracter personal consecuencia de un tratamiento ilicito
internacional debemos sefialar que pueden solicitarse con independencia del medio utilizado, si
bien la eficacia de la medida si que puede estar condicionada por el medio utilizado.

El limitado alcance espacial de estas medidas no viene determinado por la naturaleza
cautelar del fuero en el que se fundamenta el tribunal para su adopcién sino que los mismos
problemas va a plantear estas medidas especificas cuando se hubieran adoptado con base en
alguno de los fueros de competencia de fondo (art. 5.3 o art. 2 RB/CL II/CB'*} 0 art. 4.3 o art. 2
del Tratado Espafa-Republica de El Salvador). El alcance espacial de la prohibicion de actividad
(p. €j., €l tratamiento de los datos personales del afectado) estd vinculado a la competencia
judicial de base: la atribucion de competencia judicial internacional via articulos 5.3 o 2 del
RB/CL II/CB'** (o articulos 4.3 o 2 del Tratado Espafa-Republica de El Salvador) permite
obtener una cesacion para cualquier Estado en los que puedan producirse efectos dafiosos vy,
correlativamente, una competencia territorialmente limitada, como la del fuero del lugar del
dafio del articulo 5.3, solo puede ordenar la cesacidn respecto de los dafios producidos en la
jurisdiccion del foro'?.

153. El tribunal puede adoptar medidas cautelares o provisionales siempre que existan
indicios racionales de caracter factico de que la lesion al derecho a la proteccion de datos de
cardcter personal se ha producido realmente, pero no en relacion a hipotéticos hechos futuros.
Es decir, previamente a la presentacion de demanda preceptiva para la proteccion de su derecho
a la proteccion de datos de cardcter personal, aquella persona que cree vulnerado el mismo,
ante ese mismo tribunal, podra solicitar la adopcion de medidas provisionales o cautelares
como consecuencia de unos hechos anteriores y denunciados con antelaciéon. En este contexto,
para el caso de que el tribunal entienda que exista indicio de buen derecho a favor del actor
—fumus boni iuris—, o si considera que el tiempo que puede transcurrir hasta la resolucion del
caso —periculum in mora—, puede poner en peligro, hasta el punto de hacer ineficaz, la posible
sentencia favorable que recaiga, podra adoptar una medida cautelar o provisional consistente
en obligar al causante del dafio a que cese en la intromision. Por lo tanto, las medidas
unicamente pueden solicitarse —y consecuentemente concederse— una vez que se haya
consumado el ilicito (tratamiento ilicito internacional de datos de caracter personal).

6. LA LOPJ] COMO REGLA SUBSIDIARIA PARA LOS SUPUESTOS
NO CONTEMPLADOS NI POR EL REGIMEN INSTITUCIONAL
NI POR EL REGIMEN CONVENCIONAL EN MATERIA
DE TRANSFERENCIA INTERNACIONAL DE DATOS DE CARACTER
PERSONAL ILICITA

154. Tal y como prevé el articulo 4.1 del RB/CL II/CB'?, cuando el demandado —el
causante de la lesion del derecho a la proteccion de datos derivado de una transferencia

123 Articulo 7.3 0 4 en el Reglamento «Bruselas I bis».

Articulo 7.3 en el Reglamento «Bruselas I bis».

Este razonamiento se deriva de la doctrina Shevill en relacion con las acciones indemnizatorias y de eDate
Advertising, que ha extendido esta l6gica a un litigio en el que también se habia planteado una accién de
cesacion.

126 Articulo 6.1 en el Reglamento «Bruselas I bis».

124
125
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internacional de datos de cardcter personal— carece de domicilio en el territorio Bruselas I
(RB), en el territorio Lugano I1 (CL II), o en el territorio Bruselas (CB), la competencia judicial
internacional se debe determinar conforme a las normas del sistema auténomo del tribunal
ante el cual se plantea la demanda, entrando en juego las disposiciones de la LOPJ; por tanto,
el analisis se circunscribe a la respuesta que, desde el foro espafiol, se ofrece a la evaluaciéon
prospectiva de la sede objetivamente competente para la resolucién de controversias: por un
lado, la sumision expresa o tacita de las partes a los tribunales espafioles: el articulo 22.2 de
la LOPJ (A); vy, por otro lado, el foro especial en responsabilidad civil extracontractual: el
articulo 22.3 de la LOPJ (B).

A) Sumision expresa o tacita de las partes a los tribunales espanoles: el articulo 22.2
de la LOPJ

155. El régimen que establece el sistema de normas de conflicto espafiol en la LOPJ es
similar al que contienen los instrumentos institucionales y convencionales antes citados. Asi,
con caracter general, dispone la LOPJ que serdn competentes los Tribunales espafioles cuando
las partes asi lo hayan pactado, expresa o tdcitamente (art. 22.2).

156. El articulo 22.2 de la LOPJ afirma que los tribunales espafioles serdn competentes
«cuando las partes se hayan sometido expresa o tdcitamente a los Juzgados o Tribunales
espanoles». El acuerdo de sumision es un pacto entre las partes de una relacion juridica en cuya
virtud éstas determinan el 6rgano jurisdiccional competente para conocer de los litigios que
eventualmente pudieran surgir entre las partes. Tal sumisién puede realizarse mediante acuerdo
expreso o mediante ciertas practicas que denotan la voluntad de las partes de someterse a un
6rgano jurisdiccional: es la sumision tdcita.

Debido al caracter supletorio de la LOP]J frente a la normativa de origen no interno, la
aplicacion de aquélla se determinara por exclusion de la segunda; esto es, mediante una lectura
a contrario de las disposiciones que establecen el dmbito de aplicacion del RB/CL II/CB/!¥
Tratado Espaiia-Republica de El Salvador. Bastard con que no concurra una sola de las
circunstancias que determinan la aplicacion del articulo 23 RB/CL 11'?%, del 17 CB o del 5.2 del
Tratado Espafia-Republica de El Salvador para que el acuerdo atributivo de jurisdiccion se rija
por el articulo 22.2 de la LOP]J.

157. Para que el acuerdo de sumision expresa sea valido, en la materia que nos ocupa, es
necesario, fundamentalmente, que se designen claramente los tribunales a los que se someten
las partes. El 22.2 de la LOPJ permite que la designacion de los tribunales espafioles como
competentes sea genérica o concreta. El acuerdo de sumision expresa puede realizarse en
cualquier momento, antes o después de la conclusién de un contrato o negocio internacional.
Ademas, podra realizarse en cualquier forma, rigiendo el principio de libertad de forma propio
de nuestro sistema. Se debe probar, no obstante, el auténtico consentimiento de las partes, ya
que el acuerdo ha de producirse de forma clara, explicita y bilateral, estableciéndose la renuncia
al fuero propio y la designando aquél al que se someten las partes.

158. El citado articulo 22.2 de la LOPJ contempla como foro de competencia la sumision
tdcita. Como ya hemos sefialado, se entiende que las partes se someten tacitamente a los
tribunales espafoles cuando el demandante acude a tales tribunales interponiendo la demanda
o formulando peticion o solicitud que haya de presentarse ante el tribunal competente para
conocer de la demanda, y cuando el demandado realiza, después de personado en el juicio tras

127 Y del Reglamento «Bruselas I bis».
128 Articulo 25 en el Reglamento «Bruselas I bis».
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la interposicion de la demanda, cualquier gestion que no sea la de proponer en forma la
declinatoria.

Por otro lado, segun prevé el propio articulo 22.2 de la LOPJ, son competentes los tribunales
espanoles cuando el demandado tiene su domicilio en Espana.

No obstante, en la préctica, el juego del articulo 22.2 —sumision expresa o tacita y domicilio
del demandado— es escaso, ya que opera con caracter general el RB (en particular, los arts. 24,
23y 2)1,

B) Foro especial en responsabilidad civil extracontractual: el articulo 22.3
de la LOPJ

159. En defecto de cldusula de eleccion de foro, cuando el demandado estd domiciliado en
un tercer Estado los tribunales espafioles se pueden declarar competentes de acuerdo con el
apartado 3 del articulo 22 de la LOP]J. La posicion jerdrquicamente superior que ocupa el RB
en los ordenamientos juridicos de los Estados miembros de la UE respecto de las normas de
produccion interna implica la desactivacion de ciertos foros de competencia previstos en ciertas
disposiciones de la LOPJ. Esto ocurrird cuando los elementos necesarios para su aplicacion
sean los mismos que los establecidos en los foros previstos en el RB/CL II/CB'3°,

Indica el articulo 22.3 de la LOP]J que, en materia de obligaciones extracontractuales, seran
competentes los tribunales espafioles «cuando el hecho del que deriven haya ocurrido en
territorio espafiol o el autor del dafio y la victima tengan su residencia habitual comun en
Espafa» 31,

160. Si el demandado dispone de domicilio en Espafia, serd aplicable el RB y el
articulo 5.3 132 del mismo y nunca el articulo 22.3 de la LOP]J. Este tltimo (art. 22.3 de la LOPJ)
incluye dos foros de competencia judicial internacional en materia no contractual para la
proteccion del titular del derecho a la proteccion de datos derivada de una transferencia
internacional de datos de caracter personal ilicita:

a) Primer foro de competencia judicial internacional: cuando es Espana el lugar del hecho
del que deriven las obligaciones extracontractuales. La precision de este lugar del hecho del que
deriven las obligaciones extracontractuales debe realizarse con arreglo a las mismas pautas
hermenéuticas ya empleadas para precisar la misma nocién en el articulo 5.3 del RB'33, ya que
dicho precepto fue el modelo que sirvié de directa inspiracion al legislador espanol que elabor6
el articulo 22.3 de la LOPJ.

b) Segundo foro de competencia judicial internacional: «residencia habitual comin de las
partes en Espafia». Este foro es totalmente inaplicable en la actualidad, pues si ambos sujetos
disponen de residencia habitual en Espafia, la competencia judicial internacional se regira,
exclusivamente, por el articulo 2 del RB*** y nunca por la LOP], ya que en Derecho espaiiol, la
residencia habitual equivale a domicilio y si el demandado esta domiciliado en Espaia la

129 Articulos 26, 25 y 4 en el Reglamento «Bruselas I bis».

Y en el Reglamento «Bruselas I bis».

El concepto de «obligaciones extracontractuales» que emplea el articulo 22.3 de la LOP]J debe extraerse
del Derecho material espafiol. Cubre las «obligaciones extracontractuales» en el sentido recogido en el
articulo 1089 del CC y también las derivadas de un enriquecimiento injusto (AAP Barcelona 2 mayo
1994), cobro de lo indebido (STS 29 noviembre 1991) y gestion de negocios.

Articulo 7.3 en el Reglamento «Bruselas I bis».

Articulo 7.3 en el Reglamento «Bruselas I bis».

Articulo 4 en el Reglamento «Bruselas I bis».
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competencia judicial internacional de los tribunales espafioles se regula enteramente por el RB
y la LOP]J resulta inaplicable!®’.

161. La competencia territorial en estos casos vendra determinada seguin lo previsto en el
articulo 52.6 de la LEC para las reclamaciones del afectado (serd competente el tribunal del
domicilio del demandante, y cuando no lo tuviere en territorio espaiiol, el tribunal del lugar
donde se hubiera producido el hecho que vulnere el derecho fundamental de que se trate).

7. BALANCE FINAL

162. Resulta razonable llevar a cabo una interpretacion de los foros de competencia
judicial internacional con el fin de que: por un lado, se garantice un correcto equilibrio entre
los distintos intereses en presencia y el sistema responda, por un lado, al principio de
proximidad; y, por otro, prevea una proteccion eficaz del titular del derecho a la proteccion de
datos de caricter personal, derivada de una transferencia internacional ilicita.

163. Ahora bien, aun forzando al maximo las posibilidades hermenéuticas del sistema —
en el sentido mas favorable de la victima que se quiera (forum dammni)— los criterios de
competencia judicial internacional vigentes no son adecuados para procurar una proteccién
adecuada, equilibrada y eficaz del perjudicado por una transferencia internacional ilicita de
informacion personal sensible.

164. La tutela que precisaria un supuesto de tratamiento ilicito internacional de datos,
para reequilibrar las posiciones de las partes, requeriria interpretar el forum delicti commissi
en un sentido favorable a la victima. Esto es, identificindolo con el lugar de residencia habitual
del perjudicado. Propuesta que es consciente de las habituales y compartibles criticas generales
al denominado forum actoris, pero perfectamente defendible en este caso por su adecuacién a
las necesidades tuitivas del supuesto tipo y, ademds, acorde con la jurisprudencia mas reciente
del TJUE (Sentencia de 25 de octubre de 2011, eDate Advertising (C-509/09) y Martinez y
Martinez (C-161/10)). Habrd, por tanto, que remitirse al lugar de residencia habitual de la
victima, aunque no como lugar del hecho dafioso, sino como lugar de realizacion global de la
accion generadora de dicha responsabilidad extracontractual.

165. De esta forma, la atribuciéon de competencia judicial internacional a los tribunales
del Estado donde resida la victima del dafio proporcionaria a ésta la tutela adecuada,
equilibrada y efectiva precisa para paliar los efectos negativos de su inicial situacion de
inferioridad juridica.

166. Asi las cosas, hemos visto como el recurso a la resolucion judicial de controversias se
presenta, a priori, como la soluciéon mas factible para procurar una proteccion adecuada,
equilibrada y eficaz del perjudicado por una transferencia internacional ilicita de informacién
personal sensible. A continuacion, en el capitulo IV incidiré en la idea de que el Derecho
internacional privado se presenta como el sistema normativo mas sencilla y manifiestamente
mejorable para obtener una tutela adecuada, equilibrada y efectiva; ya sea reinterpretando a
favor del perjudicado las normas vigentes de derecho aplicable; ya sea reformando en sentido
tuitivo dicha normativa.

135 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., p. 238.



CAPITULO IV. MECANISMOS DE RESOLUCION
DE CONTROVERSIAS PARA LA PROTECCION
DEL TITULAR DEL DERECHO A LA PROTECCION
DE DATOS DERIVADA DE UNA TRANSFERENCIA
INTERNACIONAL ILICITA: DETERMINACION
DE LA LEY APLICABLE

167. En un orden logico de cosas, una vez definido, deslindado y perfilado el objeto de
estudio en el capitulo I, estudiadas, en el capitulo II, las normas que se proyectan sobre el
supuesto tipo; y en el capitulo III analizados los diferentes mecanismos de resolucion de
controversias a los que podria o deberia tener acceso el titular del derecho a la proteccion de
datos personales, para obtener una tutela adecuada, equilibrada y efectiva, es el momento de
ocuparnos, en este capitulo IV, de los problemas de determinacion de la ley aplicable en los
litigios por vulneracion del derecho a la proteccion de datos derivado de una transferencia
internacional de datos de caracter personal ilicita.

La idea que subyace en este capitulo IV es clara: determinar la respuesta del ordenamiento
juridico espafiol para la resolucion material de un litigio por el tratamiento ilicito internacional
de datos de caracter personal. Para ello, en particular, tras dar una panoramica del régimen
juridico de proteccion para la determinacion de la ley aplicable a las transferencias
internacionales de datos de caracter personal previsto en la Directiva 95/46/CE y en la LOPD (I),
analizaré las normas de conflicto materialmente orientadas a la proteccion del titular del
derecho a la proteccion de datos ante el tratamiento ilicito internacional de sus datos de
caracter personal: el Reglamento «Roma II» actual (II) y el articulo 10.9 del codigo civil (III),
el ambito de aplicacion de la ley designada para regir la responsabilidad civil extracontractual
derivada de una transferencia internacional de datos de cardcter personal ilicita (IV); para,
finalmente, tratar de dar respuesta a una pregunta: si para la proteccion en la UE del titular del
derecho a la proteccion de datos derivada de una transferencia internacional de datos de
caricter personal ilicita ¢debemos apostar por la configuracion de una norma de conflicto
materialmente orientada a la proteccion de datos de caracter personal? (V).

I. REGIMEN DE PROTECCION, TRANSFERENCIA INTERNACIONAL
DE DATOS DE CARACTER PERSONAL Y DETERMINACION DE LA LEY
APLICABLE SEGUN LA DIRECTIVA 95/46/CE Y LA LOPD

168. La determinacién de la ley aplicable en materia de responsabilidad civil
extracontractual derivada de un tratamiento ilicito internacional de datos de cardcter personal
ilicita implica alinearse en alguno de estos dos bandos: el de la liberalizacién de la circulaciéon
de datos de caracter personal, o el de la salvaguarda del derecho fundamental a la proteccion
de datos; ya que queda, como veremos, basicamente, en manos de dos preceptos': a) el
articulo 4.1 de la Directiva 95/46/CE, que sefiala como ley aplicable la ley del lugar donde esté
ubicado el responsable del fichero de datos de cardcter personal (1); o, b) el articulo 2.1 de
la LOPD, que, por el contrario, establece como ley aplicable la ley del lugar donde se haya

! Vid. Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes y
conflictos de jurisdiccion en Internet, Colex, Madrid, 2001, pp. 154-155.
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efectuado el tratamiento de los datos de caricter personal® (2). Asi las cosas, solo serd de
aplicacion la LOPD, esto es la ley espafiola, cuando el tratamiento de los datos de caracter
personal sea efectuado en territorio espafiol, en el marco de las actividades de un establecimiento
del responsable del tratamiento; mientras que, cuando no sea asi, serd de aplicacion la ley del
Estado de residencia del responsable del fichero, en virtud de la Directiva 95/46/CE?.

1. TRANSFERENCIA INTERNACIONAL DE DATOS DE CARACTER
PERSONAL Y DETERMINACION DE LA LEY APLICABLE SEGUN
LA DIRECTIVA 95/46/CE

169. El articulo 4.1 de la Directiva 95/46/CE reparte la competencia legislativa entre los
Estados miembros. Permite la determinacion de la ley aplicable del Estado miembro donde el
tratamiento sea efectuado en el marco de las actividades del responsable del tratamiento en el
territorio de ese Estado miembro®.

Por «establecimiento» debe entenderse (Considerando 19.° de la Directiva 95/46/CE)’ el lugar
donde se lleva a cabo el «gjercicio efectivo y real de una actividad mediante una instalacién
estable», cualquiera que sea su forma juridica: sucursal, filial, con o sin personalidad juridica, etc.

170. La Directiva 95/46/CE apuesta por el pais de residencia del responsable del fichero
como punto de conexion. El criterio elegido para establecer la ley aplicable es el pais de
situacion del establecimiento del responsable del fichero que trata los datos de cardcter personal.
No interesa ni el lugar de tratamiento de los datos de caracter personal ni la nacionalidad ni la
residencia de la victima del tratamiento de los datos de caricter personal®.

La solucién apuntada por la Directiva 95/46/CE, en mi opinion, beneficia a las empresas
que se encargan del tratamiento y/o transferencia de datos de caracter personal en detrimento
de las personas fisicas titulares de los datos de cardcter personal objeto de tratamiento y/o
transferencia por varias razones:

a) No seaplica la ley del pais donde se produce el tratamiento ilicito de los datos personales
del afectado (lex loci delicti commissi) sino la ley del pais del establecimiento del responsable
del tratamiento de los datos: «sean cuales sean los paises en los que la empresa desarrolle sus
actividades, la ley aplicable al tratamiento de datos sera siempre la misma ley, la ley del
fichero»’.

b) Se apuesta por una ley conocida por las empresas que se encargan del tratamiento y/o
transferencia de datos de caracter personal: «la empresa que trata datos personales en la UE no
debe informarse sobre el contenido de las leyes de los paises comunitarios donde opera, pues

Nos encontramos ante dos preceptos que, por su contradiccion, inducen a la confusion, que cubren tanto

las relaciones administrativas como las relaciones entre particulares en asuntos internacionales, y que

aparecen preocupadas por fijar el dmbito de aplicacion de la normativa del Estado cuyos tribunales

conocen del asunto. Vid., ibidem, p. 156-157.

3 Vid. Pedro DE MIGUEL ASENSIO: Derecho privado de Internet, 4.* ed., Civitas, Cizur Menor (Navarra),
2011, pp. 332-335.

4 Vid. Diana SANCHO VILLA, Transferencia internacional de datos personales, Agencia de Proteccion de

Datos, Madrid, 2003, p. 95.

El Considerando 19.° matiza que «el establecimiento en el territorio de un Estado miembro implica el

ejercicio efectivo y real de una actividad mediante una instalacién estable», siendo irrelevante al respecto

la forma juridica del establecimiento: simple sucursal o filial con personalidad juridica.

6 Vid. Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes...,
op. cit., p. 157.

7 Alfonso-Luis CALVO CARAVACA vy Javier CARRASCOSA GONZALEZ: Conflictos de leyes..., op. cit.,

p- 159.
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tales leyes no son aplicables nunca a sus actividades. Le basta con conocer su propia ley y
acomodarse a ella»®.

¢) Sele evita a las empresas que se encargan del tratamiento y/o transferencia de datos de
caracter personal una multiplicidad de leyes: «la empresa que trata los datos queda sometida a
un mismo Derecho nacional tanto por lo que respecta a sus relaciones administrativas con las
Autoridades publicas, como por lo que se refiere a las relaciones con los particulares afectados
por el tratamiento de datos»’.

Bien, pues, en virtud de la Directiva 95/46/CE, son tres los supuestos que debemos diferenciar
a la hora de determinar la ley aplicable: A) Cuando el responsable del tratamiento de los datos
cuenta con un establecimiento en un Estado miembro; B) Cuando el responsable del
tratamiento de los datos cuenta con establecimiento en un lugar en el que se aplica la legislacion
de un Estado miembro en virtud del Derecho internacional publico; y C) Cuando el responsable
del tratamiento de los datos no cuenta con un establecimiento en la UE pero el tratamiento de
datos personales realiza a través de medios situados en el territorio de un Estado miembro.

A) Ley del Estado miembro en el que se halla el establecimiento del responsable
del tratamiento de los datos

171. Laley que el receptor de los datos va a aplicar a su tratamiento serd, en principio, la
ley del Estado donde esté domiciliado [art. 4.1.a) y ¢) de la Directiva 95/46/CE]. El tratamiento
de los datos efectuado en el marco de las actividades de un establecimiento del responsable del
tratamiento se rige por la ley del Estado miembro en el que se halla dicho establecimiento. No
es relevante ni el lugar de tratamiento de los datos, ni la nacionalidad, ni el domicilio o
residencia habitual del sujeto cuyos datos se tratan, y menos la nacionalidad, domicilio o
residencia habitual del sujeto responsable del tratamiento. Lo unico que importa es el lugar de
su establecimiento.

172. Cuando el mismo responsable del tratamiento esté establecido en el territorio de
varios Estados miembros, las actividades que desarrolla cada establecimiento quedaran sujetas
al Derecho del Estado miembro donde radique dicho establecimiento [art. 4.1.a) in fine de la
Directiva 95/46/CE]. Si el responsable del tratamiento se encuentra establecido solo en un pais
de la UE, aunque se lleven a cabo tratamientos en otros Estados miembros de la UE, se regiran
por la ley del Estado de su establecimiento (art. 4.1.2 de la Directiva 95/46/CE).

B) Ley aplicable y responsable del tratamiento de los datos con establecimiento
en un lugar en el que se aplica la legislacion de un Estado miembro en virtud
del Derecho internacional publico

173. Cuando el responsable del tratamiento de los datos tiene su establecimiento en un
lugar en el que se aplica la legislacion de un Estado miembro en virtud del Derecho internacional
publico, el tratamiento de los datos se regira por la ley de dicho Estado miembro. Este supuesto
estd disenado para establecimientos situados en territorios que, aunque no forman parte del
territorio de un Estado Miembro de la UE, reciben la legislacion de ese Estado (p. €j., territorios
de ultramar o antiguas colonias). El supuesto de las Embajadas y Consulados es mas complejo.

8 Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes..., op. cit.,
pp- 159-160.

9 Alfonso-Luis CALVO CARAVACA vy Javier CARRASCOSA GONZALEZ: Conflictos de leyes..., op. cit.,
p. 160.
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El tratamiento de los datos efectuado en dichos lugares debe sujetarse al criterio general: se
aplicard la ley del Estado donde radique el establecimiento del responsable del tratamiento,
con independencia del Estado de situacion de la Embajada o Consulado!®.

Cuando el responsable del tratamiento de los datos tenga su establecimiento en la misma
Embajada o Consulado, deben diferenciarse dos casos: 1.°) si la sede diplomatica o consular se
halla en un Estado miembro de la UE: entonces, rige el criterio general: se aplica la ley del
Estado donde se halla la Embajada o Consulado [art. 4.1.b) a contrario de la Directiva
95/46/CE); y, 2.°) sila Embajada o Consulado se halla sita en un Estado no miembro de la UE:
entonces, puede ser aplicable el articulo 4.1.5) de la Directiva 95/46/CE: se puede considerar
que en la sede diplomadtica o consular sita fuera de la UE se aplica la legislacion de un Estado
miembro de la UE!,

174. No obstante, este criterio del articulo 4.1.b) de la Directiva 95/46/CE solo puede
entenderse si se refiere al caso de los tratamientos que tengan lugar en localidades sujetas a las
reglas de extraterritorialidad, en dependencias de Embajadas, Consulados, etc. En este caso, se
aplicard la «ley nacional del Estado miembro del responsable del tratamiento de los datos»; vy,
el apartado ¢) del articulo 4.1 de la Directiva 95/46/CE aspira a evitar que el responsable del
tratamiento de los datos evada las disposiciones nacionales de proteccion de datos, valiéndose
del recurso de establecerse en un Estado no miembro, aun cuando los medios con que se lleva
a cabo el tratamiento de datos radiquen en el ambito de la soberania de un Estado miembro
(Considerando 20.° de la Directiva 95/46/CE).

C) Ley aplicable y responsable del tratamiento de los datos sin establecimiento
en la UE y tratamiento de datos personales a través de medios situados
en el territorio de un Estado miembro

175. Cuando el responsable del tratamiento de datos no dispone de un establecimiento en
la UE pero recurre, para el tratamiento de datos personales, a medios, automatizados o no,
situados en el territorio de dicho Estado miembro, el tratamiento de datos personales se regira
por la ley del Estado miembro en cuyo territorio el responsable del tratamiento utiliza tales
«medios» para el procesamiento de datos.

176. El concepto de medios comprende los ordenadores personales, terminales, servidores
informaticos, cimaras de television, el software espia, etc., que recogen automaticamente datos
de caracter personal del usuario, y los servidores que se utilizan para el tratamiento de dichos
datos (p. €j., la colocacion de cookies en el ordenador del usuario que se conecta a la pagina
web de un empresario establecido en un tercer Estado o la descarga de javascript por parte del
usuario para acceder a los contenidos de esa pagina web, mediante los cuales el empresario
recabe datos de caricter personal para su tratamiento). Es decir: tales instrumentos y
mecanismos deben ser utilizados para procesar datos; asi, p. €j., para captar datos o almacenarlos
con el objetivo de su tratamiento futuro'2.

La Directiva 95/46/CE nada dispone sobre la ley aplicable al tratamiento de datos realizado
en el territorio de terceros Estados sin intervencién de medios técnicos ubicados en la UE. Ello

10 Vid. Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes...,
op. cit., p. 162.

" Vid. Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes...,

op. cit., pp- 162-163.

La utilizacion de estos mecanismos para un mero transito de datos con destino a otro pais no provoca la

aplicacion de la ley del Estado miembro donde se emplean dichos medios [art. 2.1.c) de la LOPD —y el

art. 3.1.c) del RLOPD— vy art. 4.1.c) de la Directiva 95/46/CE].
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explica que la Directiva 95/46/CE someta a un régimen muy estricto la circulacion de datos
personales desde la UE con destino a terceros Estados.

Sin duda alguna, los supuestos en los que el responsable del tratamiento se encuentra
establecido en un tercer Estado es uno de los aspectos mdas controvertidos de la legislacion
europea sobre proteccion de datos personales. Para garantizar que el estindar de proteccion de
la UE no deja de aplicarse cuando el responsable del tratamiento tiene su establecimiento en un
tercer Estado, se prevé que la aplicacion de la ley del Estado miembro en cuyo territorio se
encuentren situados los medios, ya sean automatizados o no, a los que recurra el responsable
para el tratamiento de datos personales, salvo que los utilice con fines de mero transito

[art. 4.1.¢) Directiva 95/46/CE].

177. Fundamental en la interpretacion del significado del articulo 4.1.¢) ha sido la labor
del Grupo de Trabajo del articulo 29 en la medida en que propone la revision de la situacion
actual para superar las carencias que derivan de la redaccion actual del mencionado

articulo 4.1.c) y de sus consecuencias conforme a los criterios previamente establecidos hasta
la fecha®.

Aunque es cierto que el Grupo de Trabajo del articulo 29 habia sefialado ya previamente
que el concepto recurrir utilizado en el articulo 4.1.c) Directiva 95/46/CE presupone un
determinado tipo de actividad emprendida por el responsable y su intencion de tratar datos
personales, de modo que no todo recurso a medios dentro de la UE llevaria a la aplicacion de
la Directiva, lo cierto es que su criterio, confirmado en reiteradas ocasiones, es que el
articulo 4.1.¢) Directiva 95/46/CE impone la aplicacion del régimen de proteccion de datos de
la UE en los diversos supuestos en los que, p. €j., los titulares de sitios web o los prestadores de
servicios a través de Internet, que no estén establecidos en la UE, emplean dispositivos para la
recogida activa de datos procedentes de los ordenadores u otros dispositivos de los usuarios
situados en Estados miembros, asi como cuando el sitio web envia con el propdsito de recoger
y tratar informacién personal herramientas como los javascript al ordenador del usuario que
permiten a servidores remotos ejecutar aplicaciones en el ordenador del usuario.

Se trata de un planteamiento que lleva a exigir el cumplimiento de la legislacion europea en
situaciones en las que la conexion con la UE es escasa y su aplicacion excesiva, entre otros
motivos porque abarca supuestos en los que el tratamiento de datos puede ser meramente
accidental.

Lo que representa una notable evolucion en este Dictamen del Grupo de Trabajo del
articulo 29 es que concluye que el criterio basado en el uso de medios en la UE ha demostrado
conducir a consecuencias no deseables, y de que, en consecuencia, que este criterio no resulta
apropiado que ese criterio opere tal como estd previsto en la actualidad. En nuestra opinion,
una sustancial mejora de la situaciéon vendria representada por la inclusion de un requisito que
subordinara la aplicacion de la legislacion europea a que el responsable del tratamiento dirija
su actividad a personas situadas en la UE™,

178. Sin duda alguna, pensamos que el criterio apuntado por el articulo 4.1 de la Directiva
95/46/CE no nos parece el mas adecuado pues favorece la indefension del titular del derecho a
la proteccion de datos de caricter personal ante la territorialidad de la competencia de cada
autoridad nacional de proteccion de datos.

Si una persona fisica considera que se ha vulnerado su derecho a la proteccion de datos de
caricter personal si bien podrd reclamar la correspondiente indemnizacion por dafios y

13 Dictamen 8/2010 sobre la ley aplicable, de 16 de diciembre de 2010 del Grupo de Trabajo del articulo 29
de la Directiva 95/46/CE.
4 Vid., Pedro DE MIGUEL ASENSIO: Derecho privado..., op. cit., pp. 335-338.
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perjuicios ante los tribunales del lugar donde él resida (art. 5.3 del RB/CL II/CBY o 4.3 del
Tratado Espafia-Republica de El Salvador), lo debera hacer en base a un Derecho extranjero.
Debera probar la existencia, vigencia, contenido y aplicacion al caso litigioso del Derecho del
pais donde se halla establecido el responsable del fichero de datos. Esta carga puede, en la
practica, disuadir al afectado de la presentacion de la demanda ante los tribunales. En definitiva,
«menos demandas en contra, menos gastos, mayor eficiencia» para las empresas que se
encargan del tratamiento y/o transferencia de datos de cardcter personal'®,

Podriamos pensar que esa carga, en la practica, no sera tal, pues los diferentes Derechos
extranjeros, al menos en el dmbito de la UE, presentan un contenido similar y un nivel de
proteccion del afectado equivalente ya que derivan de una norma comdun: la Directiva 95/46/
CE"; pero, en la practica, como veremos, la realidad es otra. La proteccion del afectado
dependera del Estado miembro en cuestion, consecuencia de la transposicion, interpretacion y
aplicacion préctica que haya realizado de la propia Directiva 95/46/CE'.

179. La Directiva 95/46/CE, aunque no lo hizo entonces (su ratio era favorecer al
responsable del fichero y no al afectado), hoy dia, deberia corregir, reinterpretarse y apostar
por otra solucién en aras a la proteccion del titular del derecho a la proteccién de datos ante
un tratamiento ilicito internacional de sus datos de caricter personal. La proximidad debe
guiar al legislador comunitario a la hora de interpretar y aplicar esta norma de conflicto. El
resultado material debe ser otro".

Como soluciones alternativas a la ley del pais del establecimiento del responsable del
tratamiento de los datos se pueden enumerar las siguientes: a) la ley del Estado del domicilio o
residencia del titular de datos, que han sido tratados ilicitamente; b) la ley del Estado en el que
las operaciones de tratamiento de datos tengan lugar; o, ¢) una combinacion de las opciones a)
y b) y de la ley del Estado del establecimiento del responsable del tratamiento de datos. Es
evidente que todas estas opciones pueden ofrecen algunos aspectos vulnerables: que un mismo
titular del derecho a la proteccion de sus datos pueda tener residencia en mas de un Estado o
dar lugar a una pluralidad de leyes aplicables, resultado de aplicar la ley del Estado de residencia
del titular de datos y la ley del Estado de establecimiento. Ahora bien, vulnerabilidad a un lado,
el objetivo tltimo es que la ley aplicable garantice un nivel de proteccion adecuado y favorezca
al afectado en la defensa de su derecho a la proteccién de datos de caricter personal en el
marco de un tratamiento ilicito internacional de datos de caracter personal; y, sin duda alguna,
aplicando la ley del pais del establecimiento del responsable del tratamiento de los datos la
desproteccion de aquél esta servida.

2. TRANSFERENCIA INTERNACIONAL DE DATOS DE CARACTER
PERSONAL Y DETERMINACION DE LA LEY APLICABLE SEGUN LA LOPD

180. El tratamiento de datos de caracter personal queda sujeto a la ley espaiola (LOPD)
en los tres casos siguientes: Cuando el tratamiento sea efectuado en territorio espafiol en el

Ap. 3 del articulo 7 en el Reglamento «Bruselas I bis».

6 Vid. Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos de leyes...,
op. cit., pp. 161-162.

7 Vid., en ese sentido, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Conflictos
de leyes..., op. cit., p. 162.

18 Vid. Ménica ARENAS RAMIRO: «La proteccion de datos personales en los paises de la Unién Europea»,
en Revista Juridica de Castilla y Leén, num. 16, septiembre 2008, pp. 113-168.

9 Vid., en sentido contrario, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ:

Conflictos de leyes..., op. cit., pp. 158-161.
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marco de las actividades de un establecimiento del responsable del tratamiento (A), cuando al
responsable del tratamiento no establecido en territorio espafiol, pero le sea de aplicacion la
legislacion espafiola en aplicacion de normas de Derecho internacional publico (B), y Cuando
el responsable del tratamiento no esté establecido en territorio de la Unién Europea y utilice en
el tratamiento de datos, medios situados en territorio espafol, salvo que tales medios se utilicen
Unicamente con fines de transito (C).

A) Cuando el tratamiento sea efectuado en territorio espafiol en el marco
de las actividades de un establecimiento del responsable del tratamiento

181. Se utiliza el criterio lugar de tratamiento de los datos [art. 2.1.a) de la LOPD y 3.1.a)
del RLOPD]* y no el del lugar de establecimiento del responsable del fichero, que es lo que
indica la Directiva 95/46/CE. Ante tal contradicciéon normativa, debe dejarse claro que el
articulo 2 de la LOPD (y su corolario el art. 3 del RLOPD) nunca debe ni puede aplicarse
cuando comporte vulneracion de la Directiva 95/46/CE. Por tanto, si el lugar del tratamiento
de los datos es Espafa, pero el responsable de dicho tratamiento tiene su establecimiento en
Bélgica, la ley belga seria aplicable. Y no la ley espafiola. No obstante, el articulo 3.1
del RLOPD?! introduce cierta incertidumbre: segtin tal precepto se regira por dicho Reglamento
todo tratamiento de datos de caricter personal «cuando el tratamiento sea efectuado en el
marco de las actividades de un establecimiento del responsable del tratamiento, siempre que
dicho establecimiento se encuentre ubicado en territorio espafiol».

Lo esencial es, en definitiva, que el tratamiento que realiza el responsable se produzca en su
establecimiento en Espafia para que sea de aplicacién la LOPD.

B) Cuando al responsable del tratamiento no establecido en territorio espanol,
pero le sea de aplicacion la legislacion espanola en aplicacion de normas
de Derecho internacional publico

182. Este criterio [art. 2.1.c) de la LOPD y 3.1.¢) del RLOPD]?, que es idéntico al recogido
en el articulo 4.1.b) de la Directiva 95/46/CE, estd pensando en la aplicacion de la normativa
espafiola de proteccidon de datos por parte de las autoridades consulares y diplomaticas en el
ejercicio de sus funciones?.

20 Vid. Diana SANCHO VILLA: «Proteccién de datos personales y transferencia internacional: cuestiones

de ley aplicable», en Revista Juridica de Castilla y Leén, nim. 16, septiembre 2008, pp. 409-411.
El articulo 3 del RLOPD, al regular su 4mbito de aplicacién territorial, introduce aparentemente ciertas
diferencias con el régimen general previsto en el articulo 2.1 de la LOPD, al delimitar los supuestos de ley
aplicable al responsable y al encargado del tratamiento. Si el encargado del tratamiento ubicado en
Espafia cuando actiien en relaciéon con un tratamiento realizado en el marco de la actividad del
establecimiento de un responsable del tratamiento situado en otro Estado no se encontraran sometidos ni
ala LOPD ni al RLOPD. Ahora bien, esta regla tiene dos excepciones: 1.*) Si el encargado del tratamiento
lo es de un responsable cuyo establecimiento se encuentra ubicado fuera de la UE se aplicard la ley
espanola [art. 3.c) del RLOPD]J; y, 2.) Cuando el establecimiento del responsable se encuentre ubicado
en otro Estado miembro de la UE ser4 de aplicacion al encargado del tratamiento las normas del RLOPD
en materia de seguridad de los ficheros y tratamiento de datos [art. 3.a) del RLOPD].
2 Vid., ibidem, p. 415-416
23 FEl articulo 5.f) del Convenio de Viena sobre relaciones consulares enumera las funciones de los agentes
consulares entre las que se encuentran su actuacién en calidad de notario, funcionario de registro civil y
en funciones similares y de cardcter administrativo, siempre que el Estado receptor no se oponga.

21



La (des)proteccién del titular del derecho a la proteccion de datos derivada de una transferencia internacional ilicita 101

A tenor del articulo 2.1.5) de la LOPD sera de aplicacion la ley espanola cuando las normas
de Derecho internacional publico asi lo prevean, de forma que los tratamientos de datos
realizados por una oficina consular o misién diplomatica quedaran sujetos a la ley estatal que
acredite dicha oficina consular o mision diplomatica.

C) Cuando el responsable del tratamiento no esté establecido en territorio
de la Union Europea vy utilice en el tratamiento de datos, «medios» situados
en territorio espanol, salvo que tales medios se utilicen tinicamente con fines
de transito

183. Este criterio [art. 2.1.5) de la LOPD y 3.1.5) del RLOPD]?*, idéntico al recogido en el
articulo 4.1.¢) de la Directiva 95/46/CE, cubre aquellas situaciones en las que el interesado se
veria privado de la proteccion europea que normalmente le corresponderia, como consecuencia
de una maniobra fraudulenta del responsable del tratamiento de datos: supuestos en los que el
responsable se establece artificialmente en un Estado no miembro de la UE con el fin de evitar
la legislacion europea: la Directiva 95/46/CE.

184. El concepto utilizacion de medios es algo genérico (localizacion del ordenador del
usuario, utilizacion de las lineas de los operadores de telecomunicaciones o la instalacion del
proveedor del servicio en Espaiia); no obstante, dos elementos deben darse: a) por una parte,
deben tratarse de instrumentos que posibiliten un tratamiento de datos; y, b) por otra, dichos
medios deben ser permanentes y no de mero transito (p. €j., como ya se ha indicado, la
colocacion de cookies en el ordenador del usuario o la utilizacion de javasript por parte del
usuario). La aplicacién de este precepto a empresarios establecidos fuera de la UE reviste cierta
complejidad en el contexto de Internet. Operaciones como el acceso a paginas web extranjeras
o la descarga de software de estas pdginas obligan a preguntarse si la legislacion sobre
proteccion de datos del pais donde se localiza el equipo del usuario (medio) es de aplicacion o
no al tratamiento que resultase de los datos asi recabados. Pensamos que no, pues si la respuesta
fuese afirmativa, habriamos optado por una aplicacion casi global de la normativa europea de
proteccion de datos en Internet a través de la ley de transposicion del Estado miembro donde
se localiza el equipo del usuario, lo que, sin duda, contravendria el espiritu de la propia
Directiva 95/46/CE: asegurar la libre circulacion de datos de caracter personal.

La LOPD no define qué debe entenderse por la «utilizacion de un medio en Espafia que no
sea de mero transito». Si bien un medio puede ser un ordenador personal, una terminal, o un
servidor informatico, lo relevante no es la existencia del medio sino su «utilizacién a los fines
del tratamiento en Espafa por parte del responsable», esto es, la intencion del responsable de
procesar los datos recabados; pues no toda utilizacion de un medio en Espafa supone la
aplicacion de la ley espafiola al responsable extranjero: quedan excluidos, tanto los supuestos
en los que se utilizan elementos en Espafia accesorios (p. €j., la utilizacién del servidor espafiol
para almacenar los datos, o la utilizacién de las lineas en Espafia de los operadores de
telecomunicaciones) como los datos que un usuario residente en Espafia envia desde su
ordenador conectado a un responsable establecido en un Estado no miembro de la UE (p. €j.,
le envia un email)%.

2 Vid., ibidem, p. 412-415.

25 Una interpretacion que podemos hacer para modular el alcance de la aplicacion de la normativa europea
de proteccion de datos a paginas web de responsables establecidos en terceros Estados es la que sugiere la
aplicacion del concepto de actividad dirigida: extender la aplicacion de las normas imperativas europeas
de proteccion del consumidor (afectado) del pais de residencia al contrato que celebre con un profesional
(responsable) establecido en un tercer Estado a través de la pigina web de este ultimo, sin que conste la
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II. EL REGLAMENTO «ROMA II» ACTUAL Y SU EXCLUSION RESPECTO
A LAS OBLIGACIONES DERIVADAS DE LA VULNERACION
DEL DERECHO A LA PROTECCION DE DATOS EN EL MARCO
DE UNA TRANSFERENCIA INTERNACIONAL DE DATOS DE CARACTER
PERSONAL ILICITA

185. No podemos analizar la determinacion de la ley aplicable a los supuestos de
responsabilidad civil extracontractual®® por vulneracion del derecho fundamental a la
proteccion de datos, derivada de una transferencia internacional de datos ilicita, sin acudir a
una norma comunitaria de relativo reciente cufio: el Reglamento «Roma II»?’; norma que
determina la legislacion aplicable sobre la base del lugar en el que se produzca el dafio,
independientemente del pais o paises en los que pudiera haber consecuencias indirectas.

1. ESTRUCTURA 'Y RESULTADO ACTUAL

186. El Reglamento «Roma II» actual establece una regla general, la conexién con el
Estado donde se produzca el dafio directo (lex loci damni), pero también reglas especificas y, en
algunas disposiciones, una cldusula de escape que permite apartarse de estas reglas cuando se
desprenda claramente de todas las circunstancias del caso que el hecho dafioso esta
manifiestamente mds vinculado con otro pais.

Se trata de una norma de cardcter universal, justificada en la preocupacion por garantizar el
correcto funcionamiento del mercado interior; en la incidencia sobre los intereses comunitarios
que tiene la gran mayoria de situaciones en las que la UE se puede establecer como sede de
analisis; en el caracter potencialmente intracomunitario de todas las relaciones internacionales;
y, en la necesidad de facilitar la labor de los jueces nacionales estableciendo una solucién unica,
que no tenga en cuenta el origen de las normas materiales a aplicar?®. Gracias a este caracter
universal resulta asegurada la determinacion uniforme de la ley aplicable a las obligaciones
extracontractuales con independencia de los tribunales nacionales ante los que se plantee el
litigio. Esto significa un incremento en la previsibilidad juridica de las partes —les permite
conocer de antemano y con una certeza razonable, la norma aplicable a su relacion juridica—*°

utilizaciéon de medios en Espafia, cuando el profesional (responsable) dirige su actividad al pais de la
residencia del consumidor (afectado).

La vulneracién del derecho a la proteccion de datos, como derecho de la personalidad que es, se califica
como un supuesto de «responsabilidad civil ex delicto», pues lo relevante es la reaccién juridica frente a
un comportamiento ajeno lesivo del derecho, y no lo que el sujeto estd facultado a hacer en ejercicio
positivo de su derecho. Con arreglo a esta calificacion, la ley aplicable serd la ley del pais donde se ha
producido la vulneracién del derecho a la proteccién de datos. Vid. Javier CARRASCOSA GONZALEZ:
«Circulacién internacional de datos personales informatizados y la Directiva 95/46/CE», en Actualidad
Civil, nam. 23, 1997, p. 517.

27 Reglamento (CE) nim. 864/2007 del Parlamento Europeo y del Consejo de 11 de julio de 2007 relativo
a la ley aplicable a las obligaciones extracontractuales («Roma II»). DOUE L 199/40, de 31 de julio
de 2007. Vid., en relacién con el iter del Reglamento «Roma II», Katia FACH GOMEZ: «Propuesta de
Reglamento del Parlamento Europeo y del Consejo, relativo a la ley aplicable a las Obligaciones
Contractuales (‘Roma II’)», en Alfonso-Luis CALVO CARAVACA 7y Santiago AREAL LUDENA:
Cuestiones actuales del Derecho mercantil internacional, Colex, Madrid, 2005, pp. 519-534; y Francisco
J. GARCIMARTIN ALFEREZ: «La unificacién del derecho conflictual en Europa: el reglamento sobre
ley aplicable a las obligaciones extracontractuales (“Roma II”)», en Diario La Ley, Aflo XXVIII, num.
6811, Miércoles, 31 de octubre de 2007.

Vid. Exposicion de motivos, p. 10.

Vid. Exposicion de motivos, p. 5.

26

28
29



La (des)proteccién del titular del derecho a la proteccion de datos derivada de una transferencia internacional ilicita 103

y, una mejora en el funcionamiento del mercado interior y del espacio de libertad, seguridad y
justicia®’,

187. Sin embargo, el tratamiento ilicito internacional de datos personales fue excluido
expresamente del ambito de aplicacion del Reglamento «Roma II». Asi, su articulo 1.2.g),
establece que «Se excluirdn del dmbito de aplicacion del presente Reglamento: [...] g) las
obligaciones extracontractuales que se deriven de la violacion de la intimidad o de los derechos
relacionados con la personalidad; en particular, la difamacién»®'. En consecuencia, la solucion
pasard, como hasta el momento, por el recurso al articulo 10.9 de nuestro CC, que toma como
punto de conexién también el locus delicti, esto es, la aplicacion de la ley del lugar donde
hubiere ocurrido el hecho de que deriven’> .

Ante la imposibilidad de llegar a un acuerdo sobre cual deberia ser la solucion conflictual
mas apropiada, los negociadores concluyeron que lo mas prudente era excluir la materia en
términos generales. No obstante, el articulo 30 del Reglamento «Roma II» prevé la posibilidad
de que la Comisién europea presente nuevas propuestas en este ambito.

2. PROPUESTA DE FUTURO

188. La comentada STJUE eDate Advertising** ha motivado la formulacion en el seno del
Parlamento Europeo de una iniciativa tendente a revisar el Reglamento «Roma II», con el
objeto de incluir una regla especifica en materia de violacion de la intimidad o de los derechos
relacionados con la personalidad (derecho a la proteccion de datos de caracter personal). Esta
iniciativa debe ser bienvenida en la medida en que supone un nuevo intento por colmar un
vacio del Reglamento «Roma II» dificilmente justificable. Ciertamente, la unificacion en la UE
de las normas sobre ley aplicable en esa materia reviste especial importancia, habida cuenta del
enorme incremento de las actividades con repercusion en una pluralidad de Estados como
consecuencia de la difusion de informacion y datos a multiples paises a través de Internet, lo
que dota de especial relevancia a los aspectos relativos a la determinacion de la ley aplicable.
No obstante, el contenido de la propuesta recogida en la iniciativa parece generar ciertas dudas,
en particular, en relacion con su aplicacion a las actividades desarrolladas a través de Internet?.

Considerando 4.°: «El buen funcionamiento del mercado interior exige, con el fin de favorecer la
previsibilidad en el resultado de los litigios, la seguridad juridica y la libre circulacién de resoluciones
judiciales que las normas de conflicto de leyes vigentes en los Estados miembros designen la misma ley
nacional con independencia del tribunal ante el que se haya planteado el litigio».

31 Vid. Diana SANCHO VILLA: Negocios Internacionales de Tratamiento de Datos Personales, Civitas,

Cizur Menor (Navarra), 2010, pp. 94-99.

A diferencia de otros sistemas de Derecho internacional privado que optan por el locus actus (p. €j., la Ley

de Derecho internacional privado austriaca), por el locus damni (p. €j., la jurisprudencia francesa), por el

locus dammni salvo que el perjudicado pida la aplicacion de la lex loci actus (p. €j., en el caso de la
normativa italiana); o, por el locus actus salvo que el lesionado requiera la intervencién de la lex loci
damni (p. €j., en la normativa alemana). Vid., en sentido amplio, y en relaciéon con la contaminacién
transfronteriza, Katia FACH GOMEZ: La contaminacion transfronteriza en Derecho Internacional

Privado. Estudio de derecho aplicable, Editorial Bosch, Barcelona, 2002, pp. 91-249.

3 Vid.,Pedro DE MIGUEL ASENSIO: Derecho privado de Internet, 4.* ed., Civitas, Cizur Menor (Navarra),
2011, pp. 339-340, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ: Las
obligaciones extracontractuales en Derecho internacional privado. El Reglamento «Roma I1», Comares,
Granada, 2008, pp. 217-218 y 222-226; y Diana SANCHO VILLA, Negocios Internacionales..., op. cit.,
pp- 99-107.

3 STJUE (Gran Sala) de 25 de octubre de 2011.

Vid., en general, Elisa Torralba Mendiola, «La difamacién en la era de las comunicaciones: ¢Nuevas?

perspectivas de Derecho Internacional Privado Europeo», en Revista inDret, num. 1/2012, disponible en

http://www.indret.com.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+COMPARL+PE-469.993+01+DOC+PDF+V0//EN%26language=FR
http://www.indret.com
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189. La iniciativa incluye una propuesta concreta de reforma legislativa: Working
Document on the amendment of Regulation (EC) niim. 864/2007 on the law applicable to
non-contractual obligations (Rome 11)*°. El documento, que se centra en la actual falta de
proteccion frente a la violacion de la intimidad y de los derechos de la personalidad y la
necesidad de cubrir este vacio, incluye un articulo 5.a) en el Reglamento «Roma 11»%.

Son varios los elementos que llaman la atencién en la propuesta. En primer lugar, puede
destacarse la prevision de una cldusula de «escape» para los posibles responsables en estos
litigios. Con ella se permite aplicar a sus potenciales responsabilidades el ordenamiento juridico
de su residencia habitual. Como segundo elemento novedoso, que en principio no platearia
problemas, debe destacarse la posibilidad de que sean las propias partes en conflicto las que
elijan el ordenamiento que va a regir su relacion juridica extracontractual. Con esta prevision
se cumplen con los requisitos de previsibilidad para ambas partes y se garantiza el equilibrio
entre ellas en el procedimiento.

Una de las cuestiones que llama mas la atencion es que se opta por utilizar como punto de
conexidén un criterio que, desde el punto de vista practico, ya se ha demostrado que causa mas
de un problema de concrecion: el lugar de materializacion del dano.

190. No obstante, esta Propuesta, a nuestro modo de ver, plantea varios problemas: el
criterio de conexion («the country in which the rights of the person seeking compensation for
damage are, or are likely to be, directly and substantially affected») puede en la prictica
localizarse en mas de un Estado al mismo tiempo: por ejemplo, si la persona es conocida en
varios Estados en los que la informacion alcanza cierta difusién cabria apreciar que sus
derechos resultan directa y sustancialmente afectados en mas de un Estado. Lo deseable seria
que la ley aplicable fuera tan solo una, en particular, cuando el conjunto del dafio en diversos
paises es objeto de la demanda interpuesta ante los tribunales de un Estado miembro competente
con ese alcance. Para lograr este objetivo parece resultar insuficiente la posibilidad que abre su
apartado 2 segun el cual: «2) When the rights of the person seeking compensation for damage
are, or are likely to be, affected in more than one country, and that person sues in the court of
the domicile of the defendant, the claimant may instead choose to base his or her claim on the
law of the court seised)». Se prevé una unica opcién posible: la aplicacion de la ley del foro a
eleccion del demandante cuando la demanda se presente en el Estado del domicilio del
demandado, sin perjuicio de la aplicaciéon del articulo 4.2 y 3. Pero, ¢qué ocurrird cuando la
persona perjudicada ejercite su accion de tutela para su derecho a la proteccion de datos de
caracter personal —que ha sido directa y sustancialmente afectado en varios Estados

36 Documento de Trabajo del Comité de Asuntos Legales del Parlamento Europeo. DT\836983EN.doc,
de 23 de mayo de 2011.

37 «[...] Article 5a Rome 11— Privacy and rights relating to personality

»(1)  Without prejudice to Article 4(2) and (3), the law applicable to a non-contractual obligation arising
out of violations of privacy and rights relating to personality, including defamation, shall be the law of the
country in which the rights of the person seeking compensation for damage are, or are likely to be,
directly and substantially affected.

» However, the law applicable shall be the law of the country in which the person claimed to be liable is
habitually resident if he or she could not reasonably have foreseen substantial consequences of his or her
act occurring in the country designated by the first sentence.

»(2)  When the rights of the person seeking compensation for damage are, or are likely to be, affected in
more than one country, and that person sues in the court of the domicile of the defendant, the claimant
may instead choose to base his or her claim on the law of the court seised.

»(3)  The law applicable to the right of reply or equivalent measures shall be the law of the country in
which the broadcaster or publisher has its habitual residence.

»(4) The law applicable under this Article may be derogated from by an agreement pursuant to
Article 14.[...]»


836983EN.doc
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miembros— reclamando por la totalidad de los dafos sufridos ante los tribunales del lugar del
establecimiento del exportador de los datos —cuando no coincida éste con el domicilio del
demandado—? Y se estara ante el mismo problema —por esa falta de prevision— cuando
también por la totalidad de los dafios causados, la persona perjudicada opte por litigar ante los
6rganos jurisdiccionales del Estado miembro en el que se encuentra su centro de intereses —
que generalmente coincide con su residencia habitual—. Esta falta de prevision resulta, al
menos, sorprendente, ya que puede considerarse que esta iniciativa Parlamentaria trae causa
directa de la STJUE eDate advertising.

191. Meses después de esta iniciativa el Parlamento Europeo propuso una nueva regla de
conflicto especifica en materia de violacion de los derechos de la personalidad para su eventual
inclusiéon en una reforma del Reglamento «Roma II». Se trata del texto contenido en la
Resolucion del Parlamento Europeo de 10 de mayo de 2012 que incluye recomendaciones
destinadas a la Comision sobre la modificacion del Reglamento «Roma II». Esta Resolucion
incorpora como Anexo los textos de un nuevo considerando y un nuevo articulo que recomienda
incluir en dicho Reglamento, textos que difieren sustancialmente de los recogidos en la
iniciativa parlamentaria de noviembre de 201138,

3. INTERPRETACION CREATIVA

192. Con la inclusion de la violacion de la intimidad o de los derechos relacionados con la
personalidad en el dambito de aplicacién material del Reglamento «Roma II», el futuro
articulo 5 bis del citado Reglamento debe ponerse en relacion sistematica con la aplicacion
preferente del vigente articulo 14, que ofrece al perjudicado y al causante del dafio la posibilidad
de poder elegir la ley aplicable, en virtud del principio de la autonomia conflictual. Ahora bien,
dicha eleccion, expresa o tacita, resulta poco probable que se dé en la prictica. Como solo es
posible con posterioridad al nacimiento del litigio, es dificil que causante del dafio y perjudicado
se pongan de acuerdo de cara a elegir una ley que corrija la situacién de desproteccién en la
que se encuentra este ultimo y le ofrezca una tutela adecuada, equilibrada y efectiva. Estos
resultados eventualmente no deseados del articulo 14 del reglamento «Roma II» podrian ser

3% El nuevo contenido propuesto es el siguiente:

«Articulo 5 bis: Privacidad y derechos relacionados con la personalidad

»1. La ley aplicable a las obligaciones extracontractuales derivadas de violaciones de la privacidad o de
los derechos relacionados con la personalidad, incluida la difamacion, serda la del pais en el que se
produzcan o sea mds probable que se produzcan el elemento o los elementos mds significativos del dafio
0 perjuicio.

»2. No obstante, la ley aplicable serd la del pais de residencia habitual del demandado si esta persona no
puede haber previsto razonablemente consecuencias importantes de su acto en el pais designado en el
apartado 1.

»3. Cuando la violacién tenga su origen en una publicacién impresa o en una emisiéon de radio o
television, el pais en el que se produzcan o sea mds probable que se produzcan el elemento o elementos
mads significativos de los dafios y perjuicios serd considerado el pais al que va principalmente dirigida la
publicacién o emision, o, si esto no fuese evidente, el pais en el que se efectie el control editorial, siendo
la legislacion de ese pais la ley aplicable. En particular, se determinara el pais al que se dirija la publicacion
o emision por el idioma de la publicaciéon o emisién, o por las ventas o el tamafio de la audiencia de un
determinado pais como proporcion del total de ventas o del tamafio de la audiencia, o por una
combinacién de esos factores.

»4. La ley aplicable al derecho de réplica o medidas equivalentes, y a toda medida cautelar o interdicto
prohibitorio contra un editor u organismo de radiodifusién o teledifusion respecto al contenido de una
publicacién o emision y respecto a las violaciones de la privacidad o de los derechos relacionados con la
personalidad derivadas del tratamiento de datos personales serd la del pais en que el emisor o editor tenga
su residencia habitual.»


http://www.europarl.europa.eu/RegData/seance_pleniere/textes_adoptes/provisoire/2012/05-10/0200/P7_TA-PROV(2012)0200_ES.pdf
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corregidos en un sentido materializador, estableciendo que el pacto de eleccion de ley, aun
siendo posterior al nacimiento del litigio, no sea tenido en cuenta si la proteccion que la ley
elegida otorga a la victima esta por debajo de los estindares en materia de defensa del derecho
a la proteccion de datos de cardcter personal que le otorga el ordenamiento de su lugar de
residencia.

En todo caso, hoy dia la falta de una reglamentacion normativa efectiva de la UE y
convencional nos obliga, como ya se ha apuntado, a acudir a las soluciones normativas
auténomas clasicas: en particular, al mencionado articulo 10.9 de nuestro CC (norma de
conflicto relativa a la responsabilidad ex delicto, modus operandi que procede ante la carencia
de soluciones normativa auténomas especificas).

[II. EL ARTICULO 10.9 DEL CODIGO CIVIL: LEY DEL LUGAR DONDE
SE PRODUCE EL PERJUICIO PARA EL TITULAR DEL DERECHO
A LA PROTECCION DE DATOS DE CARACTER PERSONAL
EN EL MARCO DE UNA TRANSFERENCIA INTERNACIONAL DE DATOS
DE CARACTER PERSONAL ILICITA

193. Los tribunales espafioles, una vez que se hayan declarado competentes para conocer
de una pretension reparatoria de la vulneracion del derecho fundamental a la proteccion de
datos derivada de una transferencia internacional de datos ilicita, ante la imposibilidad (por el
momento) de acudir al Reglamento «Roma II» y la ausencia de norma convencional aplicable
al respecto deberan recurrir a la aplicacion de la norma de conflicto bilateral de Derecho
internacional privado autébnomo, norma prevista en materia de obligaciones no contractuales
en el articulo 10.9 del CC¥.

1. ESTRUCTURA'Y RESULTADO

194. La vulneracion del derecho fundamental a la proteccion de datos queda, en principio,
sujeta a la regla general contenida en el articulo 10.9 del CC nos permite articular dos
posibilidades: 1.?) la aplicacion de la lex loci actus (Ley del Estado en el que se produce el
hecho del que deriva la responsabilidad) o 2.%) la aplicacion de la lex loci damni (aplicacion de
la ley del lugar donde se materializa el dario para las victimas).

a) 1. Posibilidad: lex loci actus (Ley del Estado en el que se produce el hecho del que
deriva la responsabilidad)*®. Para determinar «dicho Estado» (locus delicti commissi),
habra de tener presente que la vulneracion del derecho a la proteccion de datos, como
derecho de la personalidad que es, se produce mediante una cadena de ilicitos: cada acto
de agresion contra el derecho a la proteccion de datos debe considerarse verificado en el
Estado donde realmente tiene lugar, que es donde despliega su resultado lesivo, esto es, el
tratamiento automatizado de datos personales se rige por la ley del Estado en cuyo
territorio tiene lugar dicho tratamiento de datos que ha provocado el dafio. Es en este

3 Vid. Manuela ESLAVA RODRIGUEZ: «El Locus Delicti Commissi en los ilicitos contra la vida privada
cometidos a través de Internet», en Informdtica y Derecho. Revista Iberoamericana de Derecho
Informdtico, nim. 34, Universidad Nacional de Educacion a Distancia, Centro Regional de Extremadura
en Mérida, Mérida, 2002, pp. 25-35; vy, con respecto a la justificacion funcional de la lex loci delicti
commissi ante intromisiones ilicitas internacionales en la vida privada, Manuela ESLAVA RODRIGUEZ:
La proteccion civil del derecho a la vida privada en el trifico privado internacional: derecho aplicable,
Universidad de Extremadura, Servicio de Publicaciones, Caceres, 1996, pp. 117-135.

40 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 99-102.
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Estado donde se produce el ilicito, el locus delicti (lugar del evento causal). Si el
tratamiento de datos se desarrolla, como es frecuente, en distintas fases (recogida de
datos, clasificacion de los mismos, cesidon a terceros de los datos, transferencia
internacional, etc.), cada una de esas fases se regira por la ley del Estado en cuyo territorio
haya tenido lugar*'.

Un dato a tener en cuenta a efectos de utilizacion de este criterio es el de la ubicacion de
los ficheros de datos. Es frecuente que estos se encuentren alojados en un Estado distinto
al del establecimiento del responsable. Otro elemento que debe ser considerado es el
relativo a la actividad de un tercero en otro Estado que provoca el dafio. En principio, la
participacion de este tercero como encargado no deberia ser suficiente para identificar el
origen del dafio en el Estado de su establecimiento.

La finalidad de esta regla no es otra sino que «restaurar el equilibrio roto por el acto
dafioso, imponiendo la obligacién de reparar el dafo causado. Asi la obligacion estd
ligada al hecho que la ha causado, el cual se localiza en el lugar donde se ha producido»*.
La persona que se encuentra en un lugar determinado cuenta con la proteccion ofrecida
por el Derecho local. Asi, p. €j., por aplicacion del articulo 10.9 de nuestro Cédigo Civil
la ley aplicable seria la espafiola cuando a) el responsable del fichero tuviera su domicilio
fuera de la UE vy, b) el tratamiento de datos se hubiera realizado en Espafia. Si la
transferencia internacional de datos de caricter personal se hace a un Estado con un
nivel de protecciéon adecuado, en aplicacion del articulo 10.9 del CC el tratamiento de
datos se debe regir por la Ley del pais donde se lleve a cabo dicho tratamiento®. Por el
contrario, si se realiza la transferencia internacional de datos a un Estado que no
garantiza un nivel de proteccion adecuado, en virtud del articulo 4 de la Directiva 95/46/
CE la ley aplicable sera la del Estado donde radica el establecimiento del responsable de
la transferencia de datos* (y, si el establecimiento del responsable de la transferencia de
datos se encuentra en Espana, en virtud del articulo 2.1 de la LOPD, se aplicara la ley
espanola). Finalmente, recordemos que si el tratamiento de datos se realiza en la UE,
pero en el marco de actividades de un fichero de datos ubicado fuera de la UE, serd de
aplicacion, sobre la base del mencionado articulo 4.1.¢) de la Directiva 95/46/CE, la ley
del Estado miembro donde se ha realizado el tratamiento de datos*.

b) 2.* Posibilidad: lex loci damni (aplicacion de la ley del lugar donde se materializa el dano
para las victimas)*. El recurso a la ley del Estado donde se ha producido el dafio directo
para la victima es un criterio de conexién especial y adecuado para localizar la lesion del
derecho a la proteccion de datos derivado de una transferencia internacional.
Frecuentemente ese lugar donde se manifiesta la consecuencia directa para la victima se
corresponde con el lugar de su residencia habitual; sin embargo, esto no tiene por qué se
asi en todos los supuestos.

4 Vid. Javier CARRASCOSA GONZALEZ: «Circulacién internacional de datos personales informatizados
y la Directiva 95/46/CE», en Actualidad Civil, num. 23,1997, p. 525.

4 Silvia FELIU ALVAREZ DE SOTOMAYOR: «Competencia judicial internacional y ley aplicable a los
supuestos de responsabilidad extracontractual de los intermediarios basicos de Internet», en Santiago
CAVANILLAS MUGICA (Coord.): Deberes y responsabilidades de los servidores de acceso y alojamiento:
un andlisis multidisciplinar, Comares, Granada, 20035, p. 226.

4 Vid., en el mismo sentido, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ:
Conflictos de leyes..., op. cit., pp. 163-164.

#  Vid., en el mismo sentido, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ:
Conflictos de leyes..., op. cit., pp. 164-165.

4 Vid., en el mismo sentido, Alfonso-Luis CALVO CARAVACA y Javier CARRASCOSA GONZALEZ:
Conflictos de leyes..., op. cit., p. 166.

4 Vid. Diana SANCHO VILLA: Negocios Internacionales..., op. cit., pp. 102-107.
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Por regla general, la residencia habitual de la victima es el centro de las relaciones sociales,
personales y econOmicas susceptibles de verse afectadas por un atentado contra la intimidad u
otros derechos de la personalidad. Es una conexion previsible tanto para la persona perjudicada
(confia en la proteccion que le ofrece el Estado de su residencia habitual) como para el
responsable del dafio, ya que suele conocer las circunstancias personales de la persona
perjudicada, incluido el lugar de su residencia habitual. Permite ademas aplicar una ley tnica
en aquellos supuestos frecuentes en la practica en los que el dafio se manifiesta en una pluralidad
de Estados. La aplicacién de esta ley permite que responsable de un dafio transfronterizo solo
este obligado a respetar los limites a la libertad de expresion previstos en la ley de la residencia
habitual del perjudicado. Asi, por ejemplo, si se publica un dato incorrecto sobre la solvencia
de un consumidor que reside en Espafia y que solicita un préstamo en un tercer Estado, el locus
damni no se localiza en Espafa sino en ese tercer Estado.

Puede interpretarse que, en el contexto del articulo 10.9 del CC, la ley donde se produce el
resultado danoso directo para la victima es la ley de la residencia habitual del afectado, salvo
que las circunstancias del supuesto indiquen que otra ley es la que refleja el lugar donde se
manifiesta el dafio. Si el dafio se manifestara en varios lugares, seria de aplicacion cada una de
las leyes implicadas respecto al alcance del dafio padecido en ese lugar.

2. INTERPRETACION CREATIVA

195. La aplicacion del articulo 10.9 del Codigo Civil nos conduce a resultados claramente
insatisfactorios. Se trata de una norma de conflicto de corte cldsico, es decir, con un supuesto
de hecho muy genérico, un punto de conexiéon meramente localizador y una consecuencia
juridica aparentemente neutra. Dichas caracteristicas parecen evidentemente inadecuadas para
regular un caso tan especifico como es el tratamiento ilicito de datos personales, dada la
situacion de inferioridad juridica del perjudicado.

La generalidad del supuesto de hecho del articulo 10.9 del Cédigo Civil, que tiene sus
consabidas ventajas —como el facilitar el proceso de calificacion, etc.— es absolutamente
irrelevante en el supuesto tipo, cuyo encaje en la categoria responsabilidad civil extracontractual
no reviste especiales dificultades. Al contrario, la generalidad del precepto priva de visibilidad
al problema de la desproteccion del titular del derecho a la proteccion de datos ante un
tratamiento ilicito internacional. La prueba de la pertinencia de la introduccién de una norma
especifica para estos supuestos es la inminente reforma del Reglamento «Roma II», que
especializa las soluciones generales tradicionales (lex loci delicti commissi), introduciendo un
futuro articulo 5 bis (violaciéon de la intimidad o de los derechos relacionados con la
personalidad).

En segundo lugar, el articulo 10.9 de nuestro Cddigo Civil adolece de no pocas dosis de
rigidez, puesto que solo ofrece al juzgador una opciéon meramente localizadora entre la
aplicacion de la ley del lugar donde se ha producido el hecho causal (pais de origen), o la ley
del lugar donde se manifiesta la accion (pais o paises de resultado). Esta opcion tan reducida
no permite asegurar la tantas veces reclamada actividad judicial creativa, en aras a proporcionar
al perjudicado una proteccion adecuada, equilibrada y efectiva de sus legitimos intereses.

En tercer lugar, la mayor critica que se puede realizar al articulo 10.9 del Céodigo Civil es su
tradicional ceguera material o neutralidad. Cuando se parte de una situacién en la que una de
las partes esta en manifiesta inferioridad, la neutralidad, lejos de ser una virtud, se convierte en
una potencial fuente de injusticia.
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IV. AMBITO DE APLICACION DE LA LEY DESIGNADA PARA REGIR
LA RESPONSABILIDAD CIVIL EXTRACONTRACTUAL DERIVADA
DE UNA TRANSFERENCIA INTERNACIONAL ILICITA

196. Laley designada para regir la responsabilidad civil extracontractual derivada de una
transferencia internacional de datos de caracter personal ilicita determinara las condiciones de
dicha responsabilidad: imputabilidad, tipo de responsabilidad, dafios indemnizables y acciones
ejercitables. La ley rectora de la responsabilidad es la que debe resolver estas cuestiones*’.

Una cuestion importante es la imputabilidad de la conducta del causante del dafio en sentido
amplio, cuestion que se vincula al reparto de responsabilidades y al alcance de la misma (si es
solidaria o no), cuando intervengan varios sujetos.

La ley rectora de la responsabilidad se ocupara también del tipo de responsabilidad: objetiva
o subjetiva, las causas de exoneracion (fuerza mayor, caso fortuito) y de aquellas cuestiones
relativas a la participacion del afectado en la produccion del dafio*.

La ley rectora de la responsabilidad indicard también los dafios indemnizables (patrimoniales
y no patrimoniales) y su alcance. Habrd que determinar si la finalidad de la indemnizacion es
meramente compensatoria o también punitiva (punitive damages).

Finalmente, la ley aplicable a la responsabilidad se ocupard de las acciones ejercitables (de
resarcimiento y/o de cesacion), de las personas fisicas con derecho a indemnizacién. También se
ocupard de la carga de la prueba en la medida en que disponga de reglas propias de
responsabilidad civil extracontractual®.

V. BALANCE FINAL Y PROPUESTA DE LEGE FERENDA: CONFIGURACION
DE UNA NORMA DE CONFLICTO MATERIALMENTE ORIENTADA
A LA PROTECCION DE DATOS DE CARACTER PERSONAL
EN EL MARCO DE UNA TRANSFERENCIA INTERNACIONAL DE DATOS
DE CARACTER PERSONAL ILICITA

197. En los supuestos de tratamiento transfronterizo ilicito de datos de caracter personal,
es preciso realizar una posible lectura materializadora del articulo 10.9 de nuestro Codigo
Civil, en el sentido de que a la hora de determinar la lex loci delicti commissi, que puede ser la
eleccion entre la ley del lugar donde se capturaron los datos personales o a la del Estado donde
se tratd dicha informacién personal, debe estar presidida por el favor laesi.

Aun asi, esta interpretacion del articulo 10.9 del Codigo Civil sigue siendo insatisfactoria.
Al dejar en manos del 6rgano jurisdiccional la interpretacion, caso por caso, de la lex loci
delicti commissi, introduce notables dosis de inseguridad juridica; sin garantias respecto de
otorgar al perjudicado una proteccién adecuada, equilibrada y efectiva.

198. A mi modo de ver, esta nueva Propuesta sigue siendo fuente de inseguridad juridica,
debido a su escasa claridad, pues el criterio basico de conexion establecido en el apartado 1 se
refiere a la «ley del pais en el que se produzcan o sea mds probable que se produzcan el
elemento o los elementos mas significativos del dafio o perjuicio» y conforme a su apartado

47 Vid., en general, Manuela ESLAVA RODRIGUEZ: La proteccién civil..., op. cit.

4 Cuando la ley rectora de la responsabilidad sea la ley espafiola, el articulo 19 de la LOPD (derecho a
indemnizacién) deberad ser puesto en relacion con el articulo 1902 de nuestro Cddigo Civil (cldusula
general de responsabilidad basada en la culpa).

4 Asi, p. €., el articulo 12.3 del RLOPD carga al responsable con la prueba del consentimiento del afectado
para el tratamiento de sus datos de caracter personal.
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segundo la conexidn recogida en dicho apartado 1 no opera cuando el demandado (responsable
del dano) no pudiera «haber previsto razonablemente consecuencias importantes de su acto en
el pais designado en el apartado 1»: en estos casos la ley aplicable sera la del pais de residencia
habitual del demandado (responsable del dafio).

Con vistas a valorar (y limitar) el potencial impacto de un apartado 2 como el propuesto,
que favorece la aplicacion de la ley de la residencia habitual del presunto responsable, puede
ser relevante traer a colacion el apartado 50 de la mencionada sentencia del TJUE eDate, en el
que el propio TJUE sefial6: «La competencia del érgano jurisdiccional del lugar en el que la
presunta victima tiene su centro de intereses es conforme con el objetivo de la previsibilidad de
las normas de competencia [...] también con respecto al demandado, dado que el emisor de un
contenido lesivo puede, en el momento de la publicacion en Internet de ese contenido, conocer
los centros de intereses de las personas que son objeto de éste [...]». Si este planteamiento se
traslada a la interpretacion de una norma como la propuesta puede limitar en la practica de
manera significativa la operatividad del apartado 2 como correctivo del apartado 1.

Aunque en caso de que la iniciativa siguiera adelante en los términos actuales seria el TJUE
el que tendria que establecer como debiera interpretarse estas lagunas, podrian aventurarse las
posibles soluciones interpretativas. Para los supuestos en los que se materializaran una
pluralidad de dafios en distintos Estados y la demanda no se hubiera presentado en el foro del
domicilio del demandado, al no poder aplicarse la regla especial del apartado 2 del articulo §
de la Propuesta, habria que acudir a la regla general contenida en su apartado 1 (aplicacién de
la ley del lugar del daio). Esto supondria que en caso de que se litigara por la totalidad de los
dafios el tribunal del foro deberia aplicar tantos Derechos como Estados en los que se manifest
el dafio. Esto es, de manera fraccionada, especificamente para resolver sobre los dafios
ocasionados en cada una de las jurisdicciones en presencia. Mds sencillo seria, a nuestro juicio,
el supuesto en el que la persona perjudicada optara por litigar en cualquiera de los lugares del
dafio (p. e€j., en los lugares de emisién, de recepcion, o de tratamiento de sus datos de caracter
personal). En estos casos la solucion general de ley aplicable prevista no presentaria ningun
problema, es mas, facilitaria con mucho la tramitacion del procedimiento, pues se traduciria en
que el tribunal del foro aplicaria su propia ley.

199. Sibien la persona perjudicada, como ya hemos visto, puede elegir entre los tribunales
de distintos Estados para reclamar por los dafios sufridos (domicilio del demandado vs. forum
delicti commissi), esta misma posibilidad de eleccion no se permite en el sector de la ley
aplicable. Podria entenderse que la persona perjudicada si puede elegir entre la lex loci damni
o la lex loci delicti commissi, pero esta ultima solo cuando coincida con el domicilio del
demandado, y los dafios se hayan materializado en diversos Estados al mismo tiempo. La
redaccion propuesta parece que motiva a la persona perjudicada a que se decida por demandar
en el lugar del dafo, para simplificar el procedimiento, lo que seria bastante adecuado si se
trata de supuestos donde el dafio se manifiesta en un unico Estado. Ademads, en principio, en
este tipo de litigios suele coincidir el lugar del dafio principal y directo con el de residencia
habitual de la victima, pues es alli donde se la conoce, donde tiene su reputacion y desarrolla su
vida y, en consecuencia donde pueden ser lesionados sus derechos.

200. Con todo ello, en aras a lograr esa tutela adecuada, equilibrada y efectiva al
perjudicado debemos apostar por la configuracion de una norma de conflicto materialmente
orientada a lograr dicha tutela en el marco de una transferencia internacional ilicita de sus
datos de caricter personal.

El articulo 5.1.bis es manifiestamente mejorable desde una perspectiva materializadora con
un minimo retoque de lege ferenda, que se justificaria en la propia situacion juridica de
indefension, inferioridad y de irreparabilidad del dafio en la que se encuentra el perjudicado
frente al causante del mismo. Para equilibrar dicha situacion de desigualdad entre las partes


5.1.bis

La (des)proteccién del titular del derecho a la proteccion de datos derivada de una transferencia internacional ilicita 111

seria deseable introducir una cldusula de escape materializadora, de forma que, si del conjunto
de circunstancias se desprende claramente que el caso presenia vinculos manifiestamente mds
estrechos con otro pais distinto, se aplicard la ley de este otro pais y se presumird que los
vinculos mds estrechos se producen con la ley del pais que otorgue una proteccion mds
adecuada, equilibrada vy efectiva al perjudicado.



CONCLUSIONES

Primera: El estudio de los mecanismos y reglas de proteccion vigentes en los distintos niveles
de producciéon normativa —superestructura juridica internacional, sistemas de integraciéon
regional, realizaciones del denominado derecho transnacional o Derecho internacional
privado— arroja un balance claro: el marco normativo existente es a todas luces insuficiente
para garantizar el derecho a la proteccion de datos, ya que se encuentra fragmentado en
unidades nacionales de regulacion, custodiadas por autoridades de proteccion independientes.
El titular del derecho a la proteccion de datos ante una transferencia internacional ilicita de sus
datos se encuentra en una evidente situacion de inferioridad juridica, que le sitiia al borde de la
desproteccion frente al superior conocimiento técnico y poder econémico de los infractores.

Segunda: Las normas emanadas de las instancias internacionales (ONU, OMC, OCDE) o
bien no son directamente invocables por los particulares o bien carecen de una traducciéon
adecuada al plano practico. Por supuesto que seria deseable lograr un gran acuerdo
internacional, cuyo objetivo principal fuese la proteccion del titular del derecho a la proteccion
de datos de caracter personal, sin que ello supusiese una carga excesiva al libre flujo de datos
que afectase negativamente a las relaciones comerciales internacionales. La apuesta deberia ser,
al tiempo, ambiciosa y equilibrada. Ambiciosa, porque partimos de la inexistencia de
experiencias concretas en este campo; lo que implicaria buscar el foro mas adecuado para su
discusion y adopcidn, asi como el mecanismo juridico con la proyecciéon mds universal posible.
Equilibrada, porque hay que conjugar intereses legitimos de muy variada naturaleza y
contrapuestos: por un lado, el derecho fundamental a la proteccion de datos de caricter
personal y, por otro, las necesidades del comercio electronico y los pactos internacionales de
liberalizacion de los intercambios comerciales transfronterizos.

En cualquier caso, el contenido minimo de ese instrumento legislativo universal y vinculante
deberia ser: a) establecer y llevar a la practica los principios comunes existentes en materia de
proteccion de datos y los limites a la libre circulacion de informacién de caracter personal;
b) reforzar la cooperacién internacional entre las autoridades de proteccién de datos; y
¢) contemplar mecanismos de resolucién de controversias adecuados y coercitivos. De
momento, la agenda de las distintas organizaciones internacionales y la experiencia juridica
comparada no parecen contemplar nada parecido a tal emprendimiento.

Tercera: Los intentos normativos de las organizaciones de integracion regional (Consejo de
Europa, APEC, UE) se enfrentan a una doble dificultad. Por una parte, la capacidad para llegar
a soluciones ad intra —armonizando (Directiva) o uniformizando (Reglamento) legislaciones,
o procurando la coordinacién de autoridades (Convenios internacionales)— no puede
prescindir, dada la naturaleza propiamente internacional del problema, del didlogo con otros
sistemas juridicos. Por otra, las soluciones tradicionales de Derecho internacional privado no
solo no son del todo adecuadas para funcionar en una perspectiva ad extra —normas de
competencia judicial internacional que discriminan entre demandados domiciliados dentro o
fuera del sistema regional, particularismos, problemas de alegacion y prueba del derecho
extranjero, etc.— sino que tampoco resultan satisfactorias para proteger a la parte débil. Ello
resulta manifiesto si se tiene en cuenta el establecimiento del domicilio del demandado como
foro general (verbi gratia, foro del infractor) o la dificil precision de los fueros especiales
aplicables en la materia (forum delicti commissi), especialmente cuando el dafio se produce a
escala mundial. Todo ello conduce a que el titular afectado por un tratamiento transfronterizo
ilicito de sus datos personales se sienta evidentemente desincentivado para reclamar en sede
extracontractual.
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Cuarta: Tampoco las posibles soluciones que provengan del demominado «derecho
transnacional» ofrecen un balance esperanzador para el perjudicado. Sus realizaciones mas
notables consisten en cédigos de conducta, recomendaciones, instrumentos de soft law, etc.,
que tienen como destinatarios a las empresas de la industria de tratamiento internacional de
datos, o en sistemas alternativos de resolucion de controversias, pensados desde y para la
defensa de esas mismas empresas, prescindiendo del necesario contrapeso de intereses.

Quinta: Para obtener esa compensacion ante la violacién de un derecho fundamental el
Derecho internacional privado se presenta como el sistema normativo mds sencilla y
manifiestamente mejorable; ya sea reinterpretando a favor del perjudicado las normas vigentes
de competencia judicial internacional y derecho aplicable; ya sea reformando en sentido tuitivo
dicha normativa. En el sector del reconocimiento y ejecucion de decisiones no se presentan
peculiaridades dignas de estudio particular en este ambito, por lo cual no han sido objeto de
analisis.

Sexta: Las vigentes normas de competencia judicial internacional, elaboradas en los distintos
niveles normativos (institucional, convencional y auténomo), no solo son claramente
inadecuadas para proteger a la victima de un tratamiento ilicito internacional de sus datos sino
que pueden incluso conducir a resultados contraproducentes. En primer lugar, el recurso a la
autonomia de la voluntad resulta peligroso ante una situacion de desequilibrio entre las partes;
tal y como se pone de manifiesto en la existencia de foros de proteccion (contratos individuales
de trabajo, contratos de seguro y contratos celebrados por consumidores) en los diferentes
sistemas de Derecho internacional privado comparado. La posibilidad de que se produzca un
supuesto de sumision tacita (regulada en el art. 24 del RB/CL 11, 18 del CB, 5.1 del Tratado
Espafa-Republica de El Salvador 0 22.2 de la LOP]J) es dificilmente verificable en la prictica:
primero, porque el damnificado tendra una tendencia légica a demandar ante los tribunales del
lugar de su residencia; segundo, porque parece evidente que el causante del dafo, mis que
someterse a dichos tribunales, lo que haria seria impugnar su competencia, para no resultar
enjuiciado por los tribunales de la contraparte.

En cualquier caso, si se produce la sumision ticita es de suponer que el demandante
(perjudicado) habra realizado un calculo previo de las posibilidades de éxito de su reclamacién.
Suposicion que, dadas las caracteristicas de los afectados y del conocimiento especializado que
requiere el tratamiento de las situaciones privadas internacionales, dista mucho de coincidir
con el estudio de campo realizado respecto de estas infracciones. La prorrogacién expresa de
fuero serd, cuando menos, igual de dificilmente verificable que el supuesto de la sumisién tacita
y, ademas, ciertamente peligroso para el perjudicado, dada la situacion de desigual bargaining
power en el que se encuentran las partes enfrentadas.

Séptima: En defecto de eleccion de tribunales competentes, la opcion entre fuero general y
fueros especiales tampoco ofrece al damnificado una alternativa favorable a sus intereses. El
fuero general del domicilio del demandado resulta evidentemente perjudicial para la victima:
a) porque, generalmente, tendra que correr con el coste de internacionalizacién del proceso; y,
b) porque la sitia tan lejos de su dmbito de desarrollo social y personal como cerca del centro
de intereses del causante del dafio.

Octava: El fuero especial en materia de responsabilidad civil extracontractual, forum delicti
commissi, merece un andlisis mas detenido, como soluciéon potencial y manifiestamente
mejorable. Es la solucion tradicional mds extendida en el campo comparado y presente en
nuestro derecho positivo (arts. 5.3 del RB/CL II/CB, 4.3 del Tratado Espana-Republica de El
Salvador o 22.3 de la LOPJ).

Su aplicacion al supuesto tipo plantea no solo los problemas habituales de precision del
locus delicti commissi ante supuestos de dispersion mundial del dafio, sino también resultados
particularmente nocivos en materia de tratamientos ilicitos internacionales de datos. La
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interpretacion habitual del locus delicti commissi conduce bien a los tribunales del lugar donde
se capturaron los datos personales, bien a la competencia de la jurisdiccion del Estado donde
se tratd dicha informacién personal. En uno y otro caso, el estudio de campo revela que estamos
lejos de darle una proteccion adecuada, equilibrada y efectiva al perjudicado, obligandole a
litigar lejos de su centro de desarrollo social y personal.

La tutela que precisaria un supuesto de tratamiento ilicito internacional de datos, para
reequilibrar las posiciones de las partes, requeriria interpretar el forum delicti commissi en un
sentido favorable a la victima. Esto es, identificindolo con el lugar de residencia habitual del
perjudicado. Propuesta que es consciente de las habituales y compartibles criticas generales al
denominado forum actoris, pero perfectamente defendible en este caso por su adecuacion a las
necesidades tuitivas del supuesto tipo y, ademas, acorde con la jurisprudencia mas reciente
del TJUE (Sentencia de 25 de octubre de 2011, eDate Advertising (C-509/09) y Martinez y
Martinez (C-161/10)). Habrd, por tanto, que remitirse al lugar de residencia habitual de la
victima, aunque no como lugar del hecho dafioso, sino como lugar de realizacion global de la
accion generadora de dicha responsabilidad extracontractual.

Novena: En el terreno del Derecho aplicable, en tanto en cuanto el articulo 1.2.g) del vigente
Reglamento «Roma II» establece que «Se excluirdan del ambito de aplicacion del presente
Reglamento: [...] g) las obligaciones extracontractuales que se deriven de la violacion de la
intimidad o de los derechos relacionados con la personalidad; en particular, la difamacion», la
solucién pasa por el recurso al articulo 10.9 de nuestro Cédigo Civil, que toma como punto de
conexidn el locus delicti commissi; esto es, la aplicacién de «la ley del lugar donde hubiere
ocurrido el hecho de que deriven» (lex loci delicti commissi).

La aplicacion del articulo 10.9 del Cédigo Civil nos conduce a resultados claramente
insatisfactorios. Se trata de una norma de conflicto de corte cldsico, es decir, con un supuesto
de hecho muy genérico, un punto de conexiéon meramente localizador y una consecuencia
juridica aparentemente neutra. Dichas caracteristicas parecen evidentemente inadecuadas para
regular un caso tan especifico como es el tratamiento ilicito de datos personales, dada la
situacion de inferioridad juridica del perjudicado.

Décima: La generalidad del supuesto de hecho del articulo 10.9 del Cédigo Civil, que tiene
sus consabidas ventajas —como el facilitar el proceso de calificacion, etc.— es absolutamente
irrelevante en el supuesto tipo, cuyo encaje en la categoria responsabilidad civil extracontractual
no reviste especiales dificultades. Al contrario, la generalidad del precepto priva de visibilidad
al problema de la desproteccion del titular del derecho a la proteccion de datos ante un
tratamiento ilicito internacional. La prueba de la pertinencia de la introduccion de una norma
especifica para estos supuestos es la inminente reforma del Reglamento «Roma II», que
especializa las soluciones generales tradicionales (lex loci delicti commissi), introduciendo un
futuro articulo 5 bis (violacién de la intimidad o de los derechos relacionados con la
personalidad).

En segundo lugar, el articulo 10.9 de nuestro Codigo Civil adolece de no pocas dosis de
rigidez, puesto que solo ofrece al juzgador una opciéon meramente localizadora entre la
aplicacion de la ley del lugar donde se ha producido el hecho causal (pais de origen), o la ley
del lugar donde se manifiesta la accion (pais o paises de resultado). Esta opcién tan reducida
no permite asegurar la tantas veces reclamada actividad judicial creativa, en aras a proporcionar
al perjudicado una proteccion adecuada, equilibrada y efectiva de sus legitimos intereses.

En tercer lugar, la mayor critica que se puede realizar al articulo 10.9 del Codigo Civil es su
tradicional ceguera material o neutralidad. Cuando se parte de una situacién en la que una de
las partes estd en manifiesta inferioridad, la neutralidad, lejos de ser una virtud, se convierte en
una potencial fuente de injusticia.
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Por tanto, en los supuestos de tratamiento transfronterizo ilicito de datos de caricter
personal, es preciso realizar una posible lectura materializadora del articulo 10.9 de nuestro
Codigo Civil, en el sentido de que a la hora de determinar la lex loci delicti commissi, que
puede ser la eleccion entre la ley del lugar donde se capturaron los datos personales o a la del
Estado donde se trat6 dicha informacion personal, debe estar presidida por el favor laesi.

Aun asi, esta interpretacion del articulo 10.9 del Codigo Civil sigue siendo insatisfactoria.
Al dejar en manos del 6rgano jurisdiccional la interpretacion de la lex loci delicti commissi,
introduce notables dosis de inseguridad juridica; sin garantias respecto de otorgar al perjudicado
esa proteccion adecuada, equilibrada y efectiva que se viene demandando en el presente
proyecto de investigacion.

Decimoprimera: Hay que tener en cuenta, de lege data inminente, que el Parlamento
Europeo ha propuesto una nueva norma de conflicto especifica en materia de violacion de la
intimidad o de los derechos relacionados con la personalidad (derecho a la proteccion de datos
de caricter personal), para su eventual inclusion en la proyectada reforma del Reglamento
«Roma I1». El futuro articulo 5 bis del Reglamento «Roma I1» establece como ley aplicable 1)
«la del pais en el que se produzcan o sea mds probable que se produzcan el elemento o los
elementos mas significativos del dafio o perjuicio»; o, en su defecto, si el demandado no hubiera
podido haber previsto razonablemente consecuencias importantes de su acto en dicho pais, 2)
«la ley del pais de residencia habitual del demandado».

Con la inclusion de la violacion de la intimidad o de los derechos relacionados con la
personalidad en el dambito de aplicacién material del Reglamento «Roma II», el futuro
articulo 5 bis del citado Reglamento debe ponerse en relacion sistemadtica con la aplicacion
preferente del vigente articulo 14, que ofrece al perjudicado y al causante del dafio la posibilidad
de poder elegir la ley aplicable, en virtud del principio de la autonomia conflictual. Ahora bien,
dicha eleccion, expresa o tacita, resulta poco probable que se dé en la prictica. Como solo es
posible con posterioridad al nacimiento del litigio, es dificil que causante del dafio y perjudicado
se pongan de acuerdo de cara a elegir una ley que corrija la situacién de desproteccion en la
que se encuentra este ultimo y le ofrezca una tutela adecuada, equilibrada y efectiva. Estos
resultados eventualmente no deseados del articulo 14 del reglamento «Roma II» podrian ser
corregidos en un sentido materializador, estableciendo que el pacto de eleccion de ley, aun
siendo posterior al nacimiento del litigio, no sea tenido en cuenta si la proteccion que la ley
elegida otorga a la victima esta por debajo de los estindares en materia de defensa del derecho
a la proteccion de datos de cardcter personal que le otorga el ordenamiento de su lugar de
residencia.

Decimosegunda: Si, como es mds que probable, el articulo 14 del Reglamento «Roma II» no
resulta de aplicacién, entrara en juego la propuesta del futuro articulo 5 bis. Precepto que, en
principio, debe ser saludado favorablemente —pues especializa y colma un vacio del Reglamento
«Roma II» dificilmente justificable— pero sigue ofreciendo una solucion conflictual no
satisfactoria desde el punto de vista de la proteccion que precisa el titular del derecho
fundamental a la proteccion de datos ante una transferencia internacional ilicita de los mismos.
El articulo 5 bis no solo no protege al perjudicado sino que, paradéjicamente, puede favorecer
al causante del daio.

Del parrafo primero del nuevo articulo 5 bis cabria entender que la persona lesionada por
una transferencia internacional ilicita de sus datos personales podria fundamentar su demanda
en la lex loci damni (la ley del pais en el que se produzcan o sea mds probable que se produzcan
el elemento o los elementos mas significativos del dafio) o en la lex loci delicti commissi (la ley
del pais en el que se produzcan o sea mas probable que se produzcan el elemento o los elementos
mas significativos del perjuicio). Esta posible alternativa sigue siendo una opcién meramente
localizadora, cuyas mejores virtudes son especializar y flexibilizar la solucién tradicional; pero
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no persigue un resultado material tuitivo, en la medida en que puede conducir a resultados que
no otorguen una proteccion adecuada, equilibrada y efectiva al perjudicado.

Mas discutible atin es la solucion que ofrece el parrafo segundo del propio articulo 5 bis del
citado Reglamento «Roma II» para los tratamientos transfronterizos ilicitos de datos de
cardcter personal, ya que establece la aplicacion de la ley de la residencia habitual del presunto
responsable del dafio, si se dan las siguientes condiciones: a) que resulte imposible determinar
el elemento o los elementos mas significativos del dafio o perjuicio (condicién normativa
objetiva); y b) que el causante del dafio no hubiera podido haber previsto razonablemente
consecuencias importantes de su acto en dicho pais (condicion normativa subjetiva).

En principio, dado el juego combinado del foro general del domicilio del demandado (foro
del causante) y el parrafo segundo del articulo 5 bis (ley del causante del dafio) el demandante
(perjudicado) queda en una situacion muy delicada, muy apartado de su centro de
desenvolvimiento social y personal de sus intereses.

El articulo 5 bis es manifiestamente mejorable desde una perspectiva materializadora con
un minimo retoque de lege ferenda, que se justificaria en la propia situacion juridica de
indefension, inferioridad y de irreparabilidad del daiio en la que se encuentra el perjudicado
frente al causante del mismo. Para equilibrar dicha situacion de desigualdad entre las partes
seria deseable introducir una cldusula de escape materializadora, de forma que, si del conjunto
de circunstancias se desprende claramente que el caso presenta vinculos manifiestamente mds
estrechos con otro pais distinto, se aplicard la ley de este otro pais y se presumird que los
vinculos mds estrechos se producen con la ley del pais que otorgue una proteccion mds
adecuada, equilibrada y efectiva al perjudicado.
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Conferencia de La Haya de Derecho internacional privado:
http://www.hcch.net

Instituto Internacional para la Unificacién del Derecho Privado (Unidroit):
http://www.unidroit.org

Organizacion de las Naciones Unidas (ONU):
http://www.un.org

Organizaciéon Mundial del Comercio (OMC):
http://www.wto.org

Organizaciéon Mundial de la Propiedad Intelectual (OMPI):
http://www.ompi.org

Organizacion para la Cooperacién y el Desarrollo Econémicos (OCDE):
http://www.oecd.org

UNCITRAL:

http://www.uncitral.org

2. Instituciones de la UE

Autoridad Comiin de Control de Europol:
https://www. europol.europa.eu
Autoridad Comun de Control de Schengen:
www.schengen-jsa.dataprotection.org
Comision Europea:
http://ec.europa.eu
Consejo de Europa:
WWW.coe.int
Consejo UE:
http://www.european-council.europa.eu
Grupo del articulo 29:
http://europa.eu/justice/data-protection
Parlamento Europeo:
www.europarl.europa.eu
Supervisor Europeo de Proteccion de Datos:
http://www.edps.eu.int
Tribunal de Justicia UE:

http://curia.europa.eu/es

3. Instituciones privadas

Camara de Comercio Internacional (CCI):
http://www.iccwbo.org
Institut de Droit International:

http://www.idi-iil.org

4. Autoridades de Proteccion de Datos en Europa

Alemania:
www.bfdi.bund.de
Andorra:

https://www.apda.ad
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Austria:
www.dsk.gv.at
Bélgica:
www.privacycommission.be
Bulgaria:
www.cpdp.bg
Chipre:
www.dataprotection.gov.cy
Dinamarca:
www.datatilsynet.dk
Eslovaquia:
www.dataprotection.gov.sk
Eslovenia:
www.varuh-rs.si
Estonia:
www.dp.gov.ee
Finlandia:
www.tietosuoja.fi
Francia:
www.cnil.fr
Grecia:
www.dpa.gr
Guernsey:
www.dataprotection.gov.gg
Hungria:
www.naih.hu
Irlanda:
www.dataprivacy.ie
Islandia:
www.personuvernd.is
Italia:
www.garanteprivacy.it
Jersey:
www.dataprotection.gov.je
Letonia:
www.dvi.gov.lv
Liechtenstein:
www.sds.llv.li
Lituania:
www.ada.lt
Luxemburgo:
www.cnpd.lu
Malta:
www.dataprotection.gov.mt
Noruega:
www.datatilsynet.no
Paises Bajos:

www.cbpweb.nl

Referencias
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Polonia:
www.giodo.gov.pl
Portugal:
www.cnpd.pt
Reino Unido:
www.ico.gov.uk
Republica Checa:
WWW.U00U.CZ
Rumania:
WWW.avp.ro
Suecia:
www.datainspektionen.se
Suiza:

www.edsb.ch

5. Autoridades de Proteccion de Datos en Iberoamérica

Argentina:
http://www.jus.gov.ar/dnpdp
Chile-Servicio de Registro Civil e Identificacion:
http://www.registrocivil.cl http://www.modernizacion.cl
Colombia:
http://www.defensoria.org.co
México:
http://www.ifai.org.mx
Nicaragua:

http://www.conicyt.gob.ni

6. Otras instituciones de Proteccion de Datos en otros paises

Australia:
WWWw.privacy.gov.au
Canada:
WWW.privcom.gc.ca
EE. UU. (Federal Trade Commission, FTC, web en espafiol):
www.ftc.gov/ftc/spanishinfo/consumer.htm
EE. UU. (Departamento de Seguridad Interior):
www.dhs.gov
Hong Kong:
www.pco.org.hk
Nueva Zelanda:

WWW.privacy.org.nz

B) FOROS NACIONALES

Agencia Espanola de Proteccion de Datos (AEPD):
http://www.agpd.es
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Autoridad Catalana de Proteccié de Dades:
http://www.apdcat.net

Agencia Vasca de Proteccién de Datos:
http://www.avpd.euskadi.net/s04-4319/es/

Congreso de los Diputados:
WWW.CONGreso.es

Ministerio de Justicia:
WWW.mju.es

Poder Judicial:
www.poderjudicial.es

Portal del Ciudadano:
www.administracion.es

Senado:
www.senado.es

Tribunal Constitucional:

www.tribunalconstitucional.es

C) OTROS FOROS

Asociacion Profesional Espafiola de Privacidad (APEP):

http://www.apep.es

Blog Conflictus Legum:
http://conflictuslegum.blogspot.com

Blog de Pedro de Miguel Asensio:
http://pedrodemiguelasensio.blogspot.com

Blog del Departamento Derecho internacional publico y Derecho internacional privado UCM:

http://blogs.uab.cat/adipr
Blog Lvcentinvs:
http://lucentinus.blogspot.com
IPR-Helpdesk:
http://www.ipr-helpdesk.org

Asociacion Espafiola para el Fomento de la Seguridad de la Informacion (ISMS FORUM Spain):

https://www.ismsforum.es

Referencias
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UAIPIT:

http://www.uaipit.com

Calvo Caravaca & Carrascosa Gonzilez. Grupo universitario espafiol de investigacion, docencia y practica del

Derecho internacional privado:

http://www.accursio.com
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La (des)proteccion del titular del derecho
a la proteccion de datos derivada
de una transferencia internacional ilicita

El problema de la desproteccion del titular de datos de caracter personal ante una
transferencia internacional estd conectado con el particular contexto tecnolégico,
social, econémico e histérico en que tales transferencias se desarrollan. Si en cualquier
época el intercambio de datos entre los diferentes paises ha sido una realidad, hoy en
dia su volumen y su importancia han adquirido un crecimiento rapido y exponencial
gracias a dos circunstancias que han cambiado radicalmente la percepcion de la
sociedad respecto a las transferencias internacionales de datos de caracter personal:
por un lado, el perfeccionamiento de las tecnologias de la informacion y de la
comunicacion, que favorecen el flujo global y exponencial de informacion; y, por
otro lado, la propia mundializacion de las transferencias internacionales de datos.

Este trabajo pretende demostrar que, en la situacion actual, el titular del derecho
a la proteccion de datos de caracter personal se encuentra en una situaciéon de
(des)proteccion ante una transferencia internacional de dichos datos.
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