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|. PRESENTACION

En la sociedad actual la informacion, como tal,ekproducto mas valioso. En
América Latina esta conciencia ha marcado una temaesn estos ultimos afios,
sobre todo en la formulacion y aplicacion de pwasi publicas para insertar a la
Region en un proceso de desarrollo que poco a lgoba ido incorporando en la
llamada Sociedad de Informacién y el Conocimiento.

Sin embargo, la preparacion de la Region no vaaeaiglo a dicha tendencia. Existen
paises en la regidn que todavia no han disefiadoptatb y/o ejecutacado
efectivamente politicas y regulaciones coherentemnyonizadas de privacidad y
acceso a la informacion publica, necesarias pai@nelonamiento de la sociedad de
la informacion y el conocimiento.

El compromiso de la UNESCO en el tema de Comurdcaei Informacion consiste

en favorecer la libre circulacion de las ideas y@leso universal a la informacion
contribuyendo al fortalecimiento de las capacidadks la comunicacion e

informacién, a fin de aumentar la autonomia dectasunidades y los ciudadanos,
posibilitando su participacion efectiva en la vitianocratica

El proyecto Monitoreo de Politicas y Marco Reguliatsobre Privacidad y Acceso a
la Informacion Publica, fortalecido por el sitio Wlonitor de Privacidad y Acceso
a la Informacion Publicapoya al trabajo del Programa Informacion parao$ate la
UNESCO, conocido como IFAP. Este es el Unico pmograntergubernamental
dedicado exclusivamente a la promocion del acceseersal a la informacion y al
conocimiento para el desarrollo, como clave parastoir sociedades del
conocimiento.

Otro tema al que este proyecto contribuye, es @pdmiento de los Objetivos del
Milenio. Uno de los elementos basicos para cunipbr ODM es la adhesién y
participacion de los gobiernos locales y sus hatetg porque una ciudadania bien
informada, critica y participativa es lo que gerlesacambios y mejoramiento de la
sociedad misma. Si se facilita el acceso univabka&norme flujo de informacion
publica, siempre y cuando no se lesione por ella proteccion de la propiedad
intelectual, la seguridad nacional, la privaciddd, confidencialidad y otras
consideraciones vinculadas con los derechos indiés y con los derechos
colectivos, puede contribuir significativamentedakarrollo econémico y social de
una nacion. Asi, la generacién de las politicaesgylaciones de privacidad y acceso a
la informacion publica es de vital importancia, corbase fundamental para la
convivencia y el desarrollo.

Este texto da a conocer el estado del arte deotequmion de datos y del acceso a la
informacién en América Latina y ofrece un espa@odiscusion a través de aportes
de varios especialistas de la region quienes amaliz debaten las discusiones
actuales en este tema. Asimismo, recoge los depatssiitados del taller Monitor de

Privacidad y Acceso a la Informacién en Américanatjue se realizé el 11y 12 de
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noviembre del 2006. Esperamos que este proyectorspeetexto mas para fomentar
la integracion regional.
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II. INTRODUCCION

El Presente Informe refleja las conclusiones ddleflae Lima, asi como presenta
una serie de propuestas de mecanismos de armdmzaormativa que se han
trabajado desde el equipo del Monitor de Privacigaicceso a la Informacion en
América Latina.

La idea de un Monitor no es solamente quedarseaemera observacion de los
fendmenos sino poder avanzar hacia la resolucioriasieproblematicas que se
detecten, es por ello que parte fundamental délajiyadel Monitor ha sido la
generacion de espacios para el didlogo digital antémas del Monitor, y la
realizacion deTaller de Limacomo espacio de encuentro y propuesta.

Este proyecto ha venido funcionando gracias ahtirsaniento del Programa IFAP,
para poder continuar con la labor de este Monioespera contar con el apoyo de
organizaciones internacionales y de la cooperagibernacional que consideren
relevante el trabajo que se ha venido realizandpieydebera complementar el disefio
de las propuestas ya establecidas, con mecanisriagptementacion, seguimiento y
evaluacion de las mismas.

Las propuestas realizadas se enmarcan en la labetAC 2007, en su meta 25,
dado que la misma persigue el disefio de mecanisi&armonizacion normativa
entre otras materias para Privacidad y ProtecoidDatos, y parte de las propuestas
aqui presentadas van en esa direccion.

Agradecemos la valiosa colaboracion del IDRC, epdesona de Alicia Fichero,
quien colabor6 para el desarrollo del Taller de d,ipermitiendo una participacion
amplia de expertos de la region en materia de &dad y Acceso a la Informacion.

De igual modo queremos agradecer la participac@rtodos y cada uno de los
expertos que colaboraron con nosotros durante rT@e Lima, cuyos valiosos
aportes han permitido realizar el presente Informe.

El Monitor

La Sociedad de la Informacion presenta un claro atDerecho: la necesidad de
entender los fenbmenos que aparecen con las nuewaslogias, adecuando el
derecho a estos nuevos procesos sociales.

La transparencia y acceso a la informacion patdan de vital importancia para los
ciudadanos ya que permiten monitorear los actogdeierno y de forma general
controlar el accionar de la gestion publica, medida exigencia de una permanente
rendicidbn de cuentas por las decisiones que sentobha ciudadano que enfrenta
vacios y lagunas de informacién sobre los asunibigqes no tendra la oportunidad
de expresar su opinion en temas inherentes a laethacion gubernamental. No
puede existir democracia sin que existan mecanisil@Eceso a la informacion.
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Por otra parte, en nuestra region varias instinesopublicas y privadas recogen
datos inherentes a los ciudadanos y que son decarsgin, como por ejemplo
nombres y apellidos, lugar de nacimiento, lugardiehicilio, nimero de teléfono y
otros en razén del trabajo que desempefiamos. Rato®: el estado de salud,
filiacién politica, creencias religiosas, constgayinformaciones intimas y que la
doctrina mas calificada los ubica dentro de lagmie de datos sensibles.

La falta de desarrollo de Politicas de Estado querporen componentes de TICpD
dentro de las Politicas de Desarrollo, en un mdecevolucion de la Sociedad de la
Informacion, deja tanto a la normativa que atafiededecho de acceso a la
informacién como a las que se refiere a la privagtig/o proteccion a la intimidad,
aisladas cuando no inaplicables o en el peor decésos no existen dichas
normativas; se afiade a esta problematica la faltaodrdinacion de esfuerzos a nivel
subregional y regional, necesarios, entendiendodeacteristicas transfronterizas de
los fenomenos de la Sociedad de la Informacion.

Alfa-Redi como organizacion de la Sociedad Cigilcenciente que los espacios de
informacién y de dialogo son necesarios para lacutta participacion en los

procesos de disefio, formulacion y seguimiento diids, es por ello que presentd
la iniciativa de establecer un Monitor de Politigdglarco Regulatorio de Privacidad

y Acceso a la Informacion en América Latina y eliB@ pensando en poder captar
la informacion y los esfuerzos que se venian raadla en la region, de modo tal que
se pudiera tomar conciencia de los mismos, perdiéamsiendo un espacio de

presentacion de puntos de vistas de doctrina pad#lego, en la perspectiva de

generar propuestas para la toma de accion entestaticas.

Muy al contrario de lo que se piensa, el Monitordebe ser entendido como un
simple concepto de recoleccion de informacién madtécias, debe ser entendido y
debe ser administrado como un instrumento paraa@gb politico (y normativo),
generador de espacios de dialogo entre acadenuigdad civil, sector privado y
sector gubernamental. ElI Monitor es pues obserwadebe ser proactivo en la busca
de soluciones, o al menos ayudar a encontrarlasnedgialogo permanente multi-
stakeholdér

Parte de la labor del Monitor es el desarrollo sie lnforme Situacionaljue hace
una recopilacion de los principales puntos de sisadtle expertos latinoamericanos
tanto en Privacidad como en Acceso a la Informaaie nos iran presentando la
situacion con que nos enfrentamos al inicio del kdory durante la accion de este.
No es una recopilacion solamente. Este documente die base para el trabajo de
propuesta que realizé el Monitor.

A manera de final...

! La traduccién mas aceptada es accionistas, en espafiol no existe una traduccion para el concepto. Si
usted entiende el inglés puede revisar la referencia en: http://en.wikipedia.org/wiki/Stakeholder
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Esperamos que proyecto sirva a los tomadores dgi@lees en politicas y regulacion
de Sociedad de la Informacién en América Latinateemas de privacidad, proteccion
de datos personales y acceso a la informacion qaibéi las organizaciones de la
Sociedad Civil, que estan activamente en la ludraep respeto y un acceso para
todos a la informacion, pero también que se encaren la batalla por la proteccion
de los derechos de privacidad de todos; y finalenesperamos que este Monitor
sirva a la Comunidad de América Latina y el Carjisa que conozcan los avances
doctrinarios, legislativos, jurisprudenciales y lileenas practicas en sus respectivos
paises y de la region en estas materias.

El Monitor es un espacio de dialogo por lo cuabgmiede funcionar si contamos con
el aporte de todos y todas.
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lIl. TALLER DE LIMA — Propuestas
1. Reporte del Taller de Lima

El Taller se realiz6 los dias 11 y 12 de Noviemdsd 2006 y cont6 con la

participacion de 22 expertos provenientes de 12epadiferentes, de la Region
Andina, Mercosur, Centroamérica y el Caribe. Estapertos provenian de la
Sociedad Civil, el sector Académico, el sector godmental y del sector Privado,
para poder dar una serie de aportes desde difsereetspectivas, tanto profesionales,
como sectoriales, y las propias de la diversidéitid.

Los componentes de participacién multi-stakehd)dde generacién de politicas
“bottom-up”, el enfoque de cuestiones de génerbtsabajo a la luz de las Metas del
Milenio, asi como bajo las premisas de eLAC 200Me@strategia regional, fueron
tomadas en cuenta para el trabajo del preserge. tall

El Taller se realiz6 en el marco del Proyecto dehibr de Privacidad y Acceso a la
Informacion y fue dividido en dos sesiones, la jrian dedicada a Acceso a la
Informacion y la segunda a Privacidad. Como fadlir del Taller estuvo el Dr.
Erick Iriarte Ahon.

Los participantes, divididos por sector fueron:

Sociedad Civil

Carlos Gregorio, Director de 1l Justicia (Argenjina

Margarita Salas, Investigadora de Sula Batsu ((oisi@)

Claudia Fonseca, Coordinadora del Monitor de Cyaensdad (México)
Eva Tatiana Torres, Consultora del Centro Cartargifdgua)

Erick Iriarte Ahon, Director Ejecutivo de Alfa-Regeru)

Erika Garcia Cobian Castro, Programa de Goberdabik- GTZ (Peru)
Gabriela Neira, Comisiéon Andina de Juristas (Peru)

Nidia Sanchez, Responsable del Centro de InformadWovimiento Manuela
Ramos (Peru)

Cedric Laurant — Investigador (USA)

V VVVVVVYY

Sector Gubernamental

Rodrigo Medina, Asesor de Propiedad Intelectual Mglisterio de Educacion

(Chile)

Nadia Canizales, Consultora del Ministerio de Edifoa(Honduras)

Octavio Pinedo, Consultor del Ministerio de EduéadiHonduras)

Isabel Recavarren, Jefe del Centro Nacional de Beatacion e Informacion en
Ciencia y Tecnologia del CONCYTEC (Peru)

Ivan Ferrando, Asesor de la Secretaria de la Gestitblica — Presidencia del
Consejo de Ministros (Peru)

Jorge Bossio, Relaciones Internacionales de OSIRPELL)

vV ¥V VVV VYV

% Ibid pag. 7
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Sector Académico

» Nelson Remolina, Director del GECTI — Universidadleds Andes (Colombia)

» Galina Tapia Bueno, Coordinadora Académica de leulkeed de Derecho —
UNIBE (Republica Dominicana)

Organismos Internacionales )

» José Ribero, Coordinador Area de Sociedad de larnv#cion, Comunidad
Andina

» Mimi Huang, Asistente en Coordinacion de ProyecttESCO Quito, Cluster
para la Region Andina, Division de Comunicaciomfeidmacion.

Sector Privado

» Diego Séanchez, Coordinador del Monitor de Privatida Acceso a la
Informacion, Asesor Legal de Diners Club (Ecuador)

> Ruddy Medina, Area de Propiedad Intelectual —tiei& Asociados (Per()

» Betzabeth Romero, Asesora Legal de la Alianza Maticde Usuarios y
Consumidores (Venezuela)

» José Ovidio Salgueiro, Socio de Salgueiro, Volpastciados (Venezuela)

Dada la diversidad de puntos de vista y enfoques, salo se contd con
presentacionéssino que parte del disefio del Taller era podéerss una serie de
planteamientos de consenso que se pudieran tomer iE@erencia para el disefio de
politicas y regulacion.

Estos aportes fueron divididos en tres:

» Lineamientos — Principios Basicos
» Recomendaciones - ¢ Qué hay que hacer?
» Regulacion - ¢ Qué Regulacién hay que tener?

Hay que tomar en especial consideracion que lasmecdaciones planteadas por el
Taller no son un “recetario” sino que son una sdeeconsensos pensados desde la
realidad de Latinoamérica y deben ser entendido®aportes al didlogo, no como
punto final del mismo.

Se han colocado las recomendaciones obtenidasaefouna verbalizada y no solo
como un listado de items, buscando que en la exdie, surgida del Taller, se tenga
mayor apreciacion de las propuestas y su integraaigoliticas ya existentes o
insumos para el disefio de politicas nuevas se&ficénte.

® En: http://www.alfa-redi.com/conferencias.shtml, se pueden encontrar las ponencias
presentadas

10
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2. Conclusiones Acceso a la Informacién
» Lineamientos — Principios Basicos

a. El Acceso a la Informacion debe ser bajo irrestricespeto de la Neutralidad
Tecnolégica Entendido este lineamiento desde la perspectalairdiividuo que
accede a la informacién. No debe generarse infamaque solo pueda ser
obtenida/acezada mediante determinada tecnologia, gele la informacién debe
estar ?ccesible para todos sin importar la inteffasnologia que el ciudadano
utilice.

b. El Acceso a la Informacion es pilar del Acceso @kmocracia / Participacion
Ciudadana El Acceso a la Informacion es un pilar basico ldeparticipacion
democratica en tanto el ciudadano tiene accesdoariacion que le sirve para la
toma de decisiones en las medidas de participati@adana, no solo pensada en el
control ciudadano sino en la participacion actimdas procesos politicos y sociales.
La Democracia no puede ser entendida como el mechohdel voto, sino que es
parte de este convivir democrético. La participacgiudadana y el Acceso a la
Informacion resultan fundamentales en ese proceso.

c. El desarrollo normativo en materia de acceso anélimacion en un proceso
multi-estamentario El desarrollo de normativa sobre acceso a larmmdgion debe
tomar en consideracion la participacion ampliaatediversos actores sociales en su
disefio y puesta en marcha, puesto que una sotamyidesde un solo estamento,
pudiera no generar una propuesta completa, y dajaun adecuado acceso a la
informacién a determinados sectores de la sociedad.

d. La informacion accesada debe ser utilizada bajonpsas éticasEs de vital
importancia la educacion en los usuarios de larimdeion, no solo en como utilizar
la informacién sino en las dimensiones éticas delde dicha informacion, uso que
debe ser respetando los derechos de los indivigud®d colectivo social. Es cierto
también que la informacion debe hacerse en uncestrespeto a la normativa
vigente.

e. Toda informacién es de publico acceso en princifimmjtada por excepciones
Quizas una de las recomendaciones que tienen uarrmgacto, en la medida que
expresa una postura por el libre acceso a la ir#oidn como principio basico, sobre
todo en el marco de una Sociedad de la Informadias.excepciones deben estar
fundamentadas y claramente delimitadas, de modquilel fortalecimiento de la
participacion ciudadana sea en base a la informagi@on este fortalecimiento
también se ven mejorados los procesos democrdtiopsos de los paises.

* Sobre Neutralidad Tecnoldgica el reporte de Alfa-Redi sobre el tema es de extrema utilidad
para comprender la dimension de la terminologia. Ver: http://www.alfa-redi.com/ar-dnt-
documento.shtml?x=6080

11
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f. La informacion suministrada/brindada/puesta ereso debe ser de Calidada
informacién accesada o recibida debe ser de calgktd implica que la misma sea
atil para el individuo en la medida que se ha ddteta informacion requerida. La
calidad no se mide solamente por la “legibilidad’ld solicitado, sino por su utilidad
real. Se recomienda generar un indice/medidor dalidad de la informacion.

g. La informacion debe ser obtenida/accesible en t@mazonable (Principio de
Oportunidad). La informacién que no sea de acceso inmediato debedada al
ciudadano o puesta en acceso, de manera oportuna, teempo razonable, de modo
tal que mantenga su utilidad, y no cuando la miganao sea requerida.

h. La peticion de informaciébn no tiene que ser fundatada. La solicitud de
informacién a las entidades gubernamentales, abmaguella que no se encuentra
inmersa en las excepciones establecidas, no dgberiede una fundamentacion de
la peticion o del requerimiento, puesto que el sacela informacién debe ser libre
en principio. Sin embargo el uso ético de la infacidn debe ser la contrapartida de
esta recomendacion en la medida que el acceso iafdemacion brinda al
individuo/ciudadano una responsabilidad en su uso.

i. Principio de Buena Fe (entre el administrado y manistracion).Considerado
conjuntamente con el uso ético de la informaci@ueg la peticion de informacién no
tiene que ser fundamentada, este principio estéldiga que entender que la peticion
de informacion esté basada en la participaciénaciada y en el control ciudadano en
el mas puro espiritu democrético y no con la intende dafiar los procesos sociales/
politicos/gubernamentales existentes.

j. La respuesta negativa a brindar informacion tienee cger fundadaCuando se
solicita informacion y la misma no es brindadaresgponsabilidad de la entidad que
niega la informacion el brindar una respuesta dedyé de la negativa.

» Recomendaciones - ¢ Qué hay que hacer?

a.La normativa tiene que ser armonizada con la noivaatigente (administrativa y
constitucional).Para poder generar un adecuado marco de accasofarimacion se
debe armonizar la normativa existente en materia irfermacion a nivel
gubernamental, a nivel local y nacional, teniendocaenta también los acuerdos
internacionales sobre la materia. Tras esta armoibiz se puede seguir
construyendo instrumentos.

b. Es recomendable una normativa sobre Archivo denfarinacion (indistinto a su
modalidad de soporte /En caso existente adecu&llacceso a la informacion se ve
truncado muchas veces porqué la informacion yaxmieeo no ha sido archivada
adecuadamente, mas aun cuando hablamos de saogigitekes, es por ello que una
normativa sobre la materia es de relevancia. Emégoria de paises existen
normativas sobre archivos pero no estan pensadaskivos digitales, por lo cual se
requiere una adecuacion de dicha normativa.

12
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c. Se recomienda focalizar un tema concreto para féanex proceso de difusion de
acceso a la informacibnComo metodologia para generar la cultura de acadso
informacién se recomienda empezar por un deterroitea (por ejemplo acceso a
la informacién financiera del Estado), para dessle micleo avanzar hacia otras
tematicas, facilitando la transicion hacia un as@et informacion libre.

d. Debe realizarse capacitacion/formacién/generacion de habilidades |a
ciudadania/funcionario para un adecuado ejercice derecho Este es un elemento
clave, entre todo lo planteado. Se tiene que edtardo al ciudadano como al
funcionario en el acceso a la informacion, al prongara que acceda y al segundo
para que sirva, respetando los principios legalesambos casos. Para ello es
fundamental la generacion de espacios de capdgiffmimacion/generacion de
habilidades, dénde se ensefien los alcances deloaada informacion.

e.Se debe tomar en cuenta la diversidad de capac&dgdecesidades concretas en
las estrategias de difusion del acceso a la infaridra No todos los usuarios tendran
necesidad de acceder a la informacion en la misttensidad, siendo que sus
requerimientos parten de diversas realidades y siEmes, por lo cual estas
diferencias deben ser entendidas al momento dedsfdar acceso a la informacion.

f. Se deben generar mecanismos de implementacionddifide la legislacion
vigente Es parte fundamental de la normativa de acceko iaformacion que la
misma sea implementada y que dicha implementagandifundida para que la
ciudadania pueda hacer uso de dichos instrume8®gleberan utilizar todos los
mecanismos al alcance de los organismos para abta lde difusion, y los
mecanismos de implementacién deben realizarse pémsep en tecnologias sino en
vias de comunicacion.

g. Se deben generar mecanismos de monitoreo/evalugoiore la legislacion y/o
politicas vigentesLas normas y politicas implementadas deben bsjarconstante
observacion, el monitoreo no solo es Util para gave que se va haciendo sino para
generar modificaciones oportunas en las accionasi gar mayor alcance del acceso
a la informacién. Ademas se debe implementar msoars de evaluacion para poder
determinar las mejores politicas asi como un rgnélz acciones de modo tal que se
reconozca las acciones de avanzada y se puedavabsende falta mejorar los
procesos.

h. Generar un estudio comparativo LAC sobre los dataslicos de los funcionarios
publicos/gubernamentalesSe establece como recomendacion la necesidad de
analizar a profundidad la problematica del accesfarmacion publica de los
funcionarios publicos, en especial los referid@ealaraciones Juradas, a la luz de la
defensa de la privacidad.

i. Estudiar que pasa con los derechos derivados dieftamacién producidaEn

especial pensado en los derechos relacionados @egan intelectual sobre la
informacién producida, a la luz de los mecanisni@sreos de licenciamiento.

13
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j. Se deben generar medios alternativos de accesoirddamacion para personas
con discapacidad y minoriasEs de especial interés que las personas con
discapacidad y las minorias tengan un tratamiespeaal para el acceso a la
informacién, puesto que muchas veces las politleascceso no contemplan a estos
grupos.

k. Desarrollar procesos de intercambio/conocimientocales/regionales (de
estrategia, politicas, regulacion) - Espacios délbgo/DiscusionEl intercambio de
las experiencias en diversas realidades y esptermpo-histéricos, es fundamental
para poder disefar, implementar, mejorar o elimpmditicas/regulacién sobre acceso
a la informacion. Es por ello que los espaciosidl®go se vuelven imprescindibles.

|. Reconocer la labor del Monitor de Privacidad y Asmea la Informacion En
especial en lo relacionado al levantamiento derinéaion existente (legislacion,
jurisprudencia, doctrina, estudios). De igual medldvionitoreo ofrecido por desde
este Proyecto resulta siendo un instrumento deiahédple valor para la region, se
recomienda su permanencia en el tiempo.

» Regulacion - ¢ Qué Regulaciéon hay que tener?

a. Debe existir una normativa especifica sobre deratdhacceso la informacion que
posean las entidades publicas / entidades privagasfuncion publicaEs necesario
qgue exista la regulacion sobre acceso a la infadnaen el marco del disefio de
politicas de Sociedad de la Informacion. El ac@toinformacion esta contemplado
en los derechos humanos, pero su implementaci@ciéisp requiere de desarrollos
normativos locales.

b. Se deben generar mecanismos de difusion / cap#wsitaspbre la normativa
existente Esta difusion y capacitacion esta enfocada nelemso por parte de la
ciudadania sino que se enfoca en los policy-mak#gsmodo tal que puedan
adecuarse a los principios de acceso a la infodndos marcos ya existentes.

c. Uso de definiciones compartidaBara el desarrollo normativo se requiere que las
definiciones que se utilicen sean comunes a losra#i®s locales y regionales,
puesto que una de las caracteristicas de la intddmaen la Sociedad de la
Informacion es la posibilidad de ser transfrontere preferencia la generacion de
esta terminologia se puede hacer mediante unmetrio internacional.

d. Establecer mecanismos de implementaciéon del aceesa informacién La
normativa no debe quedar solamente en la desanipeibderecho, o en indicar como
las caracteristicas sino que debe desarrollarsédaamientas de implementacion
real y efectiva.

e. Excepciones taxativas (humerus clausus) para eésr@ la informacion.Las

excepciones al acceso a la informacion deben egséizpor clausulas cerradas y no
deberian existir otras que las claramente defiredda normativa.
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f. Requerimientos de informacidn a instituciones pias - por efecto publico (ej.
Ambiental).La normativa debe incorporar claramente las camugs para solicitar
informacién a entidades del sector privado cuyasoaes tienen efectos publicos.

Estas normativas deben clarificar los mecanismamdiciones, derechos vy
obligaciones en estas relaciones.
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3. Conclusiones Privacidad
» Lineamientos — Principios Basicos

a. Mantener Principio de FinalidadCuando se recabe informacién, la misma debe
mantenerse fiel al principio de finalidad, que i@lque la informacién ha sido
entregada con una sola finalidad y bajo ella sel@uilizar.

b. Dentro de la accion de la Administracion Publicadabe tener especial cuidado
con la dignidad/intimidad/privacidad de las persené&iendo asi el disefio de
politicas y normas de la administracion publica gaquieran de datos de los
ciudadanos deberan ser desplegadas con un inesggpeto y proteccion de que el
uso dado no vulnere los derechos de los ciudadanos.

c. Estandarizacion de terminologia / generacion deniigbn desde Ameérica Latina
Para poder desarrollar normativa armonizada a megibnal es necesario que los
desarrollos locales tengan definiciones comunetgles primordial el desarrollo de
esta terminologia de manera conjunta a nivel redid»e igual modo la propuesta de
una visién latina, diferente de la europea y lae@nericana basada en la realidad
propia de la region es necesaria.

d. El desarrollo normativo en materia de acceso anélimacion en un proceso
multi-estamentario El desarrollo de normativa sobre acceso a larmmdgion debe
tomar en consideracion la participacion ampliaatediversos actores sociales en su
disefio y puesta en marcha, puesto que una sotamyidesde un solo estamento,
pudiera no generar una propuesta completa, y dajaun adecuado acceso a la
informacién a determinados sectores de la sociedad.

e. Principio de “Derecho al Olvido”, salvedad de lodagos / sin perjuicio del
derecho de la persona a su identidad e historiairiterés publico El “derecho al
olvido” debe ser parte de los desarrollos politigasgulatorios, entendiendo que la
informacién recopilada (en especial la relacionmdanciones a los individuos), pero
respetando los conceptos sociales de identidaniiaisy el interés publico en que
determinada informacion sea permanentemente visible

f. Equilibrio con el derecho de acceso a la informaciél acceso a la informacién es
el otro lado de la moneda de la privacidad, esflorque entre ambas debe haber un
equilibrio que permita una coexistencia de estosat®s, pero también el respeto de
los limites de cada cual.

g. Se debe velar por los derechos ciudadanos / sofbos derechos en conflicto de
interesesAnte un conflicto de intereses o normativo detimar la proteccion de los
derechos ciudadanos sobre otros aspectos.

h. No debe ser solamente sancionador, sino tambiérifaiiamente de prevencion

[inspecciones, capacitacion, difusion, empoderatoieombusmand de datos, law
enforcement] Las normas deber ser positivas al momento dafidisy no solo
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sancionadoras, puesto que la problematica de keqmion de datos/privacidad no
esta simplemente relacionada a vulneraciones ddechos sino al fortalecimiento
de los mismos.

i. Que el lobby comercial no prime sobre el derechdividual. Mas que un
lineamiento es un deseo en el momento del desarngifmativo, puesto que es
conocido que los intereses comerciales de acceldeinformacion de los individuos
generan propuestas que no protegen los derechusluales.

» Recomendaciones - ¢;Qué se debe hacer?

a. Se debe desarrollar legislacion ligada a una Poditde Proteccion de Datogl
desarrollo regulatorio tiene que estar pensado cmstoumento de accion de una
politica de proteccion de datos, en el marco ddtipad de Sociedad de la
Informacion, donde los componentes de protecciérmates son relevantes en un
mundo interconectado, por lo cual también debeehert relacion con politicas
regionales.

b. La normativa debe estar ligada a Principios Geates y evitar la desactualizacion
por desarrollo tecnologico - neutralidad tecnoldgicEntendido este lineamiento
desde la perspectiva del individuo que accedeiaféamacion. No debe generarse
informacién que solo pueda ser obtenida / accesadiiante determinada tecnologia,
sino que la informacion debe estar accesible padost sin importar la
interfase/tecnologia que el ciudadano utilice.

c. Desarrollar una Institucion de Investigacion de Erocion de Datos [casuistica

variante]. Esta propuesta esta enfocada en la necesidaesdeallos doctrinales que

sirvan de sustentos para la actualizacién de |i8cas y normativas, pero también

sirvan de sustento para la jurisprudencia, el aleate esta institucion debe estar
ligada a politicas locales y regionales.

d. Generar sensibilizacion en temas de Privacidad tewoion de datos personales
Es parte fundamental de la normativa de privacgiagla misma sea implementada y
gue dicha implementacion sea difundida para guBuldadania pueda hacer uso de
dichos instrumentos. Se deberan utilizar todosnhesanismos al alcance de los
organismos para esta labor de difusion, y los mecars de implementacion deben
realizarse pensando no en tecnologias sino ergiasmunicacion.

e. Mecanismos para fortalecer la capacidad de la cilada sobre las
consecuencias-uso-proteccion / Capacidades de ligiales gubernamentales
(Jueces, FuncionariosEste uno de los elementos claves, se tiene qu=ethnto al
ciudadano como al funcionario en los temas de Eided, uno en accederla, el otro
en brindarla, respetando los principios legales aembos casos. Para ello es
fundamental la generacion de espacios de capdagiffmimacion/generacion de
habilidades, donde se ensefien los alcances dehdede privacidad.
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f. Se deben generar mecanismos de monitoreo/evaluacsbre la
legislacion/politicas vigentesas normas y politicas implementadas deben bajar
constante observacion, el monitoreo no solamemiee gpara ver lo que se va
haciendo sino para generar modificaciones oportandas acciones, y asi dar mayor
alcance del acceso a la informacion. Ademas se uablementar mecanismos de
evaluacion para poder determinar las mejores gaditiasi como un ranking de
acciones de modo tal que se premie las accionewalezada y se pueda observar
donde falta mejorar los procesos.

g. Retomar y continuar el desarrollo la Carta de la ®Bobre Autodeterminacion
Informativa Tienen que ser tomadas en consideracion la egiatele iniciativas
regionales, para continuar con su desarrollo, en@so el trabajo sobre la Carta de
la OEA de Autodeterminacion Informativa es de rateia.

h. Recomendar que sean los menos los encargados dieceidn de datos de la
ciudadania / Competencia Restringida / Principio Flealidad. La recomendacion
va encaminada a que el ciudadano no esté brindangdormacién cuantas veces se
lo soliciten sino que existan los mecanismos deecde informacién relevante sin
perder la nocidn que estos intercambios de infoidnadeben respetar los derechos
de la ciudadania, y estar enmarcados en una comefeteestringida de la
informacién que se llegue a brindar a las institnes, al igual que la finalidad de los
datos obtenidos.

i. Realizar un analisis de que se debe considerar aamacbase de caracter publico /
¢, Cual seria su regulacionParte de las recomendaciones van en que estédama
tiene que ser prioritaria para su investigaciona ggnerar propuestas de los alcances,
derechos y responsabilidades que esta clase de dmsatos pueden tener.

j. Soporte a la Red Iberoamericana de Proteccién déofala iniciativa de esta
Red puede ser uno de los elementos claves en eédgwrale desarrollo de politicas
regionales, por lo cual su mantenimiento en el pieny su accion es de vital
importancia, al igual que la ampliacion de paricidn con diversos organismos de
sociedad civil y del sector privado, de modo ta qaa una red multiestamentaria.

» Regulacion - ¢ Qué Regulacion se debe tener?

a. Se debe tener una regulacion con penas efectivéades / Revision de la parte
punitiva. La regulacion debe tener penas claras y efectibasuficientemente

disuasivas, de modo tal que la vulneraciéon de lgapdad o de la adecuada
proteccion de datos sea evitada.

b. Responsabilidad a la persona jurididdlas all4 de la responsabilidad pecuniaria,
también debe establecerse la responsabilidad enighdo de la informacion que
posee una persona juridica.

° https://www.agpd.es/index.php?idSeccion=349
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c. Definicion de Datos Sensible.a necesidad de una clara definicion de datos
sensibles es importante en el disefio de la noregatinto local como regional, por lo
cual debe estar como prioridad en los trabajossig#id de politicas.

d. Indicar los mecanismos tecnoldgicos de seguridakh d&formacion - valor legal /
clasificacion en relacion al tipo de datoEs importante sefialar que esta
recomendaciéon se hace a la luz del principio detrakad tecnoldgica, pero
teniendo en cuenta que mientras mayor la segugdadse le pueda brindar a la
informacion (siguiendo, por ejemplo, los lineamgntle la ISO 17799), los datos del
ciudadano tendran una mejor proteccion.

e. Establecer los tiempos y formas de los datos (eswidn / datos)La normativa
debe tener claramente definidos los mecanismosatdeccion de datos, su forma de
proteccidn (incluyendo medidas tecnoldgicas), sméde eliminacion, asi como las
responsabilidades que son asumidas al obteneatos.d

f. Lucha contra el SPAMDebe establecerse una politica regional clara pahar

contra el SPAM. Se adhieren los principios expresagthra la regulacion de SPAM
en el documento Puntos Minimos Regulatorios 2.
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IV. PROPUESTA DE MECANISMO DE ARMONIZACION NORMATIV A

Tras el Taller de Lima, asumiendo las diversasmetwlaciones y tratando de hacer
proactiva la labor del Monitor se presentan lasisigtes propuestas de armonizacion
normativa.

Realizamos dos propuestas de armonizacion normatifacadas en Privacidad la
primera y en Acceso a la Informacion la segundaeribque de la primera es de la
adopcion de puntos minimos a nivel normativo, aersindo la legislacion
constitucional existente, mientras que la segumdpyesta estd enfocada en una
modificacion constitucional sobre todo en la tepg@tle acceso a la informacion.

Propuesta Normativa Privacidad
1. Definiciones Minimas

Dato personal:es toda informacidén sobre una persona fisica quééntifica o la
hace identificable.

Tratamiento de datoses cualquier operacion o procedimiento técnicdpeatizado
0 no, que permite la recogida, registro, organipagi grabacion, conservacion,
elaboracion, maodificacién, extraccién, consulta,ilizacion, comunicacién por
transmisién o cesion, difusion, blogueo, cancelaoi supresion o cualquier otra
forma que facilite el acceso, cotejo o interconexdé los datos personales.

Transmision internacional de datos personalegs la transferencia de datos
personales, sin importar el soporte en que se artoere tales datos ni el tratamiento
que reciban, a una persona responsable o encargialatratamiento, sita en un
Estado distinto al de origen de los datos sin inigotos medios por los cuales se
efectud la transmision.

Responsable del tratamientaes toda persona, privada o publica, que decide la
finalidad, el contenido, los medios del tratamientel uso de la informacion obtenida
con el tratamiento de los datos personales.

Encargado del tratamientoes toda persona, privada o publica, que realida e
tratamiento de los datos personales por cuentaesgonsable del tratamiento.

Archivo de datos personalesconjunto organizado de datos personales,
independientemente de la forma o modalidad de sacodn, almacenamiento,

organizacion y acceso, sea automatizado o no.

2. Ambito de Aplicacion

El contenido del presente documento sera de apfinaa los tratamientos de datos

personales, de caracter publico o privado, que seealizados tanto en forma
automatizada como no automatizada.
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3. Interpretacion
El contenido del presente documento deberé int¢apse:

a) Considerando el reconocimiento del derecho fundaahenla proteccion de

datos personales;

b) Aplicable a las diferentes categorias de datos qaakes, a excepcion de los
datos anénimos;

C) Como un marco minimo de referencia para la garam@ derecho a la

proteccion de datos, donde serd necesario un dekartegislativo interno de cada
Estado sobre la materia.

4. Principios

Principio de legalidad y licitud:el tratamiento de los datos personales se hara
conforme a lo establecido en la ley. Se prohitredapilacion de los datos personales
por medios fraudulentos, desleales o ilicitos. Palatratamiento de los datos
personales debera mediar el consentimiento prexpreso e informado del titular de
los datos, a menos que medie alguna excepcionlesidd legalmente.

Principio de finalidad: los datos personales deberan ser recabados ydostgpara
una finalidad especifica, explicita y legitima.tEltamiento de los datos personales
no deberd extenderse a otra finalidad que no hagla & designada como tal al
momento de su recogida.

Principio de calidad los datos personales que vayan a ser tratadoseideb ser
correctos, exactos y en la medida de lo posiblaaiztados, necesarios, pertinentes y
adecuados con la finalidad para la que fueron relemms. Deberan conservarse los
datos de forma tal que se procure su seguridadayoesservacion no durara mas
tiempo de lo necesario para cumplir con la finatiddel tratamiento.

Principio de seguridad el responsable y el encargado del tratamiento edéb

adoptar las medidas técnicas y organizativas na@@sg@ara garantizar la seguridad
de los datos personales tratados, por los riesgas pgodrian padecer de pérdida
parcial, total, modificacion o acceso no autorizadoas medidas de seguridad
deberan ser apropiadas y acordes al tratamiento gaevaya a efectuar y a la
categoria de datos que se trate, pudiendo sersl de seguridad bajo, medio o alto.

Principio de no discriminaciénnadie podré ser discriminado de ninguna manera po
el resultado del tratamiento de sus datos persaaspecialmente cuando esos datos
sean sensibles.

Principio de disposicion de recursdodo titular de datos personales debera contar

con las vias procedimentales necesarias para remtaynhacer valer sus derechos
cuando estos sean lesionados por el tratamientsudalatos personales.
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Principio de supervision y sancidrdebera crearse en el plano interno nacional una
Entidad independiente, descentralizada y con pressio propio que se encargue: i)

de velar por el respeto de los principios rectodeda proteccion de datos personales;
il ) supervisar el tratamiento de los datos perdesaque se efectien por el

responsable y el encargado del tratamiento; iiiy@stigar y sancionar las posibles

lesiones que el responsable y el encargado dedrtignto causen a los titulares de

los datos personales tratados; y iv) otras funcggee se designen por Ley.

Principio de nivel de proteccion adecuaden el caso de las transmisiones
internacionales de datos personales, el Estaddrddatio de los datos debera contar
con un nivel suficiente de proteccion para los dgiersonales que se vayan a tratar.
El ambito suficiente de proteccion del Estado deséirio debera abarcar por lo
menos: i) la consignacion y el respeto de los ppios rectores de la proteccion de
datos; y ii) un sistema efectivo de garantias.

5. Datos Sensibles

No deberan tratarse los datos que revelen el origacial o étnico, opiniones
politicas, filiacion sindical, convicciones religias u otras convicciones, condicion o
vida sexual y datos de salud de las personas, asngue se establezcan legalmente
las excepciones a esta prohibicion, asi como lasrgés apropiadas cuando se
realice dicho tratamiento.

En los casos que el titular de los datos personatessiderados sensibles otorgue su
consentimiento para el tratamiento de tales dagssonsentimiento de que se trate
deberé ser previo, expreso, informado y por escrito

6. Derechos

Derecho de acceso e informacibee debe reconocer al titular del dato personal el
derecho a obtener del responsable y del encargaddrdtamiento de los datos de

forma libre, sin restriccion, con una periodicidaazonable y sin retrasos ni gastos
excesivos, el poder conocer: si existe 0 no algdtariniento de sus datos personales,
la finalidad del tratamiento, la categoria de loatds tratados, los destinatarios de los
datos tratados si hay cesion, el origen de la réd@gle los datos, los medios que
tiene para hacer valer sus derechos de rectificagi@ancelacion de los datos.

Derecho de rectificacion y cancelacion de los dates debe reconocer el derecho al
titular de los datos personales el solicitar y ol#e de manera efectiva la

rectificacion, bloqueo, cancelacion y borrado de ttatos tratados por el responsable
del tratamiento, cuando esos datos personales sSeamactos, incorrectos o

incompletos.

Derecho de oposiciarse debe reconocer al titular de los datos persemal derecho

de oponerse en cualquier momento, por razonesirteagt propias de su situacion
particular, al tratamiento de sus datos personatemndo sea necesario para el
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cumplimiento de una mision de interés publico ceighte al ejercicio del poder
publico conferido al responsable del tratamiento.

7. Disposiciones Generales

El desarrollo normativo del derecho fundamentahafoteccion de datos personales,
sus principios rectores y las vias necesarias gaeer este derecho efectivo, debera
ser adoptado por cada Estado en su ordenamientonat

Las excepciones a los principios rectores de lagu@on de datos personales y a las
demés disposiciones contenidas en el presente dmtanrelativas a cuestiones de
seguridad nacional, interés general o del orden ljpdbdeberan ser las menos

posibles y de conocimiento general.

Es labor de cada estado la responsabilidad de edact ciudadania respecto al
derecho a la proteccion de datos y difundir la feagion correspondiente.
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Propuesta Normativa Acceso a la Informacion
El derecho a la Informacion

El texto propuesto para el reconocimiento de ésteatho, ha sido elaborado tomando
en cuenta que el derecho a la informacion:

a. Es un derecho fundamental que debe reconocersdaap&rsona y que ha de
ejercerse sin cesura previa,

b. esta compuesto por una serie de facultades qudaste:difundir, la de recibir y la
de buscar o investigar la informacion;

c. brinda la posibilidad de que cualquier persona puddndar medios de
comunicacion, cumpliendo para ello con las condiesoexigidas en la Legislacion;

d. tiene como objeto las informaciones, que deberan ofgetivas, veraces y
oportunas;

e. contempla el secreto del profesional de la infoigray la clausula de conciencia
para garantizar la independencia, imparcialidadjgtividad del comunicador;

f. reconoce el derecho de rectificacion a las pers@hasial debera ser gratuito y por
el mismo medio en que se publicé la informacién spieectifica;

g. limita el ejercicio de este derecho cuando concyrraiolente los derechos
personales del individuo, la seguridad nacionaintelrés general de la sociedad y las
buenas costumbres;

h. debe limitarse su difusion cuando las informaciogee sirvan de apologia del
odio, racismo, xenofobia, terrorismo, pornografitaitil, discriminacion de género o
de cualquier tipo por cualquier medio; y

i. se debe establecer la reserva de ley para el diésakel contenido del derecho a la
informacién, asi como lo relativo al derecho ddifieacion, el secreto profesional y la
clausula de conciencia; debiéndose respetar ekwiolat esencial del derecho a la
informacion.

Texto Propuesto:
Articulo X.XX

1. Se reconoce a toda persona el derecho a la infoldna&ste derecho comprende
el poder difundir, sin sujecidén a censura previggibir y buscar o investigar todo tipo
de informacion o mensaje por cualquier medio, caneaia.

2. cualquier persona podra fundar medios de comun@acde acuerdo a lo
establecido en la Ley para tales fines. El secrptofesional y la clausula de
conciencia estara sujeto a lo establecido en la Ley

3. toda persona tiene derecho a recibir informaciofetisa, veraz y oportuna.

4. toda persona podra ejercer el derecho a la répliaactificacion cuando se sienta
perjudicado en sus intereses por informacionesndiflas. Este derecho de réplica y
rectificacion sera ejercido de acuerdo a lo estalile en la Ley.

5. el derecho a la informacion podra ser ejercido ébrente, a menos que éste
ejercicio lesione el interés publico, la seguridaational, otros derechos personales y
las buenas costumbres.
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6. queda prohibida la difusion de informaciones querasi de apologia del odio,
racismo, xenofobia, terrorismo, pornografia infandiscriminacion de género o de
cualquier tipo por cualquier medio.
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