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Presentacion

La Doctora Susana Alvarez Gonzélez aborda en este libro los problemas
fundamentales que, para la dignidad, la libertad y la identidad humanas, se
derivan de la obtencion, el tratamiento y la comunicacion de la informacion
genética del ser humano, en un ambito concreto: el de las companias
aseguradoras. Esta obra es fruto de una labor de investigacion oportuna, seria
y profunda, que analiza y reflexiona lucidamente sobre las consecuencias
éticas y juridicas que para los derechos y libertades fundamentales de las
personas tienen los progresos en los campos cientificos y tecnologicos de la
biologia, la genética y la informatica. Aunque la investigacion se circunscriba al
sector de las compafilas de seguros, sus conclusiones, asi como los
postulados sobre los que se asientan son susceptibles de ser aplicadas en

otros ambitos.

El tratamiento de la informacién personal implica siempre determinados riesgos
para los derechos vy las libertades fundamentales. Pero, la dignidad y libertad
de las personas se veran mas especialmente comprometidas cuando los datos
personales pertenezcan a los denominados sensibles. Estas informaciones
que, por su peculiar naturaleza se refieren a cuestiones intimamente ligadas al
nucleo de la personalidad y de la dignidad humana, exigen una proteccion
maxima y la adopcion de restricciones claras a su utilizacién, que soélo vendria
justificada por la protecciéon de un bien superior y, aun asi, adoptandose una
serie de garantias que asegurasen que la limitacién de los derechos de las
persona solamente sufririan lo imprescindible de acuerdo con el principio de
proporcionalidad. Los datos genéticos son datos extremadamente sensibles,
pues no soélo informan acerca de las posibles enfermedades y caracteristicas
de un individuo, sino que constituyen probablemente uno de los aspectos mas

intimamente relacionados con su dignidad, su identidad y con su personalidad.



Los datos genéticos son cualitativamente diferentes de los demas datos
personales; pues correctamente interpretados, los mensajes genéticos
codificados dentro de nuestro ADN, no so6lo nos ayudaran a comprender como
funcionamos a nivel quimico, sino que, como proclamara James Dewey
Watson, nos proporcionan las ultimas respuestas a nivel quimico de los seres
humanos. Por su tan especial naturaleza, la informacién genética en manos de
terceros vuelve a los seres humanos seres transparentes y sin secretos y en
ese sentido, vulnerables ante los demas, con el consiguiente menoscabo de su
autonomia y derechos. Ademas, los datos genéticos son particularmente
susceptibles de ser utilizados para, debidamente integrados o aislados formar
el perfil genético y discriminar a las personas en las mas diversas facetas de su

vida.

El analisis de las posibilidades de utilizacion de una informacion personal tan
peculiar por parte las compafias aseguradoras, requiere tener presentes las
consideraciones anteriores. El libro de Susana Alvarez Gonzalez resuelve
acertadamente, ponderando los intereses en conflicto y en base a las normas
existentes en nuestro Derecho sobre proteccion de datos personales, las dudas
que la ausencia de una regulacién legal especifica de la informacion genética
en el Derecho espafiol plantea. Las dificultades de esta falta de prevision del
legislador espafiol, que ni menciona los datos genéticos en la Ley Organica
15/1999, de 13 de diciembre de Proteccién de Datos de Caracter Personal, ni
en la Ley 41/2002, de 14 de noviembre, Basica Reguladora de la Autonomia
del Paciente y de Derechos y Obligaciones en Materia de Informacion y
Documentacioén Clinica y, ni, obviamente, en la Ley 14/1986, de 25 de abril,
General de Sanidad, han sido resueltas por la autora interpretando
sistematicamente esta legislacion, asi como las previsiones legales que regulan
el contrato del seguro, con las normas internacionales ratificadas por el Estado
espanol y otros documentos interpretativos de éstos como, por ejemplo,
Recomendacién R (97) 5, adoptada el 13 de febrero de 1997 por el Comité de
Ministros del Consejo de Europa.

Por otra parte, me gustaria mencionar que este trabajo no constituye una

investigacion sectorial aislada y limitada al campo de estudio de este libro.



La preocupacion por la proteccion de los datos genéticos y las repercusiones
sobre los derechos fundamentales de sus usos posibles es una constante en la
labor investigadora de la autora. Esta investigacién inicial, que ha sido posible
gracias al patrocinio de la FUNDACION MAPFRE, se encuentra completada
con otras, entre las que cabe mencionar muy especialmente su tesis doctoral
que bajo el titulo Derechos fundamentales y proteccion de datos genéticos
aparecera probablemente en las mismas fechas que este libro, publicada por la
editorial Dykinson, o también la obra colectiva del grupo de investigacion en el
que Susana Alvarez esta integrada en la Universidad de Vigo y en el que
habitualmente colaboramos, financiada por la FUNDACION MAPFRE sobre
Acceso y cesion de la informaciéon genética contenida en la historia clinica.
Responde, por lo tanto esta investigacion al gran interés personal que la autora
siente por el tratamiento de la informacién médica y en especial la genética y
su incidencia en la libertad y la dignidad y los derechos fundamentales de la

persona.

Finalmente, debo afadir, que este libro resuelve dudas y aclara y precisa
conceptos, pero sobre todo supone una puerta abierta a nuevos y complejos
interrogantes que exigen una respuesta meditada no sélo de los juristas y muy
especialmente de los fildsofos del Derechos, sino también los profesionales del
ambito de las ciencias de la salud y de los demas agentes implicados —como es
el caso de las aseguradoras- a fin de encontrar soluciones juridicas y éticas
que permitan enfrentar los retos que la ciencia genética esta empezando a
plantear, respuestas que, en mi opinion, no podran obviar en ningun caso el
papel central que, como expresa el Preambulo de la Declaracion Universal de
Derechos Humanos, deben ocupar la dignidad intrinseca y los derechos iguales

e inalienables de todos los miembros de la familia humana.

Ana Garriga Dominguez
Universidad de Vigo
Ourense, 21 de noviembre de 2006
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I. INTRODUCCION

La preocupacién por la proteccion de los datos de caracter personal tiene su
origen en el desarrollo de las tecnologias de la informacién'. Su auge ha
permitido, tanto al sector publico como al sector privado, recopilar y almacenar
grandes cantidades de informacion personal con diferentes propoésitos vy
finalidades. El uso de dicha tecnologia hace posible recoger y almacenar, sin
limite de espacio, infinidad de datos sobre un mismo individuo, realizar un
auténtico catalogo de informaciones personales sobre él e interrelacionar todos
sus datos con independencia de que éstos se encuentren en archivos distintos,
se refieran a diferentes etapas de su vida o hayan sido recogidos en lugares

lejanos.

El conocimiento de las informaciones relativas a la salud no escapa a esta
realidad; limitada su obtencion tradicionalmente al ambito sanitario, los datos
médicos se recogian en expedientes no informatizados utilizados de forma casi
exclusiva por profesionales sanitarios, de tal manera que dicha informacion
solamente era conocida por el propio paciente o por las personas mas
allegadas a éste y por el médico sometido a secreto profesional. Fuera de este
ambito, los datos médicos Unicamente eran conocidos por la sociedad cuando

el individuo los revelaba o el profesional incumplia el deber de secreto médico.

' Como ha sefialado Vittorio Frosini, la sociedad humana se puede definir correctamente como “sociedad
de la informacion” en la que ésta constituye el vinculo esencial entre los hombre. FROSINI, V.:
Informatica y Derecho, traduccion de Jorge Guerrero y Mariflo Ayerra Redin, Editorial Temis, Bogota,
1988, p. 29. La expresion sociedad de la informacion alude al papel absolutamente central que la
informacion y la comunicacion revisten en el interior de la organizacion social, “del mundo productivo,
de los procesos politicos y de todo mecanismo decisorio”. TONIATTI, R.: “Libertad informdtica y
derecho a la proteccion de los datos personales: principios de legislacion comparada”, traduccion de
Alejandro Saiz Arnaiz, Revista Vasca de Administracion Publica, nim. 29, 1991, p. 141.



Sin embargo, en la actualidad, la pretension de obtener y utilizar este tipo de
informacion no queda limitada al ambito sanitario, sino que su utilidad se ha
puesto de manifiesto en sectores que, en principio, estarian desvinculados de
su uso. El sector del seguro privado no sélo no es ajeno a esta tendencia, sino
que se presenta como uno de los mas interesados en recopilar y archivar
informacién de caracter médico de sus asegurados®. Son muiltiples los
intereses y finalidades esgrimidos por las entidades aseguradoras para el
conocimiento de esta informacion, si bien todos ellos pueden circunscribirse a

intereses esencialmente economicos.

El archivo y la utilizacion ilicita de este tipo de informacion constituyen una
forma relativamente nueva de atentar contra la intimidad del individuo y sus
derechos fundamentales. El tratamiento informatizado de los datos es solo el
ultimo eslabén en el proceso, pues la tecnologia informatica permite obtener,
almacenar, interrelacionar e incluso trasmitir datos que en el pasado se
encontraban dispersos en distintas fuentes, lo que imposibilitaba o dificultaba
notablemente su combinacion. Sin embargo, el tratamiento de la informacién,
que constituye sin lugar a duda, una fuente inagotable de poder para quien la
posee, lleva aparejado riesgos para la persona y para sus derechos
fundamentales. Frente a éstos, la mayoria de la doctrina —entre otros, PEREZ
LUNO, LUCAS MURILLO DE LA CUEVA o GARRIGA DOMINGUEZ- defiende
la existencia de un derecho auténomo reconocido en el apartado cuarto del
articulo 18 del texto constitucional espanol: el derecho a la autodeterminacion

informativa o libertad informatica®.

2 En el afio 1998 la cantidad de ficheros con datos relativos a la salud, recabados y archivados con
finalidades desvinculadas del ambito sanitario, aumentaron considerablemente; 202 ficheros que
contenian este tipo de datos fueron declarados ante la Agencia de Proteccion de Datos, siendo dos las
finalidades esenciales de estos ficheros: la gestion de recursos humanos de empresas que mantienen
politica de prevencion de riesgos laborales y de vigilancia de la salud de los trabajadores y la de gestion
de seguros de vida y salud o de polizas de asistencia sanitaria en el sector asegurador. AGENCIA DE
PROTECCION DE DATOS: Memoria 1998, Agencia de Proteccion de Datos, Madrid, 1999, p. 36. En el
afio 2002, los ficheros con datos especialmente protegidos de salud, origen racial y vida sexual,
declarados ante la Agencia Estatal de Proteccion de Datos fueron 22.258, frente a los 5.859 inscritos en el
afio 2001, existiendo un incremento del “casi e/ 280 %” en el nimero de inscripciones. AGENCIA DE
PROTECCION DE DATOS: Memoria 2002, Agencia de Proteccion de Datos, Madrid, 2001, p. 43.

3 La doctrina mayoritaria defiende el reconocimiento del derecho a la autodeterminacion informativa
como derecho fundamental autonomo. Entre otros, PEREZ LUNO, A.E.: “La libertad informatica. Nueva
frontera de los derechos fundamentales”, LOSANO, M.G.; PEREZ LUNO, A.E. y GUERRERO



El derecho a la autodeterminacion informativa, conocido también como libertad
informatica o derecho a la proteccion de datos de caracter personal®, aparece
en nuestro ordenamiento juridico como un mecanismo de proteccion del
individuo frente al acopio y tratamiento de sus datos personales; derecho
fundamental auténomo®, distinto del derecho a la intimidad, CUyo recono-
cimiento doctrinal se ha visto confirmado, salvo alguna excepcion®, por las
resoluciones del Tribunal Constitucional espafiol’. Constituye una nueva
modalidad de libertad personal, tendente a proteger juridicamente la identidad
personal’. La libertad informatica consiste basicamente en la facultad del
individuo de control y disposicion sobre las informaciones de caracter personal,
es la facultad del individuo de decidir basicamente por si mismo cuando y

dentro de qué limites procede revelar situaciones referentes a la vida propia®.

MATEUS, M.E.: Libertad informadtica y leyes de proteccion de datos, ob.cit., pp. 137 y ss; GARRIGA
DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, Dykinson, Madrid, 2004,
p- 23 o LUCAS MURILLO DE LA CUEVA, P.: El derecho a la autodeterminacion informativa. La
proteccion de los datos personales frente al uso de la informatica, Tecnos, Madrid, 1990, p. 156.

* El profesor Pérez Lufio utiliza como sinénimos los términos libertad informatica y derecho a la
autodeterminacion informativa, puesto que, si bien ciertas concepciones doctrinales conciben la
autodeterminacion informativa como una faceta de la intimidad o un aspecto del libre desarrollo de la
personalidad, tanto el desarrollo doctrinal como jurisprudencial del derecho a la autodeterminacion
informativa “lo hacen coincidir con el alcance de la libertad informatica en cuanto se concreta en la
garantia de acceso y de control de la informacion por parte de las personas concernidas”. PEREZ
LUNO, A.E.: “La libertad informdtica. Nueva frontera de los derechos fundamentales”, LOSANO, M.G;
PEREZ LUNO, A.E. y GUERRERO MATEUS, M.F.: Libertad informdtica y leyes de proteccion de
datos, Centro de Estudios Constitucionales, Madrid, 1990, p. 141.

Asimismo los diferencia de la expresion ‘proteccion de datos personales’, puesto que, si bien aluden a una
misma realidad, son términos diferentes. La libertad informatica constituye un derecho fundamental
mientras que el término “proteccion de datos” hace referencia al “conjunto de bienes o intereses que
pueden ser afectados por la elaboracion de informaciones referentes a personas que pueden ser
identificadas o identificables”. Ibidem, p. 139.

> En derecho a la autodeterminacion informativa fue recogido de forma pionera en el ambito de la
doctrina y jurisprudencia germana, consolidandose tras la sentencia del Tribunal Constitucional aleman,
de 15 de diciembre de 1983, que resuelve el recurso interpuesto contra la Ley del Censo de Poblaciones,
Viviendas y Centros de Trabajo de 1983, aprobada por el Bundestag el 4 de marzo de 1982. El texto de la
sentencia se encuentra recogido en el Boletin de Jurisprudencia constitucional, nim. 33, enero, 1984, pp.
126-170.

Vid. STC 143/1994, de 9 de mayo.
T Al respecto, entre otras, STC 254/1993, de 20 de julio; SSTC11/1998, de 13 de enero y 94/1998, de 2 de
mayo; STC 202/1999, de 8 de noviembre o SSTC 290/2000, de 30 de noviembre y 292/2000, de 30 de

noviembre.

8 PEREZ LUNO, A.E.: "Vittorio Frosini y los nuevos derechos de la sociedad tecnolégica”, Informatica e
Diritto, Le Monnier, Firenze, 1992, p. 107.

% Sentencia del Tribunal Constitucional aleméan de 15 de diciembre de 1983, Boletin de Jurisprudencia
Constitucional, n °33, p. 152.



El uso desviado de la tecnologia de la informacion implica notables riesgos
para los derechos fundamentales que se veran agravados cuando los datos
personales pertenezcan a la categoria de los denominados datos «sensibles»,
donde se situan los datos relativos a la salud. Son informaciones susceptibles
de una reconsideracion respecto a la categoria general por sus especiales
peculiaridades y caracteristicas'. Las posibles agresiones a los derechos
fundamentales seran mas directas y virulentas cuando se deriven de la uti-
lizacion ilicita de datos especialmente protegidos. La particular naturaleza de
los datos meédicos, por lo intimo de las informaciones a las que hacen
referencia y por lo particularmente graves que pueden ser las consecuencias
de su utilizacién fraudulenta para las personas a las que se refieren, ha
propiciado su inclusidn en las regulaciones nacionales e internacionales, como
informacion especialmente protegida, que se traduce en el plano normativo en
un reforzamiento de las medidas adoptadas para su garantia y protecciéon. Por
esta razén se presenta como imprescindible para la efectiva proteccion del
individuo frente al tratamiento de este tipo de informacion, también en el sector
asegurador, la busqueda del equilibrio entre la necesidad de recabar estos
datos y la necesaria proteccion de los derechos fundamentales. Es necesario,
por un lado, analizar cada uno de los requisitos legales cuyo cumplimiento
condiciona el archivo licito de esta informacién por las entidades aseguradoras.
Por otro, el estudio de los derechos y facultades que el afectado posee frente al
tratamiento de sus datos de caracter personal en general y frente al tratamiento
de sus datos relativos a la salud en particular, pues sélo a través de su estricto
cumplimiento podran evitarse agresiones, mas o menos directas, a los
derechos fundamentales en juego a través del uso e interrelacion de este tipo

de informacion.

" SANCHEZ BRAVO, A.A.: La proteccion del derecho a la libertad informdtica en la Union Europea,
Universidad de Sevilla, Sevilla, 1998.



Il. LOS DATOS DE CARACTER PERSONAL
RELATIVOS A LA SALUD

1. Definicién y caracteristicas especiales

El concepto de dato relativo a la salud se construye en torno a la definicion de
dato de caracter personal. Por este motivo, para establecer una definicion de
dato relativo a la salud, resulta necesario, de forma previa, establecer un
concepto de dato de caracter personal. Al respecto, tanto la legislacién nacional
como la normativa internacional y comunitaria recogen una definicion similar
de dato de caracter personal, entendido como cualquier informacion
concerniente a personas fisicas identificadas o identificables'', que permita

ampliar o precisar el conocimiento sobre un individuo'2.

En este sentido se pronuncia el articulo 3, apartado primero, de la vigente Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal —LOPDP-. Esta definicién se completa con lo dispuesto en el articulo
1, apartado cuarto, del Real Decreto 1332/1999, de 20 de junio, que segun lo

dispuesto en la disposicién transitoria tercera de la LOPDP sigue vigente en

""" Articulo 2 Convenio 108 del Consejo de Europa para la Protecciéon de Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal, de 28 de enero de 1981, ratificado por Espafia
el 27 de enero de 1984 (BOE, 15 de noviembre de 1983, num. 274); articulo 2, apartado a, Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al Tratamiento de Datos Personales y a la Libre Circulacion de estos
Datos y articulo 3, apartado a, de 1a Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (BOE 14 de diciembre de 1999)

2 GARRIGA DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, ob.cit., p.
24,



todo aquello que no se oponga a ésta. El Real Decreto 1332/1999 define como
dato de caracter personal toda informacion numérica, alfabética, grafica, foto-
grafica, acustica o de cualquier otro tipo susceptible de recogida, registro,
tratamiento o transmisién, concerniente a una persona fisica identificada o

identificable.

Se requiere, por tanto, que la persona pueda ser identificada o identificable por
medio de los datos de caracter personal. En efecto, como sefiala HEREDERO
HIGUERAS, Ila vinculacién de los datos personales con la persona puede
establecerse de distintas formas, bien de manera directa, mediante un nombre,
o bien de manera indirecta, mediante un determinado numero —pasaporte,
teléfono, Seguridad Social-, a través del conjunto de rasgos distintivos que
permitan aislar a la persona en un grupo determinado por distintos rasgos —
edad, puesto de trabajo, etc.- o por la imagen o la voz, las huellas digitales y

las caracteristicas genéticas (ADN)"3.

El archivo de esta informacién, con independencia del procedimiento que se
utilice, queda incluido dentro del ambito de aplicacion de la LOPDP, tal y como
sefiala el articulo 2 del texto legal: la presente Ley Organica sera de aplicacion
a los datos de caracter personal registrados en soporte fisico, que los haga
susceptible de tratamiento y a todo uso posterior de estos datos por los
sectores publico y privado. A diferencia de lo que sucedia en la derogada
LORTAD, la vigente LOPDP amplia su ambito de aplicacion, no limitado
Unicamente a los ficheros automatizados, sino a todo soporte fisico, incluido el
no informatizado, siempre que se halle estructurado. La razén de esta
ampliacion se debe fundamentalmente a la transposicion de la Directiva
95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la Proteccion de las Personas Fisicas en lo que respecta al
Tratamiento de Datos Personales y a la Libre Circulacion de estos Datos —

Directiva 95/46/CE- que amplia su proteccion a los datos personales

3 HEREDERO HIGUERAS, M.: La Directiva Comunitaria de Proteccion de Datos de Cardacter
Personal. Comentario a la Directiva del Parlamento Europeo y del Consejo, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, Aranzadi Editorial, Pamplona, 1997, p. 74.



contenidos en archivos no automatizados. Su considerando numero 27 sefala
los motivos de esta modificacion: la necesidad de ampliacién de la proteccion
de las personas, tanto frente al tratamiento automatizado de datos como a su
tratamiento manual y la necesidad de evitar los riesgos graves para los
derechos fundamentales del individuo provocados por una elusién de la
normativa mediante el mantenimiento de ficheros manuales. La proteccion del
individuo frente a la utilizacion de sus datos de caracter personal, sefala la

Directiva, no puede depender de las técnicas utilizadas.

A diferencia de lo que sucede con la definicion de “dato de caracter personal”,
no contiene, sin embargo, la LOPDP un concepto de dato relativo a la salud,
sino que se limita a sefalar su condicion de informacion especialmente
protegida. Para encontrar una definicion dentro de la normativa de proteccion
de datos hay que acudir al Derecho Internacional. Al respecto, cabe sefalar la
definicién de dato relativo a la salud contenida en la memoria explicativa del
Convenio numero 108 del Consejo de Europa, de 28 de enero, para la
Proteccion de Personal con respecto al Tratamiento Automatizado de Datos de
Caracter Personal'®. Este define el dato relativo a la salud como toda
informacion concerniente a la salud pasada, presente y futura, fisica o mental,
de un individuo. Puede tratarse de informaciones sobre un individuo de buena
salud, enfermo o fallecido. Debe entenderse que estos datos comprenden
igualmente las informaciones relativas al abuso del alcohol o al consumo de
drogas. Se trata de una definiciébn amplia de dato de salud que incluye datos
que, si bien no se refieren en sentido estricto a la salud de la persona, si estan
estrechamente relacionados con la misma, al tratarse de habitos que inciden

directamente en ella.

Por su parte, las distintas Recomendaciones del Consejo de Europa en la
materia siguen el concepto establecido en el Convenio. Asi, la Recomendacién
(97) 5, de 13 de febrero, del Comité de Ministros del Consejo de Europa sobre
Protecciéon de Datos Médicos contiene en su articulo primero una definicion de

dato médico entendido como todo dato personal relativo a la salud, refiriéndose

' Epigrafe 45.



también a los datos que tengan una clara y estrecha relacién con la salud y los
datos genéticos. La Recomendacion incluye en la categoria de dato médico
tres tipos de informacion de caracter personal: datos relativos a la salud en
sentido estricto, datos estrechamente relacionados con la salud que permiten
conocer o ampliar informacion sobre la salud de una persona vy, finalmente,

datos genéticos.

La novedad radica en la inclusion expresa de los datos genéticos dentro de la
definicion de dato relativo a la salud en sentido amplio o dato médico,
aportando asimismo un concepto de dato genético, entendido como
informacion de caracter personal cualquiera que sea su clase, relativas a las
caracteristicas hereditarias de un individuo o al patron hereditario de tales
caracteristicas dentro de un grupo de individuos emparentados. También se
refiere a todos los datos sobre cualquier informacion genética que el individuo
porte (genes) y a los datos de la linea genética relativos a cualquier aspecto de

la salud o la enfermedad, ya se presente con caracteristicas identificables o no.

Dicho concepto ha sido aclarado por la Declaracién Internacional sobre Datos
Genéticos Humanos, aprobada por la 322 sesion de la Conferencia General de
la UNESCO, el 16 de octubre de 2003, que define el dato genético como
informacion sobre las caracteristicas hereditarias de las personas obtenida por
andlisis de &cidos nucleicos u otros anélisis cientificos'. Ambos textos, si bien
recogen un concepto auténomo de dato genético que denota la particularidad
de dicha informacion frente al resto de informacién médica, obvian la dificultad
existente para incluir determinados datos genéticos dentro de la categoria
general de dato médico o dato relativo a la salud por la especial naturaleza y

caracteristicas que la informacién genética de caracter personal presenta’®.

"> En el mismo sentido parece pronunciarse la Agencia Espafiola de Proteccion de Datos que en su
Informe juridico relativo al tratamiento de datos genéticos para la localizacion de personas desaparecidas
o en la investigacion criminal ha sefialado que, “si bien es posible que del resultado del andlisis del ADN
no codificante no se deriven directamente datos de salud, dichos resultados vienen a conformar la huella
genética de una persona, y por tanto, se encuentran intimamente relacionados con la salud de las
persona. En consecuencia, cualquier dato genético debera ser considerado como un dato que afecta a la
salud de las personas y, por tanto, sujeto a las disposiciones especificas aprobadas para la regulacion de
este tipo de datos de cardcter personal”. https://www.agpd.es//

' Tal y como ha sefialado Romeo Casabona, si bien es cierto que gran parte de la informacion genética se
proyecta sobre la salud de los individuos, no “foda ella debe identificarse con la salud”. ROMEO



La mayoria de la doctrina cientifica —entre otros, LUCAS MURILLO DE LA
CUEVA' o GARRIGA DOMINGUEZ'™- también ha optado por una nocién
amplia de dato relativo a la salud, que incluye tanto los datos médicos en
sentido estricto, como aquéllos que guardan conexion estrecha con la salud,
independientemente del ambito en el que sean tratados y de la finalidad con la
que se utilicen. En este sentido, sefiala LUCAS MURILLO DE LA CUEVA: la
expresion dato relativo a la salud incluye todo dato que tenga que ver con el
cuerpo humano en su conjunto y, en particular, lo relacionado con la
sexualidad, la raza, el coédigo genético. Ademas, incluyen los antecedentes
familiares, los habitos de vida, de alimentacion, de consumo, asi como las
enfermedades actuales, pasadas o futuras previsibles, bien de tipo fisico o
psiquico’g. Entendido en estos términos, el concepto de dato relativo a la
salud abarcara toda informacion que tenga vinculaciéon con la salud,
posibilitando la inclusiéon en el mismo de datos no estrictamente clinicos como
pueden ser la informacion relativa al peso corporal o a la edad, si estan

relacionadas o afectan a la salud del individuo.

2. Los datos relativos a la salud como datos sensibles

Cuando en 1992 se aprueba en Espafa la primera ley de proteccion de datos -
Ley Organica 5/1992, de 29 de octubre, de regulacion del Tratamiento
Automatizado de Datos de Caracter Personal (LORTAD)-, ésta incluye en su

articulo 7 como datos especialmente protegidos aquellas informaciones

CASABONA, C.M.: Los genes y sus leyes. El Derecho ante el genoma humano, Catedra
Interuniversitaria, Fundacion BBVA- Diputacion Foral de Bizkaia de Derecho y Genoma Humano,
Comares, Bilbao-Granada, 2002, p. 125.

7 LUCAS MURILLO DE LA CUEVA, P.: “El tratamiento juridico de los documentos y registros
sanitarios informatizados y no informatizados”, en Informacion y Documentacion Clinica, Vol. 1I,
Consejo General del Poder Judicial, Ministerio de Sanidad y Consumo, Madrid, 1997, pp. 585 y ss.

' GARRIGA DOMINGUEZ, A.: La proteccion de los datos personales en el Derecho espaiiol,
Universidad Carlos III de Madrid-Dykinson, Madrid, 1999, p 190.

' LUCAS MURILLO DE LA CUEVA, P.: “El tratamiento juridico de los documentos y registros
sanitarios informatizados y no informatizados”, en Informacion y Documentacion Clinica, Vol. 11,
ob.cit., pp. 586-587.
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relativas a la ideologia, religién o creencias, origen racial, salud y vida sexual®.
Dichas informaciones han sido denominadas por la doctrina como datos
sensibles, susceptibles de una especial protecciéon®’. Se trata de datos que,
como afirma GARRIGA DOMINGUEZ, hacen referencia a aspectos, que como
la salud, estan intimamente ligadas al ndcleo de la personalidad y de la
dignidad humana® y que tienen una especial incidencia en la vida privada, en
el ejercicio de las libertades o riesgo de practicas discriminatorias, tal ha
sefialado PEREZ LUNOZ.

La sensibilidad de los datos relativos a la salud se justifica por su especial
incidencia en la intimidad y el riesgo de practicas discriminatorias a través de
su utilizacion. En este sentido, el Tribunal Constitucional ha sefalado la
especial incidencia de las informaciones médicas, especialmente de las
relativas a la mala salud, en el &mbito irreductible de la intimidad®. En este
sentido, destaca SANCHEZ BRAVO la especial consideracién y cuidado que
merece la utilizacion de ciertos datos relativos a la salud, entre los que
menciona especificamente los datos referentes a la salud mental y al consumo
de drogas, por la posibilidad de elaborar “censos negros” en base a los cuales

se adopten decisiones sobre las expectativas y derechos de las personasZS.

% Para un estudio sobre los datos sensibles en la Ley Organica 5/1992, de Regulacién del Tratamiento
Automatizado de los Datos de Caracter Personal, Vid. LUCAS MURILLO DE LA CUEVA, P.:
Informatica y Proteccion de datos personales (Estudio sobre la Ley Organica 5/1992, de Regulacion del
Tratamiento Automatizado de los Datos de Cardcter Personal), Cuadernos y Debates 43, Centro de
Estudios Constitucionales, Madrid, 1993, pp. 69 y ss.

218 bien existe unanimidad sobre la especial proteccién que merecen los datos sensibles, no existe tal
acuerdo en relacion con la naturaleza de este tipo de datos, manteniéndose abierto el debate doctrinal
sobre si las categorias especiales de datos estan formadas por informaciones sensibles por su propia
naturaleza o bien por datos que seran sensibles o no en funcién de contexto en el cual se utilicen.

22 GARRIGA DOMINGUEZ, A.: La proteccion de los datos personales en el Derecho espaiiol, ob.cit.,
p- 189.

2 PEREZ LUNO, A.E.: “Comentario legislativo: la LORTAD y los derechos fundamentales”, Derechos
y Libertades, Revista del Instituto Bartolomé de las Casas, nam. 1, 1993, p. 408.

2 Por todas, STC 232/1993 (sala segunda), de 12 de julio, fundamento juridico segundo.

» SANCHEZ BRAVO, A. A.: La proteccién del derecho a la libertad informdtica en la Unién Europea,
ob.cit., p. 106.
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La vigente Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal, mantiene el reconocimiento de los datos relativos a la
salud como datos sensibles por su propia naturaleza. El articulo 7 de la LOPDP
distingue tres grupos de datos especialmente protegidos: datos que revelen la
ideologia, afiliacion sindical, religion y creencias; datos relativos a la salud,
origen racial y vida sexual y finalmente, datos de caracter personal relativos a
la comision de infracciones penales o administrativas. Dicho precepto prevé un

régimen especifico para cada uno de estos tres grupos de datos personales.

Los datos relativos a la salud o datos médicos quedan incluidos entre aquéllos
a los que nuestra legislacion dispensa mayores garantias. Por una parte, su
obtencién, ha de adecuarse a unos denominados principios, denominados
principios de calidad de los datos —principio de pertinencia, principio de
finalidad, principio de veracidad y exactitud, principio de lealtad y principio de
seguridad de los datos-, que condicionan la recogida de cualquier tipo de
informacién de caracter personal®®. Por otra, la LOPDP otorga una serie de
facultades al sujeto —derecho de oposicidn, acceso, rectificacién y cancelacién-
frente al archivo y tratamiento de la informacion médica que le concierne. A
dichos requisitos, habra que adicionar las garantias especificas previstas para

la proteccién de este tipo de informacion en el articulo 7.3 de la LOPDP.

La obtencion de datos relativos a la salud ha de regirse, por tanto, por lo
previsto en el articulo 7, apartado tercero, de la LOPDP: Los datos de caracter
personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo
podran ser recabados, tratados y cedidos cuando, por razones de interés
general, asi lo disponga una ley o el afectado consienta expresamente. Este
tiene que completarse con lo dispuesto en el apartado cuarto del mismo
precepto que prohibe todo fichero que tenga como finalidad exclusiva
almacenar datos de caracter personal relativos a la ideologia, afiliacion sindical,
religién, creencias, origen racial o étnico y vida sexual. Esta ultima garantia
refuerza el régimen de proteccion de las citadas informaciones, a excepcién de

los datos médicos; excepcion que resulta coherente teniendo en cuenta que los

% Vid. articulo 4 de la LOPDP.
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datos relativos a la salud necesitan ser almacenados para la adecuada
asistencia sanitaria del individuo. Por este motivo, el legislador en el articulo 8
LOPDP habilita a las instituciones y centros sanitarios, ya sean publicos o
privados, y a los profesionales correspondientes a tratar los datos de las
personas que acudan a esos centros o sean tratadas en los mismos?’. En estos
supuestos, el precepto remite a lo establecido en la legislacién estatal o
autondmica que fijara los requisitos para el tratamiento licito de la informacion y
delimitara las finalidades a las que se somete su uso asi como los intereses
que justifican su utilizacion®. La recogida de los datos relativos a la salud se
regira por lo dispuesto en estas normas, siempre y cuando ésta se realice por
los centros e instituciones mencionadas. En los demas casos, debera

respetarse lo sefialado en el apartado tercero del articulo 7 LOPDP?.

El articulo 7, apartado tercero, de la LOPDP exige para la obtencién,

tratamiento y cesion el cumplimiento de uno de estos requisitos:

= Que el afectado otorgue su consentimiento expreso.

* Que una ley, basada en un interés general, permita su tratamiento.

La necesidad de que el afectado otorgue su consentimiento para el tratamiento
de la informacion que le conciernen es uno de los elementos que forman parte
del contenido esencial del derecho a la autodeterminacion informativa y que,
por tanto, salvo limitaciones legales, preside todo tratamiento de datos de
caracter personal. El consentimiento se erige como el gje en torno al que ha de

girar todo marco protector”, permitiendo a cada persona decidir qué datos se

" La LOPDP mantiene esta habilitacion legal en el mismo emplazamiento sistematico y con contenido
similar a la LORTAD, a excepcion de la mencién expresa de las normas a las cuales se remite;
emplazamiento y regulacion que ya habian sido objeto de critica por algin autor. Al respecto,
HEREDERO HIGUERAS, M: La Ley Organica 5/1992, de Regulacion del Tratamiento Automatizado de
los Datos de Cardcter Personal, Tecnos, Madrid, 1996, p. 103.

 GARRIGA DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, ob.cit., pp.
115-116.

? Ibidem, p. 116.

% ROMEO CASABONA, C.M.: “El tratamiento y la proteccion de los datos genéticos”, en MAYOR
ZARAGOZA, F. y ALONSO BEDATE, C. (Coords.): Gen-Etica, Ariel, Barcelona, 2003, p. 244.
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revelan, a quién se revelan y para qué. Solamente, mediante ley, por razones
de interés general, podra limitarse tal garantia, concebida como parte del
contenido esencial del derecho fundamental desarrollado por la LOPDP. De
ésta forma, sélo cuando se cumplan los dos requisitos de forma conjunta —ley

mas interés general- podra omitirse la garantia del consentimiento expreso.

El Tribunal Constitucional ha tenido la oportunidad de pronunciarse sobre esta
cuestion en la sentencia 202/1999, de 8 de noviembre, sefialando que no
cualquier interés justifica la autorizacion por ley del tratamiento de
informaciones sin necesidad de consentimiento. Dicha excepcion tendra que
estar amparada en un interés suficientemente relevante que permita la
excepcion del consentimiento expreso®'. El problema radica en determinar qué
se entiende por interés general, categoria abstracta e indeterminada, que
dificulta su precisién conceptual, abarcando toda una serie de medidas que se
presentan como necesarias para la salvaguarda de los valores fundamentales
en una sociedad democratica®. En este sentido, sefiala SEOANE
RODRIGUEZ que la disposicion legal deberia precisar el contenido del
denominado “interés general”’, habida cuenta que mediante la utilizacion de
esta clausula es posible introducir interpretaciones y usos injustificados que
despojen de valor e infrinjan los principios de consentimiento del titular y
finalidad™.

No obstante ha de tenerse en cuenta que, aunque una ley excepcione el
consentimiento expreso para el tratamiento de la informacion de caracter
personal, dicha previsién no puede entenderse como una autorizaciéon que
permite omitir el cumplimiento de los demas requisitos que rigen en materia de

proteccién de datos. Asi, siguiendo a SANCHEZ BRAVO, la disposicion legal

*! Fundamento juridico cuarto, STC 202/1999.

32 SANCHEZ BRAVO, A.A.: “La Regulacion de los Datos Sensibles en la LORTAD”, Informatica y
Derecho, num. 5-6, 1994, p. 130.

3 SEOANE RODRIGUEZ, I.A.: “De la intimidad genética a la proteccion de datos genéticos. La
proteccion iusfundamental de los datos genéticos en el Derecho espariol (A proposito de las SSTC
290/2000 y 292/2000, de 30 de noviembre) (Parte II), Revista de Derecho y Genoma Humano, niim. 17,
2002, p. 162.
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que posibilite el tratamiento de los datos de caracter personal sin el
consentimiento del afectado debera precisar a qué datos se refiere, quién es el
destinatario de los mismos y cual es su finalidad, puesto que sélo en estos
términos podra permitirse una limitacién de las garantias contenidas en la

Ley®.

Teniendo en cuenta lo anteriormente expuesto, la obtencién y tratamiento de
datos médicos por las companias de seguros ha de regirse por la regla general
recogida en el apartado tercero del articulo 7 de la LOPDP: la necesidad de
consentimiento expreso del afectado. La recopilacién de datos relativos a la
salud del asegurado en la mayoria de los supuestos tiene como finalidad
ultima valorar el riesgo para la conclusion de un determinado contrato, no
siendo posible encuadrar dicho fin dentro del interés general que ha de presidir
cualquier excepcién al consentimiento legalmente exigida. En este sentido se
ha pronunciado la Recomendacion (2002) 9, del Comité de Ministros del
Consejo de Europa a los Estados miembros, sobre la Proteccién de Datos
Recogidos y Tratados para fines relacionados con el sector del seguro, que
senala en su Anexo, punto cuarto, apartado sexto, que el tratamiento de datos
sensibles se encuentra prohibido a menos que el afectado o su representante

legal, cuando éste carezca de capacidad, consienta en el mismo.

La necesidad de que la compaiia aseguradora cuente con el consentimiento
expreso del afectado para tratar los datos relativos a su salud se confirma en la
disposicion adicional sexta, inciso final, de la LOPDP, que modifica el articulo
24.3 de la Ley de Ordenacién y Supervision de los Seguros Privados. Esta
excluye, por una parte, la necesidad de consentimiento del afectado cuando se
cedan datos a ficheros comunes que tengan como finalidad la tarificacién y
seleccion de riesgos, la elaboracion de estudios de técnica aseguradora o la
prevencion del fraude en el sector del seguro, y exige, por otra, en su inciso
final, que los datos relativos a la salud sélo y Unicamente sean objeto de

tratamiento con el consentimiento expreso del afectado.

3 SANCHEZ BRAVO, A.A.: “La Ley Orgdnica 15/1999, de Proteccion de Datos de Cardcter Personal:
diez consideraciones en torno a su contenido”. Revista de Estudios Politicos, nam. 111, 2001, p. 130.
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Este refuerzo de las garantias del sujeto frente a la obtencion y tratamiento
de su informacion médica de caracter personal tiene como finalidad ultima
garantizar de forma efectiva el derecho fundamental a la proteccion de
datos; garantia que ha de ser mayor en relacién con los datos calificados
como especialmente protegidos, puesto que la pérdida de su control, la
imposibilidad de determinar qué, quién y para qué los utilizada, implica unos
mayores riesgos para el individuo que el archivo y uso de otra informacién
de caracter personal; riesgos que la LOPDP pretende evitar a través de su
calificacion como informacion altamente sensible, cuyo archivo ha de

someterse a mayores requisitos.
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lll. PARTICULARIDADES EN LA RECOGIDA DE DATOS
RELATIVOS A LA SALUD POR LAS COMPANIAS ASEGURADORAS

Las compariias de seguros obtienen datos de la salud de los asegurados de

manera habitual en dos momentos™®.

1. En la contratacién de determinados seguros mediante la realizacion de un
test o reconocimiento médico®.

2. En el pago de las prestaciones derivadas de ciertos seguros®, ya que
para gestionar dicho pago, los centros sanitarios han de proporcionar, en
multitud de ocasiones, a las entidades aseguradoras pagadoras una serie
de informaciones como la entrada en el centro sanitario, las pruebas

realizadas o el “diagnéstico de salida™®.

35 El anexo, punto 4.3, de la Recomendacién (2002) 9, sobre la Proteccién de datos personales recogidos
y tratados a efectos de seguros, sefala que los datos personales pueden ser recogidos y tratados en los
siguientes supuestos:

a) cuando la Ley lo prevea;

b) para la formalizacion de un contrato de seguro del que el interesado es una parte o para la redaccion
de una poliza a solicitud del interesado;

¢) cuando el interesado o su representante legal u otra persona u organismo acorde con la ley hayan
dado su consentimiento segun lo establecido en el apartado 6 ;

d) cuando los datos sean necesarios para el desarrollo de los intereses legitimos del responsable del
tratamiento, siempre que los intereses del afectado no prevalezcan sobre los del responsable del
tratamiento.

*De forma habitual, en los seguros de personas -especialmente en los seguros sobre la vida, en los
seguros de enfermedad y asistencia sanitaria- en los que el “riesgo asegurado se realiza directamente en
la persona humana”. GALLEGO SANCHEZ, E.: Contratacion Mercantil, Volumen III, Tirant lo Blanch,
Valencia, 2003, p.1772.

37 Un ejemplo lo constituyen los seguros con prestacion en el caso de invalidez del asegurado en los que
el pago de indemnizaciones exige aportar uno o varios certificados médicos, en los cuales se hacen
constar numerosos datos de caracter personal, como el tipo de enfermedad que el sujeto padece, su
evolucion, etc.

% SANCHEZ CARAZO, C. y SANCHEZ CARAZO, J.: Proteccion de datos de cardcter personal
relativos a la salud, Agencia de Proteccion de Datos, Madrid, 1999, p. 248.
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En ambos casos la obtencidén de datos relativos a la salud estara condicionada
por los principios de proteccion de datos recogidos en el titulo Il de la LOPDP.
En concreto, por los principios de calidad de los datos, por el derecho de
informacion en la recogida de los mismos y por la necesidad de que el afectado
otorgue su consentimiento; consentimiento que en relacidon con los datos

meédicos ha de recabarse en los términos ya sefialados.
1. Principio de calidad de los datos

El derecho a la autodeterminacién informativa protege a la persona frente a la
utilizacion de sus datos personales, otorgando al titular de los mismos una serie
de facultades que le permiten su control e imponiendo a quien los obtiene una
serie de limitaciones. Esta ultima funcion se realiza a través de una serie de
requisitos que actuan de manera previa al tratamiento de las informaciones,
limitando y condicionando su recogida. Las normas que regulan la proteccion
de datos de caracter personal contienen un elenco coincidente de principios
que funcionan como deberes positivos y no meramente de omision frente a
terceros®, definiendo las pautas a las que debe atenerse la recogida de los

datos personales®° y su posterior tratamiento®’.

La proteccion efectiva del derecho a la autodeterminacion informativa del
individuo exige el respeto a estos principios, con el objetivo de que las ventajas
que puedan derivarse de su obtencién y tratamiento no tengan como
consecuencia el debilitamiento de los derechos fundamentales de las personas
a las cuales hagan referencia las informaciones*?. Estos forman parte del

contenido negativo del derecho a la autodeterminacion informativa y son de

¥ SEOANE RODRIGUEZ, I.A.: “De la intimidad genética a la proteccion de datos genéticos. La
proteccion iusfundamental de los datos genéticos en el Derecho espanol (A proposito de las SSTC
290/2000 y 292/2000, de 30 de noviembre) (Parte II), ob.cit., p. 147.

“ Punto segundo de la Exposicion de Motivos de la LORTAD.
! Asi, el capitulo II del Convenio 108 del Consejo de Europa, el capitulo II de la Directiva 95/46/CE y el
titulo II de la LOPDP incluyen en su articulado los “principios de calidad de los datos” que constituyen

una preocupacion constante en la legislacion de proteccion de datos personales.

2 Memoria explicativa del Convenio 108 del Consejo de Europa, punto segundo.
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aplicacién en la obtencion de cualquier dato de caracter personal. No obstante,

en la recogida de datos sensibles adquieren especial relevancia.

La LOPDP en el titulo 1l recoge los denominados por el texto legal “principios
de la proteccion de datos”. En éste se regulan cuestiones tan dispares como
los principios de calidad de los datos, el derecho a la informacion en la recogida
de los mismos, el consentimiento del afectado, la comunicacion de los datos,
etc. Sin embargo, a pesar de dicha amplitud, no todos ellos forman parte del
contenido negativo del derecho a la autodeterminacion informativa, ni pueden
considerarse, en sentido estricto, principios de proteccién de datos. El analisis
de esta cuestion se limitara, por tanto, a los denominados principios de calidad
de los datos personales, que actuan como limite a la obtencion de los datos de
caracter personal, facultando, asimismo, que posteriormente la persona
afectada pueda ejercitar un control positivo sobre las informaciones que le
conciernen. Si bien estos principios afectan a la obtencién y tratamiento de
cualquier informaciéon personal, el respeto a los mismos se presenta como
fundamental frente a la utilizacion de una informaciéon cuya naturaleza y

extrema sensibilidad puede dar lugar a practicas especialmente odiosas.

Se pueden considerar principios de calidad de los datos en sentido estricto los
siguientes: principio de pertinencia, principio de finalidad, principio de veracidad
y exactitud, principio de lealtad y principio de seguridad de los datos de

caracter personal®

. Dicha regulacion coincide sustancialmente con lo dispuesto
en el articulo 6 de la Directiva 95/46/CE, de 24 de octubre, relativa a la
Proteccion de las Personas Fisicas en lo que respecta al Tratamiento de Datos
Personales y a la Libre Circulacion de estos datos y en los articulos 5y 7 de
Convenio del Consejo de Europa, de 28 de enero de 1981, para la Proteccion
de Personas con respecto al Tratamiento Automatizado de sus Datos de

Caracter Personal —Convenio 108-.

* Para un estudio en profundidad de los mismos, Vid. GARRIGA DOMINGUEZ, A.: Tratamiento de
datos personales y derechos fundamentales, ob.cit., pp. 78 y ss.
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Su funcién es la de prevenir o eliminar los dafos causados con la obtencion,
tratamiento o cesion de los datos de caracter personal, independientemente del
tipo de informacion de que se trate, siempre que ésta quede registrada en
soporte fisico, que la haga susceptible de tratamiento. Estos se traducen en la
necesidad de que los datos recabados sean adecuados, pertinentes y ‘no
excesivos’ para el fin perseguido, en la prohibicién de utilizacion abusiva e
ilegitima de los datos, en la exigencia de que respondan a la verdadera
situacion del afectado, en la imposicidon de que los datos sean obtenidos sin
enganos ni métodos fraudulentos, desleales o ilicitos y en el deber de adoptar
las medidas necesarias para garantizar la seguridad de los mismos. Como
sefiala DENNIGER, la falta de obediencia a alguno de ellos puede dar lugar a

que el derecho fundamental llegue a ahogarse**.

La obtencién de datos relativos a la salud en el sector del seguro privado
presenta determinadas peculiaridades que han de tenerse en cuenta en la
aplicacion de estos principios. Como se ha sefalado anteriormente, las
entidades aseguradoras obtienen datos de salud de los asegurados bien antes
de la conclusion del contrato para la valoracion del riesgo, que en este tipo de
seguros se traduce en la posibilidad de un acontecimiento que afecte a la
misma existencia del asegurado (seguro de vida), en la posibilidad de las
lesiones corporales (invalidez temporal, permanente o muerte) debidas a
causas violentas o externas (seguro de accidentes) y, en fin, en el peligro de
enfermedad (seguro de enfermedad®®), bien posteriormente a la celebracion del
mismo para hacer frente a las prestaciones o indemnizaciones asumidas por el

asegurador.

En el primer supuesto, la finalidad de la recogida de estos datos es determinar
el riesgo antes de la conclusion de un contrato de seguro y fijar la
correspondiente prima. La finalidad de la obtencion de las informaciones

relativas a la salud, ya sean éstas aportadas por el asegurado u obtenidas

* DENNIGER, E: “El derecho a la autodeterminacién informativa”, ob.cit., p. 271.

* MENENDEZ MENENDEZ, A.: "EI genoma humano y el contrato de seguro”, en El derecho ante el
Proyecto Genoma Humano, Volumen III, Fundacion BBV, 1994, p. 33.
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como consecuencia de un examen médico, es conocer el estado de salud de la
persona asegurada para evaluar el riesgo46, es decir, para estimar la posibili-
dad de que se produzca el evento dafioso*’. De este modo, los datos relativos
a la salud del asegurado han de ser necesarios y pertinentes para esta
finalidad, es decir, para la valoracion del riesgo y determinacion de la prima
antes de la conclusién del contrato; finalidad que teniendo en cuenta el articulo
10 de la Ley de Contrato de Seguro, que sera de aplicacion subsidiaria*® en los
supuestos previstos en los articulos 89 y 90 de la misma Ley que atafien a los
seguros de vida, se presenta como legitima y determinada. Dicho precepto
establece el deber del tomador de declarar al asegurador, antes de la
conclusiéon del contrato, de acuerdo con el cuestionario que éste le someta,
todas las circunstancias por él conocidas que pueden influir en la valoracion del
riesgo, quedando exonerado el asegurado de aportar estos datos cuando no se
le someta a dicho cuestionario o no se le pregunte sobre algun dato que pueda

influir en el riesgo.

De forma habitual, es en la precontrataciéon de seguros de vida*®, seguros de
asistencia sanitaria y seguros de enfermedad, cuando se somete al futuro
asegurado a un cuestionario sobre su estado de salud; cuestiones como la

talla, el peso, la presién arterial, el consumo de tabaco y alcohol, la

*De ahi, que sea el propio asegurado quien debe aportar dichas informaciones, aunque la Ley de Contrato
de Seguro haga referencia al ‘tomador’. Sobre esta cuestion afirma Tirado Suarez: “el articulo 89 de la
LCS vuelve a reproducir el vocablo tomador (utilizado en el articulo 10 de la LCS), de manera que éste
asume el deber de declaracion exacta y no reticente. Este tomador, asi configurado, puede desconocer
las circunstancias personales del riesgo (...). En este caso, parece que la habilitacion genérica del
articulo 7 de la LCS no es suficiente, ya que no se trata de que el asegurado haya asumido el
cumplimiento espontdneo del deber, que legalmente compete al tomador del seguro, sino que se trata de
un deber que, por naturaleza debe ser realizado por el asegurado. (...) El tercero debe de realizar la
declaracion directamente al asegurador o bien informar adecuada y correctamente al tomador para que
pueda cumplir con el deber previo a la conclusion del contrato”. SANCHEZ CALERO, F. (Dir.): Ley de
Contrato de Seguro. Comentarios a la Ley 50/1980, de 8 de octubre, y a sus modificaciones. Aranzadi,
Pamplona, 1999, p. 1679.

* LATORRE CHINER, N.: La agravacion del riesgo en el derecho de seguros, Editorial Comares,
Granada, 2000, p. 16

* SANCHEZ CALERO, F. (Dir.): Ley de Contrato de Seguro. Comentarios a la Ley 50/1980, de 8 de
octubre, y a sus modificaciones, ob.cit. , p. 195.

¥«“Es en el ambito propio de los seguros para el caso de muerte, en sus miltiples formas, en donde el
cuestionario tiene gran importancia al buscar que el asegurador conozca el estado de salud del
candidato a asegurado”. Tbidem, p. 1681.
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hospitalizacién reciente, la realizacion de determinadas pruebas médicas, el
padecimiento de determinadas enfermedades o bajas laborales, entre ofras,
aparecen de forma habitual en dicho formulario. El asegurado, siempre vy
cuando quiera contratar un seguro que cubra alguno o todos los riesgos que
puedan afectar a su existencia, integridad corporal o salud, tiene la obligacién
legal de suministrar datos relativos a su salud de manera veraz, no pudiendo
ocultar circunstancias o hechos conocidos que pudieran influir en la valoracion
del riesgo. El ocultamiento doloso o culposo grave de los datos exonera al

asegurador del pago de la prestacion®.

Ademas el futuro asegurado, cuando el asegurador lo requiera, debe
someterse a un reconocimiento médico, siempre y cuando este no suponga
riesgo para su salud, sin que este reconocimiento médico se pueda extender a
la realizacion de pruebas genéticas, las cuales no se pueden realizar tampoco

sin conocimiento del asegurado®'.

Este control médico, afirma MENENDEZ MENENDEZ, ha de ser aceptado por
el asegurado, pero se integra en el deber precontractual, de tal suerte que la
negativa del asegurado a someterse al examen médico o a las pruebas
complementarias cierra el proceso de seleccion, liberando al asegurador de
cualquier compromiso para la celebracion del contrato y, en consecuencia, de

la emision de la pdliza®.

No obstante, de un analisis de la cuestion desde la 6ptica de los principios
esenciales que rigen en materia de proteccion de datos cabe sefialar ciertas
limitaciones a la obligacion del asegurado de descubrir o revelar datos relativos

a su salud:

%0 Articulo 10 de la Ley de Contrato de Seguro: “El tomador del seguro tiene el deber, antes de la
conclusion del contrato, de declarar al asegurador, de acuerdo con el cuestionario que éste le someta,
todas las circunstancias por él conocidas que puedan influir en la valoracion del riesgo (...). Si medio
dolo o culpa grave del tomador del seguro quedara el asegurador liberado del pago de la prestacion”.

> SANCHEZ CALERO, F. (Dir.).: Ley de Contrato de Seguro, ob. cit., p. 1685.

2 MENENDEZ MENENDEZ, A.: "El genoma humano y el contrato de seguro”, en El derecho ante el
Proyecto Genoma Humano, Volumen 111, ob.cit., p. 36.
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= Las preguntas realizadas al asegurado deben de ser adecuadas,
pertinentes y no excesivas en relacion con el ambito y la finalidad
perseguida, tal y como establece el articulo 4.1 de la LOPDP, no pudiendo
la entidad aseguradora recoger datos que no tengan como objetivo valorar
un riesgo concreto y determinado o que sean incompatibles con dicha
finalidad. El principio de finalidad condiciona y limita la obtencién de la
informacion, de tal forma que solamente podran ser recabados datos
estrictamente necesarios en ese momento, aunque fuesen susceptibles de
serlo para cumplir objetivos futuros®. De esta forma, las preguntas
contenidas en el cuestionario o los datos obtenidos del reconocimiento
médico han de ser Unicamente los estrictamente adecuados y pertinentes

para la finalidad concreta y determinada que se persiga.

= El asegurado queda liberado del deber de declarar datos relativos a su
salud sobre los que no haya sido consultado o que, aun siendo consultado
por el asegurador, sin que exista reconocimiento médico o dicho
reconocimiento no fuese lo suficientemente diligente, éste haya respondido
de forma errénea por un desconocimiento sobre su estado de salud®. Asi lo
recogen, entre otras, las sentencias del Tribunal Supremo 469/1997, de 31
de mayo, o 498/1993, de 18 de mayo, en las que se analizan las
consecuencias de la ausencia de cuestionario previo, la falta de solicitud de
informacion al interesado o la omision de la exploracion médica. Estas
circunstancias no pueden ser consideradas como una infraccién por parte
del asegurado del deber de declarar aquellas circunstancias que puedan
influir en la determinacién del riesgo, puesto que mal podria el interesado
dar cumplimiento al deber legal de dar y facilitar las situaciones que son

exigencia de la norma®. Por este motivo, algun autor ha sefalado que mas

> GARRIGA DOMINGUEZ, A.: “la nueva Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos Personales”, en Anales de la Catedra Francisco Sudrez, 34, 2000, p. 306.

>4 Esta regla ha sido criticada por la doctrina, tanto por su defectuosa redaccién como por su alcance. Al
respecto, Vid. REGLERO CAMPOS, L.F.: “El Seguro de Vida. Especial referencia a la designacion del
beneficiario y a la declaracion del riesgo”, en Derecho de Seguros, Consejo General del Poder Judicial,
Madrid, 1996, pp. 64 y ss.

> Sentencia del Tribunal Supremo 464/1993, de 18 de mayo, fundamento juridico segundo.
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que un deber del tomador de declarar, consiste en un deber de responder56;
supuesto distinto a la ocultacion de determinados datos médicos por el

asegurado, determinantes para la conclusion del contrato®”.

En relacion estrecha con la exigencia de que la persona aporte los datos
relativos a la salud con el objetivo de concertar un seguro, esta la cuestién
relativa a qué sucede con los datos ya aportados por el asegurado cuando la
conclusion del contrato no se produce. La respuesta a dicha cuestion se
encuentra en el articulo 4 de la LOPDP, esto es, en la aplicacion estricta del

principio de finalidad.

De conformidad con el mismo, cualquier informacién aportada por el interesado
con la finalidad de concluir un seguro no podra ser utilizada para otro tipo de
fines distintos a éste, existiendo una obligacion legal de cancelacién cuando la
informacion deje de ser necesaria para tal finalidad, como sefala el apartado

quinto del citado precepto®.

Teniendo en cuenta estos principios, en aquellos supuestos en los que la
conclusién del contrato no se produzca, el asegurador no podra archivar ni
tratar los resultados obtenidos mediante la realizacién del test o reconocimiento
médico. El principio de finalidad impide que el asegurador pueda tratar datos de
caracter personal mas alla de la finalidad para la cual éstos habian sido

recabados. Por tanto, la actuacibn mas acorde con esta obligacién es la

¢ ARROYO MARTINEZ, 1. (coord.): Ley de Contrato de Seguro, Tecnos, Madrid, 2003, p. 35.

7 Vid., entre otras, SSTS 799/2002, de 26 de julio ( “ el dolo que se aprecia es, evidentemente , de
naturaleza negativa, en cuanto supone reticencia en la obligada que silencio los hechos y circunstancias
influyentes y determinantes de la conclusion del contrato, que de haberlos sabido la otra parte influirian
decididamente en su voluntad de celebrar el contrato (...), conceptualizacion del dolo a la que responde
la conducta del asegurado al contestar el cuestionario que le fue sometido silenciando el padecimiento
que sufria y que requeria un tratamiento diario” [F.J. 4]); 1274/1996, de 31 de diciembre “La
Jurisprudencia de esta Sala resulta acorde al imponer al contratante el deber de declarar con la
mdxima de buena fe todas las circunstancias —en este caso su estado de salud- que delimitan el riesgo,
por ser datos transcendentales, es decir, que puedan resultar influyentes a la hora de concertar el
seguro”) o 1122/1993, de 25 de noviembre.

8 Articulo 4.5 de la Ley Organica 15/1999, de 13 de diciembre: “Los datos de cardcter personal serdn
cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran
sido recabados o registrados (...)".
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devolucion de la documentacion que contiene los datos personales al titular de

los mismos o la destruccién o cancelacion de éstos.

La Recomendacién (97) 5, de 13 de febrero, del Comité de Ministros del
Consejo de Europa sobre Proteccion de Datos Médicos, recoge esta
obligacion, prohibiendo conservar los datos relativos a la salud mas alla del
tiempo que resulte necesario para el fin o propésito para el que se recogieron y
procesaron. Asi, como ha sefialado la Agencia de Proteccion de Datos®, si
bien antes de la perfecciéon del contrato, el tomador del seguro tiene la
obligacion de declarar al asegurador todas las circunstancias por él conocidas
que puedan influir en el riesgo, de conformidad con el cuestionario al que éste
le someta, no es menos cierto que, rellenado el cuestionario y valorados los
riesgos, el asegurador podria tener derecho a mantener los datos de salud,
siempre y cuando se suscriba la pdliza del seguro solicitada®, no pudiendo
mantenerlos cuando se produzca la resolucion del contrato o éste no se haya

perfeccionado®'.

Un segundo momento en el que la entidad aseguradora obtiene datos relativos
a la salud del asegurado es aquél en el que ésta tiene que hacer frente al pago
de determinadas prestaciones. El respeto a los principios de calidad de los
datos opera, en este supuesto, en idénticos términos a los expuestos

anteriormente. El principio de finalidad exige que las informaciones requeridas

%% En virtud de lo dispuesto en el articulo 79 de la Ley 62/2003, de 30 de noviembre, de Medidas Fiscales,
Administrativas y de Orden Social (BOE num. 313, de 31 de diciembre de 2003), la Agencia de
Proteccion de Datos pasa a denominarse Agencia Espafiola de Proteccion de Datos, entendiéndose las
referencias a la Agencia de Proteccion de Datos realizadas por la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, asi como por las normas a las que se refiere su
disposicion transitoria y cualesquiera otras que se encuentren en vigor, realizadas a la Agencia Espafiola
de Proteccion de Datos.

% AGENCIA DE PROTECCION DE DATOS: Memoria 1998, ob. cit., p. 188.

®! La actividad sancionadora de la Agencia de Proteccion de Datos ha afectado a compaiiias aseguradoras
que conservaban en sus ficheros datos obtenidos mediante formularios de solicitud de poliza,
cumplimentados por el titular de los datos y cuya formalizacion nunca se habia producido. Entre las
informaciones que se encontraban en los ficheros de entidades aseguradoras de forma ilicita, segun la
Agencia de Proteccion de Datos, son especialmente relevantes las siguientes: “sexo, profesion, asi como
aptitud para el trabajo, sufrimiento de distintas afecciones médicas (respiratorias, oseas, sanguineas,
tumorales y cancerigenas), existencia de secuelas de accidentes, tratamiento hospitalario, consumo de
estupefacientes y otras medicinas, sometimiento a pruebas de deteccion del SIDA, consumo de tabaco y
alcohol”. Ibidem, p. 187.
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y aportadas sean aquéllas estrictamente necesarias para hacer frente a la
prestacion concreta y especifica en cada caso, limitandose la obtencion a
aquellos datos que sean imprescindibles y necesarios para conseguir los fines

que se han propuesto®.

De forma reiterada, la doctrina ha sefialado el peligro que para los derechos
fundamentales del individuo suponen determinadas practicas relacionadas con
la obtencion de toda clase de informacion sanitaria sobre los asegurados. En
concreto, la solicitud de la historia clinica como justificante de facturacion a
entidades aseguradoras para el abono de determinada asistencia sanitaria
prestada® o como documento acreditativo de la salud o enfermedad frente a
dichas entidades para indemnizar a las personas incluidas en el contrato®.
Este tipo de practicas pueden vulnerar de forma directa el derecho a la
intimidad del individuo, es decir, el derecho de defensa del individuo frente a
cualquier invasion de la esfera privada“, tanto en su estatus negativo -de
derecho garantista- como en su estatus positivo- de derecho activo de control-,
y el derecho a la autodeterminacion informativa, es decir, el derecho de control

que el individuo posee sobre sus informaciones de caracter personal.

Al respecto, siguiendo la definicién legal de historia clinica recogida en la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion
clinica®®, ésta puede definirse como el conjunto de documentos que contienen
los datos, valoraciones e informaciones de cualquier indole sobre la situacion y

evolucion clinica de un paciente a lo largo de su proceso asistencial.

2 RUIZ CARRILLO, A.: La proteccion de los datos de cardcter personal, Bosch, Barcelona, 2001, p.
31.

% MORENO VERNIS, M.: “Documentacion clinica: organizacion, custodia, acceso”, en La historia
clinica, Editorial Comares, Granada, 2002, p. 71.

“ MARTINEZ AGUADO, L.C.: “4spectos éticos de la historia clinica”, en La historia clinica, ob.cit.,
p- 92.

% PEREZ LUNO, A.E.: Derechos Humanos, Estado de Derecho v Constitucion, Tecnos, Madrid, 2003,
p. 330.

% BOE ntiim. 274, de 15 de noviembre de 2002.
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La finalidad basica de la historia clinica, establecida por la Ley, es la de facilitar
la asistencia sanitaria adecuada al pacientem, quedando limitado el acceso a
los datos y documentos contenidos en la historia clinica, como regla general, a
este fin principal. Sélo, subsidiariamente podra utilizarse la historia clinica con
otros fines, que se encuentran legalmente tasados: fines judiciales,
epidemiolégicos, de salud publica, de investigacion o docencia. La utilizacién
de los datos para estos fines obliga, por un lado, a examinar la adecuacion
entre los datos y documentos a los que se pretende acceder y la finalidad para
la cual van a ser utilizados, y por otro, a preservar los datos identificativos del
paciente separados de los datos de caracter clinico-asistencial, de forma que,
como regla general, quede asegurado su anonimato, salvo consentimiento del
titular de los mismos. Se excluyen de esta regla unicamente los supuestos de
investigacion por la autoridad judicial en los que resulte imprescindible la
vinculacion del los datos identificativos con los datos clinicos —articulo 16 de la
Ley 41/2002-.

Cualquier utilizacion mas alla de los fines legalmente permitidos, puede
calificarse como una utilizacion ilicita y abusiva de los datos contenidos en la
historia clinica. En este sentido cabe sefialar que la utilizacion de la historia
clinica como justificante médico ante la compafia aseguradora atenta contra
los derechos fundamentales del paciente, especialmente contra el derecho a su
intimidad. Queda vetado, por tanto, el uso de la historia clinica para los fines
pretendidos por las compafias aseguradoras. Los datos, valoraciones e
informaciones que ésta contiene superaran ampliamente el conocimiento
necesario para cualquiera de los usos posibles de los datos relativos a la salud

en el ambito asegurador.

%7 Articulo 16 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacion y documentacion clinica.
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2. Derecho de informacioén

A. Informacién en la recogida de datos relativos a la salud obtenidos como

consecuencia de la contratacion de un seguro

El articulo 5 de la LOPDP recoge el derecho de informacion del afectado
durante la recogida de datos de caracter personal, consistente en la necesidad
de informar al interesado de modo expreso, preciso e inequivoco de cada uno

de los siguientes puntos®:

a) De la existencia de un fichero o tratamiento de los datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de
dicha informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que
se le formulen.

c) De la consecuencias de la obtencion de los datos y de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de oposicion, acceso, recti-
ficacion y cancelacion.

e) De laidentidad y direccién del responsable del tratamiento, o en su caso,

Su representante.

No sera necesaria la informaciéon contendida en los apartados b, c y d del
articulo 5 de la LOPDP, cuando el contenido de ésta se deduzca claramente de
la naturaleza de los datos personales o de las circunstancias en las que se
recogen. La informacion, sin embargo sobre la existencia de un fichero o sobre
el tratamiento de los datos, la finalidad de la recogida, los destinatarios, la
identidad y la direccion del responsable del tratamiento o, en su caso, de su

representante es siempre obligatoria, sin que quepa su exclusion por el hecho

% T os puntos sobre los cuales el afectado ha de ser informado coinciden con los indicados en el articulo
10 de Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
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de que los datos sean dados voluntariamente por los interesados y conociendo

su finalidad®.

El precepto solamente excluye el derecho de informaciéon en los siguientes
supuestos: cuando una ley asi lo recoja, cuando el tratamiento tenga fines
historicos, estadisticos o cientificos, cuando la informacion al interesado resulte
imposible o exija esfuerzos desproporcionados, segun la Agencia de Proteccién
de Datos u organismo autondmico equivalente, atendiendo al numero de
interesados, a la antigiedad de los datos y a las posibles medidas
compensatorias o cuando los datos procedan de fuentes accesibles al publico y

I’°. De éstas,

se destinen a la actividad de publicidad o prospeccion comercia
so6lo la excepcion contenida en una ley o los fines histéricos, estadisticos o
cientificos, en los términos previstos en el articulo 4, apartado segundo de la
LOPDP, parecen aplicables a los datos relativos a la salud. La imposibilidad de
identificacion o la procedencia de estos datos de fuentes accesibles al publico
no pueden considerarse excepciones aplicables al tratamiento de los datos
relativos a la salud. Tampoco, los fines comerciales podran justificar una lesién

de tal gravedad en el derecho fundamental.

De forma habitual, la recopilacién de datos en el sector se realizara bien a
través de un cuestionario o formulario que el interesado debera cumplimentar,
bien a través de un reconocimiento médico. En la recogida de los datos sobre
la salud mediante impresos, esta informacion, segun el articulo 5, apartado
segundo, de la LOPDP, debera figurar en los mismos de forma claramente
legible. La informacién en la recogida de los datos, ademas de adecuar la
conducta del asegurador o compafiia aseguradora a esta exigencia legal,

evitara posibles situaciones conflictivas, puesto que el asegurado conocera las

% Sentencia de la Audiencia Nacional, de 31 de enero de 2003 (Sala de lo Contencioso-Administrativo,
Seccion Primera), fundamento juridico sexto.

™ El concepto de fuente accesible al piiblico se encuentra recogido en el articulo 3, apartado j, de la
LOPDP, entendiéndose por tal “exclusivamente, el censo promocional, los repertorios telefénicos en los
términos previstos por su normativa especifica y las listas de personas pertenecientes a grupos de
profesionales que contengan unicamente los datos de nombre, titulo, profesion, actividad, grado
académico, direccion e indicacion de su pertenencia al grupo. Asimismo, tienen el cardcter de fuente de
acceso publico los diarios y boletines oficiales y los medios de comunicacion”.
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consecuencias negativas derivadas de su falta de respuesta a determinadas
preguntas contenidas en el formulario sobre su estado de salud, sobre todo si
se refiere a un estado malo de salud, o de ocultar o mentir sobre ciertos datos

médicos.

En aquellos supuestos en los cuales el asegurado, ademas de contestar a un
formulario, tenga que someterse a un reconocimiento médico, éste debe ser
informado igualmente de dos cuestiones esenciales: que va a ser reconocido y
que su estado sera comunicado a la compaiiia de seguros”. La doctrina ha
planteado qué sucede cuando el médico de la entidad aseguradora conoce por
su actividad profesional previa al cliente. En este supuesto, siguiendo a
CRIADO DEL RIO, el médico tiene que informar, segun las normas relativas al
secreto profesional, s6lo sobre las cuestiones que obtenga del reconocimiento
que haga para ser aceptado, pero no dird nada sobre los antecedentes’. El
problema surge cuando el médico conoce previamente que el paciente padece
una dolencia grave, ante un posible conflicto entre la obligacion de secreto
profesional a la que el facultativo esta sometido y la obligacion de realizar de
forma diligente el reconocimiento médico’®. Por este motivo, parte de la
doctrina entiende que, cuando se produzca dicho conflicto, el médico deberia
abstenerse de informar sobre la salud del cliente que solicita una pdliza, ya que
su conocimiento del estado de salud del enfermo no deriva solo del acto de

reconocimiento, sino de la informacién con la que contaba previamente”™.

"I CRIADO DEL RIO, M.T. y SEOANE PRADO, J.: Aspectos médico-legales de la historia clinica,
Colex, Madrid, 1999, p.207.

2 Ibidem, p. 208

™ “Seria el caso del paciente VIH positivo conocido por el médico de la compaiiia en su ejercicio
anterior de la medicina como clinico, que quiere concertar un seguro de vida y en el reconocimiento
para la suscripcion de la poliza omite ser VIH positivo y se niega a realizar la prueba diagnostica
correspondiente, el médico no puede revelar el antecedente conocido en su ejercicio profesional anterior.
Otra cosa es que la compaiiia, ante la negativa a la prueba diagnostica, se niegue a suscribir la poliza”.
Ibidem.

CASTELLANO ARROYO, M.: “Problemdtica de la historia clinica”, en Informacion y
documentacion clinica, Vol. 1, Consejo General del Poder Judicial, Madrid 1997, p.86-87.
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Para dar cumplimiento efectivo al derecho de informacién, tanto si se obtienen
los datos relativos a la salud a través de un cuestionario, como a través de un
reconocimiento médico o de ambos, la entidad aseguradora debe informar al
afectado de modo expreso y preciso de cada uno de los aspectos recogidos en
el articulo 5 LOPDP. Tal y como sefiala RUIZ CARRILLO, no resulta posible
dar por supuesto que el afectado conoce dicha informacion ni la finalidad de los
datos mediante avisos publicitarios o similares, puesto que en el momento en
que el afectado consiente en dar los datos, ha de haber recibido una
explicacion clara y completa de los fines que mueven al duefio del fichero a

recoger sus datos””.

La obligacion del solicitante de los datos de caracter personal de informar al
afectado sobre cada uno de los puntos anteriormente mencionados se
presenta, por tanto, como requisito imprescindible y previo al consentimiento.
Tal es su relevancia que solo sera valido el consentimiento cuando éste se
otorgue de manera informada. Solamente, a través del conocimiento de quién,
cémo, para qué y qué consecuencias va a tener la recogida de este tipo de
informaciones, el interesado podra prestar su consentimiento de forma
inequivoca y comprender el alcance real del mismo. El derecho de informacion,
entendido en los términos anteriormente expuestos, se presenta como requisito
imprescindible para que el consentimiento sea otorgado de forma valida por el
interesado, pues, como sefiala LUCAS MURILLO DE LA CUEVA, quien recaba
datos tiene la obligacion de informar al afectado, en los términos legalmente
previstos, de las consecuencias de su consentimiento, puesto que solo asi
podra ejercer su derecho a la autodeterminacion informativa con pleno

conocimiento del alcance de sus actos’®.

™ RUIZ CARRILLO, A.: La proteccién de los datos de cardcter personal, ob.cit., p. 32.

"8 L UCAS MURILLO DE LA CUEVA, P.: Informdtica y proteccién de datos personales (Estudio sobre
la Ley Organica 5/1992, de Regulacion del Tratamiento Automatizado de los Datos de Cardcter
Personal), ob.cit., p. 56.
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B. Informacién en recogida de datos recabados como consecuencia de un

seguro de vida de forma conjunta a la concesion de un préstamo hipotecario

La concesién de un préstamo hipotecario o personal, acompafado de un
seguro de vida por el importe de dicho préstamo que sefiala como beneficiaria
a la entidad de crédito por la suma del capital no amortizado, es una practica

habitual en el sector asegurador.

Los problemas que plantea la recogida y cesion de estos datos, que suelen
tener la condicién de datos sensibles, fueron abordados en la Instruccion
numero 2/1995, de 4 de mayo, de la Agencia de Proteccion de Datos sobre
medidas que garantizan la intimidad de los datos personales recabados como
consecuencia de la contratacion de un seguro de vida de forma conjunta con la
concesion de un préstamo hipotecario o personal. Dicha Instruccion fijé una
serie de requisitos que han de presidir la obtencion de datos de caracter

personal en este supuesto particular:

1. En primer lugar, cuando la entidad crediticia recoja los datos en formularios
0 impresos, ésta debera utilizar dos modelos separados para cada uno de
los contratos a celebrar. En cada uno de los formularios se tendra que hacer
constar unicamente los datos necesarios y pertinentes en su caso. Mientras
que el formulario del préstamo contendra informacion meramente
economica, el formulario del seguro podra contener otro tipo de
informaciones relativas a la salud. De esta forma, los datos médicos
obtenidos como consecuencia del seguro de vida, anejo a la concesion de
un préstamo hipotecario, solamente podran ser utilizados por la compafiia
aseguradora, no siendo posible su cesion a la entidad bancaria, de

conformidad con el principio de calidad de los datos.

2. En ningun caso la entidad bancaria podra recabar, en el formulario del cual
sea destinataria, informaciones relativas a la salud. En todo caso, debera
hacer constar expresamente que los datos relativos a la salud solo seran
utilizados por la entidad aseguradora. La entidad de crédito no podra

conservar en sus ficheros los formularios del seguro. En este sentido, la
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Instruccion de la Agencia de Proteccion de Datos ordena la destruccion de
los datos correspondientes a los contratos de vida, celebrados con
anterioridad a la publicacion de la Instruccion, que se encontraban incluidos
en ficheros de las Entidades de Crédito, automatizados o no, en el plazo de
un mes, contado a partir de la entrada en vigor de la misma. Se veta, por
tanto, el tratamiento de este tipo de informaciones especialmente sensibles

por las entidades bancarias.

Al margen de dichas particularidades, la recogida de datos relativos a la salud
en estos supuestos habra de respetar los principios esenciales de proteccién
de datos personales; respeto que abarca la necesidad de dar cumplimiento al
derecho de informacién, requisito esencial para que el afectado pueda
manifestar de manera valida su consentimiento por separado para cada uno de
los contratos y para el tratamiento distinto de la informacién que ambos

conlleva’’.

3. El consentimiento expreso

El articulo 3 LOPDP define el consentimiento como toda manifestaciéon de la
voluntad, libre, inequivoca, especifica e informada, mediante la cual el
interesado consiente en el tratamiento de los datos personales que le
conciernen. Se trata, por tanto, de una declaracion de voluntad que otorga el
titular de los datos asintiendo o consintiendo que el que recoge los datos los

pueda tratar de acuerdo con la informacién presentada previamente78.

La LOPDP exige el consentimiento del afectado para el tratamiento de sus

datos personales en varios de sus preceptos’®. Asi, el articulo 6 recoge de

77 Norma tercera de la Instruccién namero 2/1995, de 4 de mayo, de la Agencia de Proteccién de Datos,
sobre medidas que garantizan la intimidad de los datos personales recabados como consecuencia de la
contratacion de un seguro de vida de forma conjunta con la concesion de un préstamo hipotecario.

" RUIZ CARRILLO, A.: La proteccién de los datos de cardcter personal, ob.cit., p. 40.
" El consentimiento se presenta como el pilar esencial en el que se asienta toda la normativa de

proteccion de datos. Tal es su importancia que la Carta de Derechos Fundamentales de la Union Europea,
hecha en Niza el 7 de diciembre de 2000, recoge en su articulo 8, apartado segundo, una referencia
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forma genérica la necesidad de que el afectado otorgue su consentimiento de
forma inequivoca para el tratamiento de sus datos de caracter personal,
estableciendo en su apartado segundo, entre otras, una excepcion a este
requerimiento cuando las informaciones se refieran a las partes de un contrato
o precontrato de una relacion negocial y sean necesarios para su
mantenimiento o cumplimiento. Dicho precepto legal tiene que ser completado
y matizado con el articulo 7 de la LOPDP que sefala especialidades del
consentimiento para el archivo de datos relativos a la salud y deja inoperante la
excepcion mencionada, al exigir, como regla general, el consentimiento

expreso para la obtencion, tratamiento y cesion de este tipo de informaciones.

En relacion con los datos sensibles, el legislador opta, en los términos ya
analizados, por una especial proteccion, reflejada en un reforzamiento de la
garantia del consentimiento, como elemento caracteristico de la definicion de
proteccion de datos®. El articulo 7.3 de la LOPDP exige para recabar, tratar o
ceder datos relativos al origen racial, a la salud o a la vida sexual®', el
consentimiento expreso del afectado o la existencia de una disposicion legal
que, en virtud del interés general, asi lo permita, siendo necesario, en este

ultimo supuesto, la acumulacién de ambos requisitos (ley e interés general).

Ante esta disyuntiva legal, cabe plantearse si existe en el ordenamiento juridico
una disposicion legal que, en virtud del interés general, permita al asegurador
recabar y tratar los datos relativos a la salud del asegurado sin el
consentimiento expreso del mismo. La respuesta a esta cuestion ha de ser
negativa pues, si bien la Ley del Contrato del Seguro establece en su articulado
un deber del tomador de declarar todas aquellas informaciones susceptibles de
influir en el riesgo, dicha obligacién no responde a ningun interés general, sino

a un interés econémico.

expresa al mismo: “Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda
persona tiene derecho a acceder a los datos recogidos que le conciernen y a su rectificacion”.

% Fundamento juridico octavo, STC 292/2000.

1 . . . . .
! Hay que tener en cuenta que las informaciones relativas a la vida sexual pueden ser consideradas,
dependiendo del contexto en el que vayan a ser utilizadas, datos relativos a la salud o datos médicos.
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También, la modificacién de la Ley 30/1995, de 8 de noviembre, Ordenacion y
Supervision de los Seguros Privados, realizada por la LOPDP parece conducir
a esta solucién: los datos relativos a la salud sélo podran ser objeto de
tratamiento con el consentimiento expreso del afectado. Por tanto, ante la
inexistencia de excepciones validas al consentimiento expreso, cabe afirmar la
necesidad de que la entidad aseguradora recabe en todos los supuestos el
consentimiento inequivoco y expreso del asegurado para obtener datos
relativos a la salud que tengan como finalidad la celebracién de un contrato®.
De esta forma, si bien la compafnia de seguros, en relacion con otro tipo de
informaciones, puede verse exonerada de solicitar el consentimiento del
afectado, cuando, acogiéndose a lo dispuesto en el articulo 6.3 LOPDP, recoja
datos de caracter personal relativos a las partes de un contrato o precontrato,
no ocurre lo mismo cuando recolecte datos relativos a la salud, respecto a los

cuales el consentimiento expreso se presenta como requisito ineludible.

Al respecto, la doctrina ha planteado cual es la forma que requiere el
consentimiento expreso. Mientras que para el tratamiento de otro tipo de datos
especialmente protegidos, como son aquellos que revelan la ideologia,
afiliacion sindical, religion o creencias, la LOPDP exige que el consentimiento
se preste de forma escrita, no sucede lo mismo con los datos relativos a la
salud, para cuya obtencion la norma legal no establece la necesidad de que
este consentimiento se otorgue por escrito, de lo cual parece deducirse que es
igualmente valido el consentimiento verbal y expreso. A pesar de tal distincion,
parece recomendable, tanto para el asegurador como para el asegurado que,
ante la exigencia de que el afectado consienta expresamente en la recogida,
tratamiento y cesion de los datos, el consentimiento se requiera y se preste por
escrito, a menos que tengan otros medios de prueba de que éste ha sido

otorgado de forma expresa®.

82 También el anexo de la Recomendacion (2002) 9, del Comité de Ministros del Consejo de Europa, en
su punto 6° sefiala la necesidad de que se recabe el consentimiento libre, especifico, informado y, en
todo caso, inequivoco y expreso para el tratamiento de datos sensibles en el sector del seguro.

83 Al respecto, debemos sefialar que “el mero hecho de rellenar los cuestionarios (...) no puede ser
tomado como la expresion consciente e informada para que el tratamiento automatizado de tales datos
se verifique”. Sentencia de la Audiencia Nacional (sala de lo contencioso-administrativo, seccion
primera), de 31 de enero de 2003, fundamento juridico sexto.
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En esta linea, algun autor ha manifestado la necesidad de requerir el
consentimiento por escrito al asegurado, suficientemente explicado de forma
especifica; este consentimiento escrito no debe presumirse a través de una
clausula general de adhesion contenida junto con las demas condiciones
generales del contrafo predispuestas unilateralmente por el asegurador, sino
que, por el contrario, la misma debe figurar expresamente en las condiciones
particulares del seguro, sometida a una especial suscripcion del asegurado o
incluso en un documento independiente, a través del cual el asegurado pueda
valorar el alcance de su consentimiento y sus derechos frente al tratamiento
informéatico de los datos relativos a su salud y vida sexual®. En este sentido, la
Agencia Espafiola de Proteccion de Datos, desde que en 1998 acometio la
primera fase de analisis de adecuacion de las compaiiias del sector asegurador
a los principios de proteccion de datos, ha sefalado la necesidad de que estas
entidades utilicen féormulas menos confusas para recabar el consentimiento
expreso, que no solo ha de solicitarse para el tratamiento de los datos en
sentido estricto, sino también para otras operaciones como la cesion de datos a

otras entidades con fines diversos®.

Al margen de disquisiciones sobre su formula, el consentimiento inequivoco y
expreso del asegurado o del futuro asegurado se presenta como requisito
esencial para que la entidad aseguradora pueda recoger y, posteriormente,
tratar datos relativos a la salud de éste. La obtencion y el tratamiento de datos
relativos a la salud, prescindiendo del consentimiento expreso del afectado y
sin que medie una ley, basada en un interés general, que lo permita, ha sido
calificada por el Tribunal Constitucional como medida inadecuada vy
desproporcionada que conculca el derecho a la intimidad y la libertad

informatica del titular de los datos de caracter personal.

8 SANCHEZ CALERO, F. (Dir.): Ley de Contrato de Seguro. Comentarios a la Ley 50/1980, de 8 de
octubre, y a sus modificaciones. Aranzadi, Pamplona, 1999, p. 1679.

En esta misma linea, Alonso Martinez propone una formula para recabar el consentimiento .Vid.
ALONSO MARTTNEZ, C.:“El consentimiento del interesado en la proteccion de datos”, en XIV
Encuentros sobre Informdtica y Derecho 2000-2001, Aranzadi Editorial, Navarra 2001.

% AGENCIA DE PROTECCION DE DATOS: Memoria 1998, ob.cit., p. 190.
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La obtencion, tratamiento y conservacién de un diagnéstico médico en una
base de datos, sefiala el Alto Tribunal, sin mediar consentimiento expreso del
afectado incumple la garantia que para la proteccion de los derechos
fundamentales se contiene en el articulo 53 de la Constitucion®®. De esta forma,
los datos obtenidos sin informacion previa o sin consentimiento carecen de los
requisitos de legalidad y legitimacion®’; requisitos sin los cuales no se podra

proceder, de manera legal, a ningun tipo de tratamiento de los mismos.

La LOPDP, en su articulo 44, tipifica como infraccion muy grave la accion de
recabar y tratar los datos personales referidos en el apartado 3 del articulo 7,
esto es los datos de caracter personal que hagan referencia al origen racial, a
la salud y a la vida sexual de un individuo, cuando no exista una ley que en
virtud del interés general lo permita o cuando el afectado no haya prestado su
consentimiento de forma expresa. Dicha infraccién sera sancionada con multa
de 300.506,05 € a 601.012,10 €, cuyo plazo de prescripcion es de tres afos. El
plazo de prescripcion comenzara a contarse desde el dia en que la infraccion
se hubiera cometido®®. Dicho plazo podra ser interrumpido por la iniciacidon de
un procedimiento sancionador, reanudandose solamente si el expediente se
paraliza por un plazo superior a seis meses, siempre y cuando dicho
estancamiento no se produzca con consecuencia de una conducta imputable al

infractor®.

% Sentencia del Tribunal Constitucional 202/1999, de 8 de noviembre, fundamento juridico quinto.
87 RUIZ CARRILLO, A.: La proteccién de los datos de cardcter personal, ob.cit., p. 40.
88 Articulo 47, apartado 2, de la LOPDP

8 Articulo 47, apartado 3, de la LOPDP.
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IV. MARCO LEGAL DEL TRATAMIENTO DE
LOS DATOS RELATIVOS A LA SALUD

1. Requisitos para el tratamiento

Si bien la mayoria de los ficheros médicos se encuentran en instituciones
sanitarias, existen otros sectores, como el asegurador, en los cuales también

resulta habitual su presencia.

El articulo 3 de la LOPDP define el tratamiento de datos como operaciones y
procedimientos técnicos de caracter automatizado o no, que permita la
recogida, grabacion, conservacion, elaboracién, modificacién, bloqueo y
cancelacion, asi como las cesiones de dafos que resulten de comu-

nicaciones, consultas, interconexiones o trasferencias.

La LOPDP utiliza una nociéon amplia de tratamiento de datos de caracter
personal que abarca todas y cada una de las operaciones relacionadas con
éste, incluidas las realizadas de forma previa a la creacion del fichero y las

operaciones posteriores derivadas de la existencia del mismo.

La LOPDP recoge, en el Capitulo Il, Titulo IV, disposiciones sectoriales, la
creacién de ficheros de titularidad privada y los requisitos minimos exigibles
para su creacion, inclinandose el legislador por la regulacién de un sistema
abierto y permisivo en la creacion de ficheros privados, siempre que responda

a una finalidad legitima de su titular, con respeto a los principios y derechos
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por la LOPDAP (LOPDP)*. De una interpretacion sistematica de los articulos
25y 26 de la LOPDP con los articulos 7 y 8 de la LOPDP que contienen una
regulacion especifica para los datos relativos a la salud, pueden deducirse
los requisitos minimos exigibles para la creacion de un fichero de titularidad

privada que contenga datos relativos a la salud y para su uso legitimo:

1. Respeto a los principios de calidad de los datos. El tratamiento de los
datos ha de adecuarse a los principios de pertinencia, veracidad y
exactitud, lealtad, seguridad y finalidad. La importancia de este ultimo,
denominado también principio de utilizacién no abusiva®', se refleja en
todo el articulado de la LOPDP, que lo concibe como un requisito esencial

para la creacion licita de un fichero de titularidad privada —articulo 25%-,

2. Consentimiento expreso del afectado. Garantia prevista en el articulo 7,
apartado tercero, de la LOPDP, que condiciona el tratamiento de los datos
relativos a la salud ante la ausencia de ley basada en un interés general

que lo autorice.

3. Notificacién e Inscripcion Registral. La entidad aseguradora que proceda a
la creacién de un fichero de titularidad privada tiene el deber natificarlo, de
manera previa, a la Agencia de Proteccion de Datos. La LOPDP exige que
dicha comunicacion se formalice con un contenido minimo: especificacion
de la identidad del responsable del fichero, concreciéon de la finalidad del
fichero®®, su ubicacion, el tipo de datos que contiene, las medidas de

seguridad implantadas de conformidad con el nivel exigible y las cesiones

% COLLADO GARCIA-LAJARA, E.: Proteccion de datos de cardcter personal. Legislacion,
comentarios, concordancias y jurisprudencia, Comares, Granada, 2000, p. 65.

! DEL PESO NAVARRO, M. y RAMOS GONZALEZ, M.A.: Confidencialidad y seguridad de la
informacion: la LORTAD y sus implicaciones socioeconémicas, Diaz de Santos, Madrid, 1994, p. 24.

%2 Articulo 25 de la LOPDP: “Podrdn crearse ficheros de titularidad privada que contengan datos de
cardcter personal cuando resulte necesario para el logro de la actividad u objeto legitimo de la persona,
empresa o entidad titular y se respeten las garantias que la ley establece para la proteccion de las
personas’”.

** De nuevo se presenta el principio de finalidad como principio vertebrador del régimen de proteccion de
datos, exigiendo la Ley, en el apartado tercero del articulo 26, que cualquier cambio que se produzca en
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que pretendan realizarse (articulo 26 LOPDP). Este requisito no es una
novedad de la LOPDP sino que, tanto la derogada LORTAD, en su
articulo 24, como la Directiva 95/46/CE, en el articulo 18 y 19, recogian la
creacién de ficheros de datos personales previo control de la Agencia de

Proteccion de Datos -LORTAD- o autoridad de control.

4. Observancia de las pertinentes medidas de seguridad. Habida cuenta que
la utilizacion de datos relativos a la salud puede incidir de manera directa
en los derechos fundamentales del individuo, su proteccion se encuadra

dentro del nivel mas alto de seguridad®.

La compania de seguros y el encargado del tratamiento, cuando dicha
figura exista, deberan adoptar todas aquellas medidas necesarias para
garantizar la seguridad de este tipo de datos. La falta de tales medidas de
seguridad en los ficheros en los que se registren los datos o en los centros
de tratamiento, locales, equipos, sistemas o programas (articulo 9
LOPDP), sera sancionada de acuerdo con lo establecido en el articulo 45

de la LOPDP para infracciones graves.

5. Respeto a los derechos del afectado. Este deber de garantizar los
derechos de las personas frente a la utilizacion de sus datos personales
actua como requisito minimo exigible para la creacién de un fichero de

titularidad privada.

2. Los derechos de los afectados: las garantias de acceso, rectificacion,

cancelaciéon y oposicion

Entre los requisitos necesarios para que la entidad aseguradora pueda tratar

datos de caracter personal se encuentra el deber de garantizar determinados

el fin del fichero, en su responsable o en la direccion de su ubicacion tiene que ser comunicado a la
Agencia de Proteccion de Datos.

% Vid. infra.
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derechos que posee su titular frente a la utilizacién de éstos. Se trata, en
definitiva, de tutelar los derechos garantizados en el Titulo 11l de la LOPDP bajo
la rdbrica “derechos de las personas”. derecho de acceso, derecho de
rectificacion y cancelacion; derechos a los que habrd que adicionar el derecho
de oposicion introducido como una novedad relativa en la LOPDP, con motivo

de su adaptacion a la Directiva 95/46/CE.

Dichas facultades, encuadradas dentro del elemento positivo del derecho a la
autodeterminacion informativa, otorgan al individuo un auténtico poder de
disposicion sobre sus datos personales, exigiendo del titular del fichero que le
informe de qué datos posee sobre su persona, accediendo a sus oportunos
registros y asientos, y qué destino han tenido (...) y, en su caso requerirle para
que los rectifique o los cancele®. Dicha obligacién recae, también, sobre

terceros cesionarios.

La necesidad de garantizar al individuo el conocimiento, acceso y control de
sus datos personales se extiende de manera especial a la informacion relativa
a la salud, teniendo en cuenta que se trata de datos sensibles cuya utilizacion
puede poner en peligro no sélo el derecho del individuo a controlar las
informaciones que le conciernen, sino su derecho a mantener fuera del
conocimiento ajeno datos que pertenecen a su esfera mas intima, es decir, el

derecho a preservar su intimidad®.

El derecho de acceso se encuentra recogido tanto en la LOPDP como en la

Directiva 95/46/CE, como un derecho personalisimo que permite al individuo

> STC 292/2000, de 30 de noviembre, fundamento juridico séptimo.

% Sobre el derecho a la intimidad, Vid., entre otros, GARCIA SAN MIGUEL, L (Ed.).: Estudios sobre el
derecho a la intimidad, Tecnos, Madrid, 1992; PEREZ LUNO, A.E.: Derechos Humanos, Estado de
Derecho y Constitucion, ob.cit, pp. 317 y ss; O'CALLAGHAN, X.:Libertad de expresion y sus limites:
honor, intimidad e imagen, EDERSA, Madrid, 1991; MARTINEZ DE PISON CAVERO, J.: El derecho
a la intimidad en la jurisprudencia constitucional, Madrid, civitas, 1993 o COMISION CALCUTT:
Informe sobre la intimidad y cuestiones afines, Cuadernos del Consejo General del Poder Judicial, 1991.

Sobre la elaboracion constitucional del derecho a la intimidad, vid., por todas 218/2002, de 25 de
noviembre: “/.../Entrafiando la intimidad personal constitucionalmente garantizada la existencia de un
ambito propio y reservado frente a la accion y el conocimiento de los demds, necesario —segun las pautas
de nuestra cultura- para mantener una minima calidad de vida humana (SSTC 231/1998[RTC 1988,
231], F.3; 179/1991[RTC 1991,179]F.3 y 20/1992, F.3)".
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solicitar y obtener informacién acerca de sus datos personales sometidos a
tratamiento. Esta informacién consiste en comunicar a su titular cuales son los
datos objeto de tratamiento, cual ha sido su origen y su destino. En este
sentido, el derecho de acceso permite conocer qué datos sobre la persona
estan siendo tratados y quién los utiliza, permitiendo de esta forma el control

efectivo del sujeto sobre su informacion de caracter personal.

La Instruccion 1/1998, de 19 de enero, de la Agencia de Proteccién de Datos,
relativa al ejercicio de los derechos de acceso, rectificacion y cancelacion ha
ratificado su caracter personalisimo, insistiendo en la necesidad de que el
afectado acredite frente al responsable del tratamiento su identidad.
Solamente, cuando el afectado sea menor de edad o incapaz® podra ejercitar
el derecho de acceso la persona que legalmente lo represente, siempre y

cuando pueda acreditar tal condicién.

La LOPDP establece unos requisitos de tiempo y forma para el ejercicio del
derecho. En cuanto al periodo temporal, sefiala la Ley que dicha facultad no
podra ejercitarse en intervalos inferiores a doce meses, si bien dicho limite
podra invalidarse cuando el interesado acredite un interés legitimo al efecto. En
cuanto a la forma, la Ley indica una serie de métodos mediante los cuales
puede obtenerse la informacion sefialada y por tanto ejercitar este derecho. Los
medios sefialados en la LOPDP son: la visualizacién directa de los datos o la
indicacion de los mismos mediante escrito, copia, telecopia o fotocopia. Se
permite cualquier mecanismo que posibilite al interesado saber de manera
cierta y efectiva cuales son los datos que existen sobre él en un archivo y quién
los posee, siempre y cuando los datos se pongan a disposicion de la persona
de forma que sean legibles o inteligibles, sin utilizar claves o cddigos que

requieran el uso de dispositivos 0 mecanismos especiﬁcos%.

°7 Al respecto, hay que tener en cuenta las limitaciones o prohibiciones que las leyes establecen para la
contratacion de ciertos seguros por menores o incapaces. A titulo de ejemplo, articulo 83 in fine de la Ley
de Contrato de Seguro: “Si el asegurado es menor de edad, sera necesaria, ademas, la autorizacion por
escrito de sus representantes legales. No se podrd contratar un seguro para caso de muerte, sobre la
cabeza de menores de catorce arios de edad o de incapacitados.”

% Articulo 15, apartado segundo in fine.
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La informacién debera facilitarse al asegurado de la forma legalmente prevista
en el plazo de diez dias desde la resolucién estimatoria de la solicitud de
acceso emitida por el asegurador®. Se trata en ultima instancia, como sefiala
LUCAS MURILLO DE LA CUEVA, de que el afectado pueda conocer de forma
clara, completa y exacta las informaciones relativas a su persona que han sido
tratadas, de tal manera que, la relacion de formas contenidas en la LOPDP,
mediante las cuales puede llevarse a cabo el derecho de acceso, no puede
considerarse una lista de caracter cerrado, pudiendo ser ampliada con
cualquier otra modalidad que conduzca a tales resultados sin producir

indefensién en quien ejerce este derecho’®.

El asegurador, responsable del fichero, solamente podra denegar el acceso a
los datos del asegurado en supuestos tasados: cuando el afectado ya hubiera
ejercitado este derecho en un plazo inferior a doce meses, a menos que
acredite un interés legitimo tal y como sefiala el articulo 15.3 de la LOPDP, o
cuando la solicitud sea formulada por persona distinta al interesado, salvo en

101 Los

los supuestos de representacion legal de menores o incapaces
derechos de rectificacion y cancelacion han sido recogidos de forma conjunta
en el articulo 16 de la LOPDP, si bien se trata de dos facultades diferentes con
funciones también distintas'®. El primero de ellos tiene como funcién la
correccion de datos que figuren de manera inexacta o incompleta en un
soporte, mientras que el segundo tiene como finalidad eliminar datos que no

deben figurar en el mismo, bien porque han sido recogidos de manera ilicita,

% El asegurador, responsable del fichero, resolvera sobre la solicitud de acceso en el plazo maximo de un
mes desde la recepcion de la misma, tanto en el supuesto de que obren en sus ficheros datos de caracter
personal del solicitante como en el caso contrario. Si el asegurador no responde en este plazo a la peticion
del asegurado, ésta ha de entenderse desestimada, pudiendo el asegurado iniciar las actuaciones a las que
se refiere el articulo 18 de la LOPDP para la tutela de los derechos.

11 UCAS MURILLO DE LA CUEVA, P.: Informdtica y proteccién de datos personales (Estudio sobre
la Ley Orgdnica 5/1992, de Regulacion del Tratamiento Automatizado de los Datos de Cardcter
Personal), ob.cit., p. 76.

101 Norma segunda de la Instruccion 1/1998, de 19 de febrero, de la Agencia de Proteccion de Datos,
relativa al ejercicio de los derechos de acceso, rectificacion y cancelacion.

192 Ta]l y como sefiala la norma primera de la Instruccion 1/1998, de 29 de enero, de la Agencia de
Proteccion de Datos, se trata de derechos independientes, de tal forma que no puede entenderse que el
ejercicio de ninguno de ellos sea requisito previo para el ejercicio de otro.
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bien porque existe alguna causa que exige su supresion'®. Tal es el supuesto
recogido en el apartado quinto del articulo 16 de la LOPDP que indica que los
datos personales deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales
mantenidas por el interesado con terceros. Fuera de ese periodo temporal, los
datos del interesado deberan ser cancelados'™. Asimismo, en estrecha
conexion con los principios de protecciéon de datos, éstos han de ser
cancelados cuando su tratamiento no se adecue a los mismos o cuando ya no
sean necesarios para la finalidad que ha justificado su recogida. Las facultades
de modificacion o cancelacion implican asimismo una obligacién para el
responsable del tratamiento que debera hacer efectivo el ejercicio de los
derechos; obligacion que se extiende a quienes se hayan comunicado los
datos. A diferencia de los que sucedia en la LORTAD, la LOPDP establece un
plazo maximo de 10 dias para hacer efectivo tal derecho, eliminandose la
remision a la via reglamentaria y, por tanto, la posibilidad de establecer plazos

excesivamente amplios para el ejercicio de tales derechos'®.

La posibilidad de rectificar datos médicos erréneos o inexactos tiene gran
trascendencia en el ambito asegurador, no sélo porque la prima a pagar por el
asegurado se determina en funcién de los datos aportados por el mismo, sino

porque el padecimiento de determinadas enfermedades con anterioridad a la

19 1 UCAS MURILLO DE LA CUEVA, P.: Informdtica y proteccion de datos personales (Estudio sobre
la Ley Organica 5/1992, de Regulacion del Tratamiento Automatizado de los Datos de Cardcter
Personal), ob.cit., pp. 77y 79.

1% La cancelacion exige que se produzca el borrado fisico de los datos, si bien en los casos en los que no
sea posible su extincion fisica se procedera al bloqueo de los mismos. Se entiende por bloqueo de datos,
segun lo dispuesto en el articulo 1.1 del Real Decreto 1332/1992, la identificacion y reserva de los
mismos con el fin de impedir su tratamiento. Sin embargo, se exceptiian de esta ultima posibilidad
aquellos casos en los que se demuestre que los datos han sido recogidos o tratados por medios
fraudulentos, desleales o ilicitos. En éstos la cancelacion implicara siempre la destruccion del soporte en
el que figuren. Norma tercera de la Instruccion 1/1998, de 19 de enero, de la Agencia de Proteccion de
Datos.

19 Critica del Peso Navarro tanto la inclusion en la LOPDP de los plazos para hacer efectivos los
derechos, sefialando que éstos deberian figurar en las normas reglamentarias, como el lugar en el que se
incluyen, puesto que, sefiala el autor, “si por razones de urgencia no se podria esperar a la rectificacion
de los Reglamentos prevista en la Disposicion final primera de la LOPD entendemos que lo correcto
hubiese sido hacer figurar esa ampliacion del plazo en una disposicion transitoria que en su dia hubiese
sido incorporada a su Reglamento correspondiente”. DEL PESO NAVARRO, E.: Ley de Proteccion de
Datos. La nueva LORTAD, Diaz de Santos, Madrid, 2000, p.54.
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firma del seguro en la mayoria de supuestos da lugar a la exclusién de la
cobertura de dicha enfermedad o, directamente, al ‘rechazo’ del asegurado por
la compafia de seguros. La correccidbn de datos personales inexactos se
realizara normalmente mediante la presentacion de la oportuna certificacion
médica. La falta de correccion de este tipo de datos por el asegurador
constituye una de las infracciones recogidas en la LOPDP, con las

consecuencias legalmente establecidas'®.

Frente a la correccion o rectificacion de datos inexactos o incompletos, el
asegurado podra ejercitar el derecho de cancelacion cuando los datos relativos
a la salud que obren en ficheros del asegurador sean excesivos para la
finalidad previamente determinada o su tratamiento sea ilicito. Asimismo, seran
cancelados los datos cuando éstos sean inexactos, incompletos o inexactos e
incompletos y no se haya procedido a su rectificacién. En la solicitud de
cancelacion, el interesado debera indicar si revoca su consentimiento, si este
fue otorgado en la recogida de las informaciones, o aportar documentacion

acreditativa en el supuesto de que quiera cancelar un dato inexacto o erréneo.

Cuando proceda la cancelacion de los datos personales, el asegurador tiene el
deber de borrar fisicamente estos datos, sin que sea suficiente a estos efectos
una marca légica o el mantenimiento de otro fichero alternativo en el que se
registren las bajas producidasm. Cuando los datos no puedan ser cancelados,
bien por razones técnicas, bien por razones fisicas, se procedera al bloqueo de
los mismos, si bien dicho procedimiento no podra ser utilizado cuando los datos
hayan sido recabados o tratados de forma ilicita, sin cumplir con los requisitos
minimos fijados para su obtencion y posterior tratamiento, debiendo en estos
supuestos proceder en todo caso a su destruccion. Si el responsable de la
cancelacién no atiende a la demanda del asegurado, éste puede interponer
Reclamacién ante la Agencia Espanola de Proteccion de Datos, cuya

resolucién puede ser objeto de recurso contencioso-administrativo, o

1% Al respecto, Vid. articulo 44 de la LOPDP.

17 Punto octavo de la norma tercera de la Instruccion 1/1998, de 19 de febrero, de la Agencia de
Proteccion de Datos.
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directamente acudir a los Tribunales. Asimismo, cuando los datos hubieran sido
cedidos ha de comunicarse tal cancelacion o rectificacion al cesionario. El
incumplimiento del responsable del fichero de su deber de facilitar al interesado
el acceso, la rectificacion o la cancelacion de sus datos puede dar lugar a
alguna de las sanciones previstas por la LOPDP como leve, grave o muy grave

segun la forma, el tiempo y la lesién de derechos del afectado’®.

En relacién con el ejercicio de los derechos de rectificacion y cancelacion en el
sector analizado presenta especial relevancia la limitacién sefalada en el
articulo 16.5 de la LOPDP, que afecta directamente al tratamiento de datos
personales derivados de una relacion contractual como puede ser la existente
entre asegurador y asegurado: los datos de caracter personal deberan ser
conservados durante los plazos previsto en las disposiciones aplicables, o en
Su caso, en las relaciones contractuales entre la persona o entidad responsable
del tratamiento y el interesado. En este sentido, se plantea en qué supuestos
procede la rectificacion o cancelacion de los datos personales del asegurado y

en qué supuestos procede su conservacion.

Al respecto, resulta de gran trascendencia distinguir entre rectificacion y
cancelacién. Los datos personales del asegurado, independientemente de la
naturaleza de éstos, tienen que ser corregidos siempre que el interesado lo
solicite, previa acreditacion de la inexactitud de dichas informaciones, ya que lo
contrario produciria efectos adversos tanto para el asegurador como para el
asegurado. Cabe cuestionarse entonces cuando procede la cancelacion de los
datos personales que se encuentran en el fichero de una compafiia
aseguradora. En este ultimo supuesto hay que diferenciar entre tratamiento
ilicito de datos y tratamiento de datos adecuado a las disposiciones legales.
Cuando el tratamiento de datos se realice de forma ilicita, el responsable del
mismo tendra la obligacion de realizar, en todo caso, la cancelacion de estas

informaciones, no existiendo posibilidad de bloquear los datos, sino que ante la

1% En relacion con este tema, Vid., entre otras, Sentencia del Tribunal Supremo (Sala Contencioso-
Administrativo, Seccion sexta), de 28 de octubre de 2000, o Sentencia del Tribunal Supremo ( Sala
Contencioso-Administrativo, Seccion sexta) de 18 de septiembre de 2003.
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imposibilidad de cancelacion se procedera a su destruccién fisica. Cuando el
tratamiento de los datos relativos a la salud se realice de la forma legalmente
prevista resulta de aplicacién la excepcion contenida en el articulo 16, apartado
quinto, de la LOPDP: el asegurador debera conservar los datos mientras se
mantenga la relacion contractual. En estos supuestos, mientras dicha relacion
se mantenga, existird un deber de conservacion de los datos de caracter
personal, actuando este deber como limite al derecho de cancelacién de los

mismos.

A los derechos de acceso, rectificacion y cancelacion, la LOPDP, en un intento
de aproximar la normativa espanola a las disposiciones de la Directiva
95/46/CE -articulo 14 y 15-, afiade el derecho de oposicion del afectado al
tratamiento de sus datos personales. A diferencia de lo que sucede con los
derechos de acceso, rectificacion y cancelacién, el derecho de oposicion esta
recogido en el articulo 6, apartado cuarto, de la LOPDP, en los siguientes
términos: en los casos en los que no sea necesario el consentimiento del
afectado para el tratamiento de los datos de caracter personal, y siempre que
una ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta situacion
personal. En tal supuesto, el responsable del fichero excluira del tratamiento los
datos relativos al afectado. Su funcién es servir de contrapeso a las posi-
bilidades de efectuar, tanto por la autoridad publica como por los particulares,

tratamientos de datos personales'®.

No se trata de un derecho absoluto que
faculta al interesado a oponerse al tratamiento de sus datos personales. La
LOPDP condiciona el ejercicio del derecho de oposicidon a las siguientes
circunstancias: que para el tratamiento de los datos no sea necesario el
consentimiento del afectado y que existan motivos legitimos y fundamentaos en
relacion con una situaciéon personal que justifiquen la oposicion del sujeto al
tratamiento de los mismos. A diferencia de lo que sucede con los demas
derechos del afectado, el derecho de oposicién no es contemplado por la Ley
como un derecho del afectado a negarse, en todos los supuestos, al

tratamiento de sus datos personales, sino que su ejercicio estara condicionado

1% Considerando 45, Directiva 95/46/CE, de 24 de octubre.
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por las circunstancias expuestas. Se configura, por tanto, como un instrumento
de defensa que impide el vaciamiento legal del derecho a la autodeterminacion
informativa en los casos en los que la ley establece criterios de legitimacion

distintos de la voluntad o el interés del afectado’"°.

La funcién otorgada al derecho de oposicion podria calificarse como uno de los
principales instrumentos que garantizan el control por parte del sujeto de sus
datos de caracter personal. Sin embargo, tanto su ubicacion como las
limitaciones contempladas para su ejercicio reflejan la menor importancia que
la normativa otorga a este derecho, frente a las facultades de acceso,
rectificacion y cancelacion. Asimismo, carece el derecho de oposicién de un
desarrollo reglamentario que permita conocer el tiempo y la forma de

ejercitarlo™’

. Al margen de esta serie de dificultades, nada impide que el
derecho de oposicion se ejercite frente al tratamiento de los datos relativos a la
salud, siempre y cuando se produzcan las circunstancias recogidas en la
LOPDP. Sin embargo, cabe sefialar que en la mayoria de los supuestos el
derecho de oposicion frente al tratamiento de datos médicos, en los términos
en que éste se recoge en la LOPDP, resultara inoperante, habida cuenta que
para la obtencion, tratamiento y cesién de los mismos sera necesario el
consentimiento expreso del titular de la informacion, a menos que una ley
fundamentada en un interés general excepcione dicho requisito. Sera en este
ultimo supuesto, cuando el afectado podra oponerse a dicho tratamiento;
oposicién que soélo podra ejercitarse cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. Qué situacion se entiende
incluida en estos supuestos sera una cuestion a determinar en cada supuesto

concreto.

1 GARRIGA DOMIGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, ob.cit., p.
109.

"' Si bien la vigente LOPDP reconoce formalmente la existencia del derecho de oposicion, tanto su
contenido como la forma de ejercitarlo no han sido objeto de regulacion. No obstante, como sefala
Martin-Casallo Lopez, este silencio nunca debera ser interpretado como una decision de no regulacion del
mismo, puesto que de afirmase una postura en tal sentido, ésta seria contraria al cumplimiento de
transposicion de la Directiva 95/46/CE, de 24 de octubre, y a lo dispuesto en el articulo 17 LOPDP, “en
cuanto se refiere a dicho derecho, juntamente con otros, aplazando su regulacion de procedimiento a un
posterior desarrollo reglamentario”. MARTIN-CASALLO LOPEZ, J.1.: “Derechos de acceso,
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3. La seguridad de los datos relativos a la salud

Los avances tecnolégicos de los ultimos anos implican nuevos retos para los
sistemas de seguridad, imponiéndose la necesidad de una mejora de las
medidas tendentes a la proteccion de la seguridad de la informacién. Se
entiende por seguridad de la informacién, siguiendo a DEL PESO NAVARRO,
el conjunto de sistemas y procedimientos que garantizan: la confidencialidad, la

integridad y la disponibilidad de la informacion".

Consciente de la importancia de la seguridad de los datos, el legislador
introdujo en el articulo 9 de la LOPDP la obligacion, tanto del responsable del
fichero como, en su caso, del encargado del tratamiento, de adoptar las
medidas necesarias para garantizar dicha seguridad, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a los que
estan expuestos, ya provengan de la accion humana o del medio fisico o

natural'™3.

Tal y como se deduce del precepto, los riesgos que pueden afectar a la
seguridad de los datos dependen directamente del sector concreto en el que se
desenvuelva el fichero'* y del tipo de datos de que se trate. Por tanto, no basta
con la adopcion de cualquier medida, pues deben ser las necesarias para

garantizar aquellos objetivos que marca el precepto”5

, Ni con la aprobacion
formal de las medidas de seguridad, pues resulta exigible que aquéllas se

instauren y pongan en practica de manera efectiva’’®. El principio de seguridad,

rectificacion y cancelacion de los datos sanitarios en la LOPD”, en VII Congreso Nacional de Derecho
Sanitario, Asociacion Espaiiola de Derecho Sanitario, Fundacion Mapfre Medicina, Madrid, 2001, p. 57.

"2 Al respecto, Vid. DEL PESO NAVARRO, E.: “La seguridad de la informacién en la Ley de
Proteccion de Datos de Cardcter Personal”, en XIII Encuentros sobre Informatica y Derecho 1999-

2000, Universidad Pontificia de Comillas, Aranzadi Editorial, Madrid, 2000, p. 49.
'3 Articulo 9 de la LOPDP.

14 ALVAREZ-CIENFUEGOS SUAREZ, JM.: La defensa de la intimidad de los ciudadanos y la
tecnologia informatica, Aranzadi Editorial, Navarra, 1999, p. 39.

!5 Sentencia de la Audiencia Nacional, de 13 de junio de 2002 (Sala de lo Contencioso-Administrativo.
Seccion Primera), fundamento juridico tercero.

16 Ibidem.
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recogido en estos términos, actua frente a la alteracion, pérdida o acceso

"7 imponiendo una obligacién al tercero que

indebido a los datos personales
recoja y trate datos personales, consistente en garantizar que éstos no sean
objeto de alteracion o tratamiento alguno no autorizado. La seguridad de los
datos incluye, asimismo, la adopcion de las medidas oportunas para que no se

produzcan accesos no autorizados ni pérdidas de los mismos.

El legislador ha remitido a la via reglamentaria los requisitos que han de reunir
las personas que intervengan en el tratamiento y las medidas de seguridad que
deben aplicarse a los ficheros que contengan datos de caracter personal,
dejando en vigor la LOPDP, en su disposiciéon transitoria tercera, el Real
Decreto 994/1999, de 11 de junio por el que se aprueba el Reglamento de
Medidas de Seguridad de los Ficheros Automatizados que contengan Datos de

Caracter Personal.

La citada norma distingue tres niveles de seguridad en funcién de la naturaleza
de los datos y de la mayor necesidad de confidencialidad e integridad de los
mismos, exigiendo para los ficheros que contengan datos relativos a la salud la
adopcion de las medidas de seguridad del nivel mas alto, ademas de aquéllas
de nivel béasico y medio. Estas medidas, contenidas en los articulos 15 vy
siguientes del Reglamento de Medidas de Seguridad, tienen como funcién fijar
el régimen de funcionamiento y explotacion de los ficheros que contengan este
tipo de datos de caracter personal, asi como de establecer un sistema de
responsabilidad, en cuanto a la salvaguardia de la privacidad y de la
supervivencia de las empresas y organizaciones”s, fijandose al respecto unos
plazos de implantacion de dichas medidas -disposicion transitoria Unica- para
aquellos sistemas de informacion que se encontraban en funcionamiento a la

entrada en vigor del Reglamento.

"7 PEREZ LUNO, A.E.: “Sobre el arte legislativo de birbiloque. La LOPRODA y la tutela de la libertad
informatica en Espaiia”, Anuario de Filosofia del Derecho, 2001, p. 346. También, DEL PESO
NAVARRO, E. y RAMOS GONZALEZ, M.A.: LORTAD. Reglamento de Seguridad, Diaz de Santos,
Madrid, 1999, p. 130.

"8 GARCIA ONTOSO, RM.: “Comentarios a la nueva Ley de Proteccién de Datos de Cardcter
Personal, de 13 de diciembre de 1999”, en XIII Encuentros sobre Informatica y Derecho, ob. cit., p. 33.
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El plazo de implantaciéon de las medidas del nivel de proteccion alto, que
afectan, entre otros, a los ficheros que contengan datos relativos a la salud, se
fijo en dos afos desde la entrada en vigor de la citada norma. En la actualidad
dicho plazo ha concluido, incluso para aquellos supuestos en los que el
Reglamento concedia un plazo de tres afos por no permitir los sistemas de
informacion tecnolégicamente la implantacion de alguna de las medidas

fijadas.

Cabe sefalar que la Recomendacion (97)5, de 13 de febrero, sobre Proteccion
de Datos Médicos, en el punto noveno, ya contemplaba una serie de criterios a
tener en cuenta en la seguridad de los datos relativos a la salud, ya sea su
tratamiento realizado por instituciones publicas o privadas. La funcién de las
medidas técnicas y de organizacion previstas en la Recomendacion es la de
prevenir la destruccion accidental o ilegal de este tipo de datos, la pérdida de
los mismos e impedir el acceso, alteracion, comunicacion o cualquier otra
forma de procesamiento no autorizados''®. Se presenta, por tanto, como
necesaria la revision de forma periédica de las medidas para garantizar que se
cumple el nivel de seguridad adecuado. Las medidas recogidas en la
Recomendacion son las siguientes: control de entrada a las instalaciones,
control del soporte de los datos, control de memoria, control de utilizacion,
separacion de los datos que permita el acceso selectivo y mantenga la
seguridad de los mismos'?°, control de comunicacién'®', control de introduccion

de datos, control de transporte y control de disponibilidad.

9 punto 9.1 de la Recomendacion n.R (97), 5, de 13 de febrero de 1997, del Comité de Ministros del
Consejo de Europa a los Estados Miembros sobre Proteccion de Datos Médicos.

120 La norma diferencia entre las siguientes informaciones: datos identificadores, datos administrativos,
datos médicos, datos sociales y datos genéticos. Dicha clasificacion ha de tenerse en cuenta por la
compaiiia aseguradora cuando tenga en su poder datos relativos a la salud de las personas, debiendo de
mantener dichas informaciones separadas de otras de diversa indole, ya que las mismas poseen un nivel
de confidencialidad mayor.

2L “No se puede transmitir a terceras personas, y en especial a aquellas no vinculadas por secreto
profesional, los datos médicos sin autorizacion por parte del usuario”. LOPEZ, P.; MOYA, F.;
MARIMON, S. y PLANAS, L. (Eds.): Proteccién de datos de salud. Criterios y plan de seguridad, Diaz
de Santos, Madrid, 2001, p. 49.
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Si bien este ultimo texto no posee la fuerza vinculante necesaria para su
obligado cumplimiento, las medidas genéricas contenidas en |la
Recomendacion, constituyen directrices basicas en materia de seguridad de
datos médicos y se encuentran recogidas en gran medida en los preceptos del
Reglamento de Medidas de Seguridad. Este contiene las medidas de seguridad
minimas para los ficheros que contienen datos de caracter personal relativos a
la ideologia, religidon, creencias, origen racial, salud, vida sexual o datos

recabados para fines policiales sin consentimiento de la persona afectada'?,

No obstante, al deber de adoptar estas medidas por el responsable del fichero
y el encargado del tratamiento, hay que adicionar la obligacion impuesta por el
articulo 10 de la LOPDP que afecta tanto a la institucion aseguradora, a la
empresa, como a todos aquellos que intervengan en cualquier fase del
tratamiento de los datos: el deber de secreto profesional. Al respecto, senala el
citado precepto: el responsable del fichero y quienes intervengan en cualquier
fase del tratamiento de los datos de caracter personal estan obligados al
secreto profesional respecto de los mismos y al deber de guardarlo,
obligaciones que subsistiran aun después de finalizar sus relaciones con el
titular del fichero o, en su caso, con el responsable del mismo'?®. Este, por
tanto, extiende dicha obligaciéon a todo sujeto que tenga conocimiento de los

datos de caracter personal en cualquier fase del tratamiento.

Al margen de discusiones doctrinales acerca de si estamos ante un derecho-
deber del profesional sometido al mismo, un derecho subjetivo del individuo o
un mecanismo de proteccion de la intimidad y de la privacidad del individuo'®*,
se puede definir el deber de secreto profesional como la obligacién que tienen

los miembros de determinadas profesiones de no descubrir a terceros los

122 Tbidem, pp. 123-130.

' La LOPDP menciona de nuevo el secreto profesional en el articulo 40, apartado segundo, respecto a
los funcionarios.

124 Sobre las diferentes concepciones doctrinales y jurisprudenciales del secreto profesional, vid. DE
MIGUEL SANCHEZ, N.:  Secreto médico, confidencialidad e informacion sanitaria, Marcial Pons,
Madrid, 2002, p. 95-99. Asimismo, sobre esta cuestion, entre otros, SANCHEZ-CARO, J. y SANCHEZ
CARO, J.: El médico y la intimidad, Diaz de Santos, Madrid, 2001, pp. 107 y ss. Este ultimo estudia el
aspecto constitucional del secreto profesional, deteniéndose de manera especial en el secreto médico.
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hechos que han conocido en el ejercicio de su profesiéon'?®. Este deber de
confidencialidad adquiere una mayor importancia en relacion con los datos
relativos a la salud del asegurado ya que se trata de informaciones intimas que
pertenecen a la esfera privada del sujeto, protegida por el derecho a la

intimidad reconocido en el articulo 18, apartado primero, de la Constitucion.

Este deber de secreto profesional se mantiene a lo largo del tiempo, incluso
una vez finalizada la relaciéon contractual. La falta de observancia de esta
obligaciéon de sigilo o reserva al que la LOPDP obliga puede dar lugar a

responsabilidades de diversa naturaleza'®.

De esta forma, el asegurador,
como responsable del fichero, y aquellos que intervengan en el tratamiento
estan obligados a mantener secreto profesional respecto de todos los datos
obtenidos y conocidos a través del ejercicio de su profesion, especialmente de
aquellos cuya naturaleza sensible viene amparada por una prohibicién

constitucional tanto de indagacion como de difusion inconsentida'?’.

La responsabilidad, tanto de la adopcion de la medidas contenidas en la
LOPDP y en el Reglamento de Seguridad como del deber de secreto
profesional, recae de forma simultanea sobre el responsable del fichero, que
sera el asegurador o la compainia aseguradora que recopile y trate datos
relativos del asegurado, y sobre encargado del tratamiento, en los supuestos

en los que exista dicha figura, puesto que la Ley posibilita la realizacion del

' CASAS SANCHEZ, J. DE DIOS y RODRIGUEZ ALBARRAN, M.S.: Manual de medicina legal y
forense, Colex, 2000, p. 579. Otras definiciones de secreto profesional, vinculados a una profesion
concreta son, entre otras, las recogidas en los siguientes estudios: ORTEGA LORENTE, J.M.: “El
secreto profesional médico: garantia del derecho a la intimidad y limite de la investigacion penal”,
Jueces para la Democracia, 36 noviembre, 1999, p.48 0o EMALDI CIRION, A.: El Consejo Genético y sus
implicaciones juridicas, Comares, Granada. 2001, p. 284

126 Sobre }as consecuencias de la vulneracion del deber de confidencialidad, Vid. LOPEZ, P.; MOYA, F;
MARIMON, S. y PLANAS, 1. (Eds.): Proteccion de datos de salud. Criterios y plan de seguridad,
ob.cit., pp. 8 y ss;

'2"Existe una obligacién de la empresa “de adoptar las medidas tanto técnicas como organizativas
necesarias, entre las que se encuentran las disciplinarias respecto a sus trabajadores, para evitar
cualquier fuga en la informacion almacenada”. Sentencia 270/2001, de 19 de abril, del Tribunal Superior
de Justicia de Madrid, de 19 de abril.
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tratamiento de datos por un tercero, normalmente, a través de los llamados

contratos out-sourcing'®.

Dicha posibilidad esta condicionada por la obligacion de implantar las medidas
de seguridad de nivel alto, previstas legal y reglamentariamente. A dicha
obligacion hay que afadir los siguientes requisitos, que el encargado del

tratamiento debe cumplir:

1. La realizaciéon del tratamiento por cuenta de terceros tiene que estar
regulada por un contrato escrito o por cualquier otra forma que permita
acreditar su celebracion y contenido (articulo 12.2 LOPDP). No obstante,
aunque la ley admita esta ultima posibilidad, es conveniente advertir que
la jurisprudencia viene exigiendo, al igual que sucedia con el articulo 27
de la derogada LORTAD, que el contrato se celebre de forma escrita, al
interpretar que el término “figurar’ que aparece en citado precepto —que
no los aplicara o utilizara con fin distinto al que figure en dicho contrato-
sblo tiene sentido en relacion con un contrato escrito y porque tal

interpretacién es mas acorde con la finalidad de la ley'*°.

2. Obligaciéon del encargado del tratamiento de no usar los datos con fines
distintos a aquellos que figuren en el contrato y de no comunicar a otras

personas dichos datos.

128 Al respecto, RUIZ CARRILLO, A.: La proteccién de los datos de cardcter personal, ob.cit., pp. 62y
ss.

12 “Ahora bien, aunque juridicamente no exista una cesion de datos, lo cierto es que materialmente la
misma existe, lo que supone peligro o riesgo de publicidad del dato pues se encuentra en poder de un
tercero distinto a aquel a quien el afectado presto su consentimiento. Por eso, el legislador exige al
responsable del fichero diligencia en la eleccion del prestador del servicio y en la regulacion del
encargo, de modo que quede suficientemente garantizado que el prestador del servicio unicamente
tratard los datos conforme a las instrucciones del responsable del fichero, que no los aplicara o utilizara
con un fin distinto al pactado, y que no los comunicard, ni los conservara. Exigiendo la operatividad de
esta finalidad, que el contrato sea escrito y que en él queden nitidamente fijadas las condiciones
indicadas. En otro caso se generaria una situacion de inseguridad del titular del dato”. Sentencia de la
Audiencia Nacional (sala de lo contencioso-administrativo, seccion primera), de 15 de noviembre de
2002, fundamento juridico cuarto, que confirma la linea jurisprudencial fijada en sentencias anteriores. Al
respecto, Vid. SAN, 18 de enero de 2002, o SAN de 14 de junio de 2002.
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3. Obligaciéon del encargado del tratamiento de no usar los datos con fines
distintos a aquellos que figuren en el contrato y de no comunicar a otras

personas dichos datos'®.

4. Deber de sigilo profesional en los términos expuestos con anterioridad.

5. Obligacién de devolver o destruir los datos una vez finalizada la relacion

contractual.

139 T .a LOPDP atribuye la misma responsabilidad al tercero encargado del tratamiento que la que tiene el
responsable del tratamiento cuando éste hubiera destinado los datos a otra finalidad, los hubiere
comunicado o utilizado incumpliendo las estipulaciones del contrato. Articulo 12.4 de la LOPDP.



V. LA CESION DE DATOS RELATIVOS A LA SALUD

1. La comunicacion de datos de caracter personal: requisitos especiales

en la cesion de datos relativos a la salud

La LOPDP define la cesién o comunicaciéon de informacion de caracter per-
sonal como toda revelacion realizada a una persona distinta del interesado,
entendiendo por tal la persona titular de los datos que son objeto de
tratamiento’'. Al respecto, el articulo 11 de la LOPDP contiene la regla general
que rige en materia de comunicaciéon de datos de caracter personal. Este
autoriza la cesion de la informacién cuando se respeten dos requisitos: que la
comunicacién se presente como necesaria para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente vy
cesionario™?, es decir, que respete el principio de finalidad, y que el afectado,
de manera previa a la cesion, otorgue su consentimiento para que el cedente
pueda realizarla. Este consentimiento ha de prestarse ademas de forma
expresa, tal y como sefiala el articulo 7, apartado tercero, de la LOPDP en

relacion con la comunicacion de datos de salud'®.

Ambos requisitos se presentan como mecanismos imprescindibles para la

salvaguarda del derecho a la proteccién de datos.

131 Articulo 3 de la LOPDP.

12 E] Tribunal Supremo entiende este requisito en los siguientes términos: “que la cesion se relacione
con el cumplimiento de los fines del cedente, y que la cesion se relacione también con los fines del
cesionario”. Sentencia del Tribunal Supremo (Sala Contencioso-Administrativo, Seccion Sexta), de 31 de
octubre de 2000, fundamento juridico segundo B, punto b.

133 E] requisito del consentimiento para la revelacion de datos médicos no es una novedad introducida por
la LOPDP ni por la derogada LORTAD sino que, previamente a la promulgacion de ambas normas, el
Tribunal Constitucional ya se habia pronunciado sobre esta cuestion. Asi en el Auto 600/1989, de 11 de
diciembre, habia sefialado que la comunicacion de datos médicos, habida cuenta que puede afectar al
derecho a la intimidad, sdlo es posible tras el otorgamiento del consentimiento de la persona afectada por
dicha revelacion.
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Su cumplimiento permite, por una parte, al individuo conocer y acotar, de
manera previa a la comunicacion, qué datos se revelan y para qué se revelan,
y, por otra, obliga a limitar la cesién de datos a aquellos imprescindibles para la
finalidad pretendida con la comunicacion, impidiendo la revelacion de aquellas
informaciones que no sean pertinentes para ésta. El estudio de ambos
requisitos ha de realizarse en cada uno de los supuestos en los que se
produzca una comunicacion de datos, no resultado posible la realizacién de
cesiones genéricas de datos relativos a la salud o con omision del

consentimiento previo y expreso del afectado.

No considera, sin embargo, la LOPDP comunicacién de datos, aunque en la
practica se produzca una revelacion de los mismos a una persona distinta del
interesado, el acceso de un tercero a la informacion cuando éste sea necesario
para la prestacidon de un servicio al responsable del tratamiento —articulo 12.1
de la LOPDP-. En este supuesto particular, la legitimidad del tratamiento por
cuenta de tercero estara condicionada por la existencia de un contrato entre el

responsable del tratamiento y el encargado del mismo.

Este ultimo unicamente tratard los datos conforme a las instrucciones del
responsable del tratamiento, respetando en todo caso los principios de calidad
de los datos y las medidas de seguridad a las que se refiere el articulo 9 de la
LOPDP estipuladas en el contrato y que el encargado del tratamiento estara
obligado a implementar. En el caso de que el encargado del tratamiento
destine los datos a otra finalidad, los comunique o los utilice, incumpliendo las
estipulaciones contractuales, sera considerado responsable del tratamiento, tal
y como sefala el articulo 12, apartado cuarto, de la LOPDP, respondiendo de
las infracciones en que hubiera incurrido. Una vez cumplida la prestacién
contractual, los datos de caracter personal deberan ser devueltos al
responsable del tratamiento, al igual que cualquier soporte 0 documento en el
que conste algun dato de caracter personal objeto del tratamiento —articulo 12,

apartado tercero de la LOPDP-.

El analisis de los requisitos legales exigidos para que la comunicacion de datos

pueda producirse de forma legitima se presenta como una cuestion basica en
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la posible cesién de datos relativos a la salud en el sector asegurador, pues su
utilizacion fuera del ambito sanitario puede implicar mayores riesgos para las
libertades y derechos fundamentales del individuo'*. La utilizacién de datos
médicos para finalidades ajenas a la asistencia sanitaria implica un mayor
peligro para la libertad, la igualdad y la intimidad del individuo; pero no solo de
éste sino también, en algunos supuestos, de las personas con él
emparentadas, habida cuenta que, mediante su utilizacion ilicita, resulta posible

la atribucién a éstas de un posible perfil médico.

Por este motivo, cualquier comunicacion de datos relativos a la salud debera
respetar de forma estricta los requisitos anteriormente sefialados; esto es, que
los datos sean proporcionales, necesarios e imprescindibles para la finalidad
legitima para la cual se permite su comunicacién y contar con el requisito del
consentimiento previo y expreso del afectado; consentimiento que debera estar
presidido por el requisito de la informacion, previamente sefalado. Tal es su
importancia que el articulo 11, apartado cuarto, de la LOPDP dispone que sera
nulo el consentimiento para la comunicacion de los datos de caracter personal
a un tercero, cuando la informacion que se facilita al interesado no le permita
conocer la finalidad a que destinaran los datos cuya comunicacion se autorice o
el tipo de actividad de aquel a quien se pretenden comunicar. El consentimiento

para la comunicacion tiene en todo caso un caracter de revocable.

De nuevo el consentimiento, en los términos y con las especialidades
sefaladas, se presenta como un elemento esencial en el régimen de proteccion
de datos y, en particular, como requisito indispensable, salvo disposicion legal
en contra, para la revelacion licita de los datos realizada por persona distinta
del interesado, que queda obligado, por el mero hecho de la comunicacién, a la

observancia de las disposiciones contenidas en la LOPDP'?°.

1% Al respecto, cabe recordar que no todas las informaciones médicas revelan de igual forma la intimidad
de la persona y, por tanto, tampoco su conocimiento implica los mismos riesgos o posibilidades de dafio
para el afectado.

133 Articulo 11, apartado quinto, de la LOPDP.
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2. La cesion de datos a ficheros comunes: juna excepcion a la regla

general?

El articulo 24.3, parrafo segundo, de la Ley 30/1995, de 8 de noviembre, de
Ordenacién y Supervision de los Seguros Privados, permitio a las entidades
aseguradoras la creacion de ficheros comunes en los siguientes términos: /as
entidades aseguradoras podran establecer ficheros de datos personales que
permitan la colaboracion estadistico-actuarial y la prevencion del fraude en la
seleccion de riesgos y en la liquidacion de siniestro. De forma simultanea, dicho
precepto contenia una remision expresa al articulo 28 de la derogada
LORTAD™®, relativo a la prestacion de servicios de informacion sobre solvencia
patrimonial y crédito: esfos ultimos se regularan de conformidad con lo
dispuesto en el articulo 28 de la Ley Orgénica 5/1992, de 29 de octubre, de
Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal,
por lo que sera necesaria la notificacion al afectado en la primera introduccion
de sus datos en el fichero pero no el consentimiento del mismo. Esta situacion
legislativa derivd, en palabras de algun autor, en la circunstancia de que era
practicamente imposible aplicar dicho articulo por una clara incompatibilidad del
contenido de los diferentes ficheros que de esta extrafia forma, por remision, se

intentaban regular'’.

13 Articulo 28 de la LORTAD: “Prestacion de servicios de informacion sobre solvencia patrimonial y
crédito.

1. Quienes se dediquen a la prestacion de servicios de informacion sobre la solvencia patrimonial y el
crédito solo podran tratar automatizadamente datos de cardcter personal obtenidos de fuentes accesibles
al publico o procedentes de informaciones facilitadas por el afectado o con su consentimiento. Podran
tratarse, igualmente, datos de cardcter personal relativos al cumplimiento o incumplimiento de,
obligaciones dinerarias facilitados por el acreedor o por quien actiie por su cuenta o interés. En estos
casos se notificarda a los afectados respecto de los que hayan registrado datos de caracter personal en
ficheros automatizados, en el plazo de treinta dias desde dicho registro, una referencia de los que
hubiesen sido incluidos y se les informard de su derecho a recabar informacion de la totalidad de ellos,
en los términos establecidos por la presente Ley.

2. Cuando el afectado lo solicite, el responsable del fichero le comunicara los datos, asi como las
evaluaciones y apreciaciones que sobre el mismo hayan sido comunicadas durante los ultimos seis meses
y el nombre y direccion del cesionario.

3. Solo se podran registrar y ceder los datos de cardacter personal que sean determinantes para enjuiciar
la solvencia econdémica de los afectados y que no se refieran, cuando sean adversos, a mds de seis afios”.

" DAVARA RODRIGUEZ, M.A.: Manual de Derecho Informdtico, ob.cit., p. 82.
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La vigente LOPDP, a través de su disposicion adicional sexta, modifica el
articulo 24, parrafo tercero, de la Ley de Ordenacién y Supervision de los
Seguros Privados atribuyendo a las entidades aseguradoras la posibilidad de
crear ficheros comunes para la liquidacién de siniestros y la colaboracion
estadistico-actuarial cuya finalidad sea la de permitir la seleccién de riesgos, la
tarifacion o la elaboracion de técnica aseguradora y para la prevencion del

fraude en el seguro.

Respecto al primer tipo de ficheros —ficheros comunes para la liquidacion de
siniestros y la colaboracién estadistico-actuarial cuya finalidad sea la de
permitir la seleccién de riesgos, la tarifacion o la elaboracion de técnica
aseguradora- la LOPDP exime a las entidades aseguradoras de requerir el
consentimiento previo del afectado, pero exige la comunicacion, en todo caso,
al afectado de la posible cesién de sus datos a dichos ficheros para los fines
sefialados, con expresa indicacion del responsable para posibilitar el ejercicio
de las facultades de acceso, rectificacion y cancelacion. Si bien en el precepto
no se menciona de manera especifica el derecho de oposicion, la posibilidad
de ejercitar dicha facultad resulta especialmente relevante en este supuesto
particular en el que no es necesario el consentimiento del afectado para el
tratamiento de sus datos de caracter personal. No obstante, la exigencia de
que existan motivos fundados y legitimos relativos a una concreta situacion
personal para su ejercicio, dificultan de manera extrema el derecho de

oposicion.

Respecto al segundo tipo de ficheros —ficheros comunes para prevenir el
fraude en el seguro- la LOPDP establece una excepciéon genérica al
consentimiento del titular de los datos para su introduccion en ficheros de
prevencion del fraude en el seguro. No obstante, para paliar los posibles
efectos negativos de dicha excepcion exige la comunicacion al afectado de la
primera introduccién de sus datos, del responsable del fichero, de la finalidad
del mismo y de las formas de ejercitar los derechos de acceso, rectificacion y

cancelacion.
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De esta forma, la LOPDP soluciona el problema que planteaba la remisién al
articulo 28 de la LORTAD contenida en el articulo 24 de la Ley del Ordenacion
y Supervisiéon de los Seguros Privados, pero deja abierta su posible colision
con otro articulo de la vigente Ley Organica de Proteccién de Datos: el articulo
13, apartado 1. Este recoge el derecho de todo ciudadano a no verse sometido
a decisiones que se basen Unicamente en un tratamiento de datos destinados a
evaluar determinados aspectos de su personalidad. Queda, pendiente de reso-
lucién la cuestidn relativa a si de los datos contenidos en estos ficheros puede
obtenerse un perfil de la personalidad del individuo, pues, en caso afirmativo, el
afectado por una decision privada basada unicamente en datos contenidos en
estos ficheros que impliquen una valoracion de su comportamiento, tendra

derecho a impugnarla'®,

Mayores complicaciones plantea la posibilidad de cesion de los datos relativos
a la salud a estos ficheros comunes. El inciso final del citado articulo 24,
apartado tercero, de la LOPDP sefala lo siguiente: En todo caso, los datos
relativos a la salud sdélo podran ser objeto de tratamiento con el consentimiento
expreso del afectado. Este plantea numerosas dudas interpretativas por su
redaccién y por su alusion al tratamiento de datos relativos a la salud en un
precepto dedicado béasicamente a atribuir potestad a las entidades asegu-
radoras para crear ficheros comunes y ceder datos de sus clientes a dichas
bases, estableciendo para ello excepciones significativas al consentimiento. La
solucion a dichas cuestiones esta pendiente tanto en el plano doctrinal como en
el jurisprudencial. La mayoria de la doctrina ha entendido, no obstante, que
dicho precepto establece la necesidad de que siempre estas entidades han de
contar con el consentimiento expreso del asegurado para tratar este tipo de
informacion y para la cesién de los mismos a ficheros comunes. Entendida en
estos términos la cesion de datos relativos a la salud a los ficheros comunes
con finalidad de prevenir el fraude en el seguro, permitir la tarifacion y seleccion
de riesgos o la elaboracién de estudios de técnica aseguradora, solamente
resulta posible con el consentimiento expreso del afectado y dentro de los

limites establecidos por los principios de calidad de los datos.

138 Sobre el denominado derecho de impugnacion de las valoraciones. DIEZ-PICAZO, L. y GULLON,
A.: Sistema de Derecho Civil, Volumen I, Tecnos, Madrid, 2003, p. 358.
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Al respecto, hay que sefalar que tanto el Grupo de Trabajo sobre Proteccion
de Datos, creado en virtud del articulo 29 de la Directiva 95/46/CE, en su
Documento de Trabajo sobre las Listas Negras, como la Agencia de Proteccion
de Datos han resaltado el peligro que representa la existencia de este tipo de
ficheros y la incorporacién de datos relativos a la salud a los mismos. Estos
pueden convertirse en auténticas listas negras, es decir, en ficheros que
contienen informacion  relativa a un determinado grupo de personas,
elaborados de conformidad con determinados criterios y que, como regla
general, implican efectos adversos y perjudiciales para las personas incluidas
en los mismos. Estos efectos pueden consistir en discriminar a un grupo o vetar
el acceso del mismo a ciertos servicios en funcidon de la informacion médica
conocida. Asi, el Grupo de Trabajo de Proteccion de Datos ha detectado la
presencia de ficheros que constituyen auténticas listas negras en el sector
asegurador, especialmente en los seguros de vida ofrecidos por las compariias
dedicadas a dicho sector™® en los que se recaba informacién altamente
sensible’. La existencia de este tipo de ficheros, en los términos sefialados,
no puede sostenerse desde la normativa de la protecciéon de datos personales,
pues la toma de una decisidon con efectos juridicos que se base Unica y
exclusivamente en un tratamiento de datos destinados a evaluar determinados
aspectos de la personalidad queda prohibida expresamente en la misma. En
este sentido, cabe sefalar que unica y exclusivamente resultara posible la
incorporacion de datos a los ficheros comunes con las garantias sefialadas,
respetando en todo caso los requisitos impuestos por la normativa de
proteccion de datos, sin que quepa en ningun caso la utilizacion de los datos
incorporados a estos ficheros mas alla de los términos y de las finalidades

contenidas en esta.

1% Documento de Trabajo sobre las Listas Negras, de 3 de octubre de 2002, elaborado por el Grupo de
Trabajo de Proteccion de Datos del articulo 29 de la Directiva 95/46/CE.

140 En este sentido, se ha rechazado la inscripcion de ciertos ficheros comunes centralizados por entidades
aseguradoras cuya finalidad exclusiva era la identificacion de datos de las personas a las que se le habia
denegado un Seguro de Vida por motivos relacionados con su salud.
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3. La situacidn inversa: la cesidon de los datos médicos a las compaiiias
aseguradoras por instituciones y centros sanitarios publicos y

privados

Si bien las entidades aseguradoras obtienen la mayor parte de los datos
relativos a la salud del cliente de forma previa a la conclusion del contrato,
durante la vigencia del mismo puede ser necesario que el asegurado aporte
informaciones médicas para que dichas entidades hagan frente a las
prestaciones derivadas del contrato. Si los datos son obtenidos directamente
del cliente mediante declaracidon o presentacion de un certificado médico, su
recogida no difiere de la realizada antes del perfeccionamiento del contrato.
Mayor problematica presentan, sin embargo, aquellos supuestos en los cuales
la companiia aseguradora pretende obtener datos relativos a la salud, directa o

indirectamente, de las instituciones o centros sanitarios*'.

La comunicacion de datos de caracter personal, tal y como se ha sefialado en
el apartado anterior, se encuentra regulada de manera genérica en el articulo
11 de la LOPDP. Este precepto legal senala los requisitos necesarios para que

la cesién de las informaciones personales sea licita.

Por una parte, la necesidad de respetar los principios esenciales de proteccion
de datos en la cesion entre cedente y cesionario entre los que exista una
relacion legitima. Por otra, la necesidad de consentimiento previo y expreso.
Ambos requisitos impiden la cesion de datos de forma genérica. La opcidon mas
respetuosa con la normativa de proteccion de datos es la de requerir al
interesado el consentimiento para la cesiébn en cada caso, otorgandole la

informacioén necesaria sobre la finalidad de la misma.

La informacion médica se ha convertido en objeto de demanda por las

entidades aseguradoras, que en virtud de un interés legitimo reclaman el

! De forma habitual “cuando los beneficiarios de pélizas de seguros precisan ellos mismos o sus
compaiiias la informacion clinica pertinente para indemnizar a las personas incluidas en el contrato”.
MARTINEZ AGUADO, L.C.: “Aspectos éticos de la historia clinica”, en La historia clinica, ob.cit., p.
92.
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acceso a la informacion clinica, ya documentada'*

, o solo de aquélla cuyo
contenido, aunque relacionado con la salud, es prioritariamente econdémico,
sino también de datos relativos a la salud en el sentido mas estricto. En ciertos
casos es el propio interesado-asegurado quien tiene un especial interés en que
la compafia aseguradora conozca estos datos y los aporta a través de un
certificado médico que acredita su estado de su salud en un momento
determinado™?®. En otros, el interés legitimo de la compafiia colisiona de
manera directa con el interés del afectado de mantener reservada la
informacion de caracter personal, con su derecho a la intimidad y el secreto

médico que ampara estas informaciones.

De forma habitual, las entidades aseguradoras suelen introducir bien al final de
la solicitud-cuestionario de seguro, bien en las condiciones generales, una
clausula que recoge el consentimiento del interesado para que el personal
sanitario que lo reconozca o lo trate de alguna dolencia proporcione a la
entidad aseguradora los datos médicos asi conocidos. La amplitud de la
denominada clausula de renuncia al secreto médico depende del tipo de
seguro contratado y de la entidad aseguradora. En unos casos, la exoneracion
de la obligacion de secreto profesional se limita unicamente al médico de la
compafiia aseguradora. En otros, dicha clausula, genéricamente incluida en los
seguros de vida, de enfermedad o de accidentes, puede ser mas amplia,
autorizando el asegurado a los médicos que le han tratado, asi como a centros
asistenciales publicos y privados, a dar toda la informacién que el asegurador

pueda solicitar.

Desde el punto de vista del derecho a la proteccion de datos de caracter
personal, se plantea la licitud de este tipo de clausulas. Por una parte, su
amplitud podria dar lugar a comunicaciones genéricas de datos de caracter

personal entre instituciones cuya finalidad no se encuentra relacionada, no

142 ALVAREZ-CIENFUEGOS SUAREZ, I.M.: “La informacién clinica y el grupo de expertos del
Ministerio de Sanidad y Consumo: conclusiones”, en Asociacion Espaiiola de Derecho Sanitario,
Fundacion Mapfre Medicina, Madrid, 1998, p. 115.

' Articulo 3 y articulo 18 de la Ley 41/2002, de 14 de noviembre. BOE nim. 274, de 15 de noviembre
de 2002.
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permitidas por la LOPDP y que se oponen a los principios mas esenciales de
proteccion de datos. Por ofra, a través de las mismas se exige al interesado la
renuncia a un derecho tan importantisimo como es el secreto médico'**, que
provoca una quiebra del consentimiento del interesado como elemento esencial
del control de su informacion a través de la cual permite implicita o

explicitamente la cesion de su informacion clinica a la entidad aseguradora.

Desde esta perspectiva no resulta defendible esta exigencia impuesta al
afectado. En primer lugar, el secreto profesional, especificado en el secreto
médico, cobra especial relevancia en el ambito sanitario, que se configura
como la prohibicion de revelar datos personales conocidos a través de
actividades sanitarias, independientemente de que éstas sean de prevencion,
diagnostico o tratamiento'®. Tiene su fundamento en la relacién de confianza

146 Este constituye el mecanismo

que debe existir entre el médico y el paciente
tradicional de salvaguarda de la informacién del paciente y, por tanto, aunque
no de forma exclusiva, de su intimidad. Esta conexion ha quedado patente en
la Ley Organica 1/1982, de 5 de mayo, de Proteccién Civil al Honor, a la
Intimidad y a la Propia Imagen, que, entre otras, menciona como intromisién
ilegitima en el derecho a la intimidad, /a revelacién de datos privados de una
persona o familia conocidos a través de la actividad profesional u oficial de
quien los revela. Asimismo, su vinculacion con el derecho a la intimidad se ha
visto reflejada, tanto en las normas deontolégicas como en las distintas leyes
reguladoras de la organizacién sanitaria. En este sentido el Cédigo de Etica y
Deontologia Médica de 1999 regula en su articulo 14 y siguientes el secreto
profesional de los médicos, definiéndolo como un deber inherente al ejercicio
de la profesion y como un derecho del paciente a salvaguardar su intimidad
frente a terceros —articulo 14, apartado primero y segundo- delimitando su
alcance -articulo 14, apartado tercero y cuarto- y sefialando las posibles

excepciones al mismo —articulo 16-. En cuanto a la informacion sanitaria, la Ley

14 RUIZ MIGUEL, C.: “La nueva frontera del derecho a la intimidad”, ob.cit., p 162.

S LOPEZ, P.; MOYA, F.; MARIMON, S. y PLANAS, 1. (Eds.): Proteccion de datos de salud. Criterios
v plan de seguridad, ob.cit., p. 6.

16 Sobre las distintas teorias relativas a la naturaleza del secreto profesional. Vid. DE MIGUEL
SANCHEZ, N.: Secreto médico, confidencialidad e informacion sanitaria, ob.cit., pp. 53 y ss.
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14/1986, de 25 de abril, General de Sanidad, recoge en su articulo 10,
apartado tercero, que continda vigente tras la aprobacion de la Ley 41/2002, el
necesario respeto a la confidencialidad de toda la informacion relativa al
proceso asistencial del enfermo y a su estancia en los centros e instituciones

sanitarias™’.

En la actualidad, la Ley 41/2002 recoge en diversos preceptos la obligacion de
secreto profesional respecto a los datos médicos. Asi, el articulo 2, apartado
séptimo, sefala: la persona que elabore o tenga acceso a la informacion y la
documentacioén clinica esta obligada a guardar la reserva debida. Por su parte,
el articulo 16, apartado sexto, reitera: el personal que accede a los datos de la
historia clinica en el ejercicio de sus funciones queda sujeto al deber de
secreto. En relacion con la informacion y documentacion clinica, la Ley 41/2002
no contiene, sin embargo, una referencia expresa al secreto médico, sino que
hace referencia al secreto profesional en general respecto a la informacion
sanitaria. De esta forma, no limita la obligacion de secreto al médico, sino que
la extiende a toda persona que en el ejercicio de sus funciones tenga
conocimiento de los datos médicos de un paciente o usuario de los centros
sanitarios, tanto publicos como privados. Esta precision estd en consonancia
con la exigencia recogida en el articulo 10 de la LOPDP: el responsable del
fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los
mismos y al deber de guardarlo, obligaciones que subsistiran aun después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo'*. El citado precepto extiende la obligacion de sigilo
profesional a todo sujeto que tenga conocimiento de los datos de caracter

personal en cualquier fase del tratamiento.

147 Asimismo, el articulo 61 de la Ley General de Sanidad, en la actualidad derogado, sefialaba el deber de
guardar secreto por quien, en virtud de sus competencias, tuviese acceso a la historia clinica, exigiendo
ademas la adopcion de medidas, por parte de los poderes publicos, para garantizar tanto el derecho a la
intimidad de paciente como este deber de secreto.

148 La LOPDP menciona de nuevo el secreto profesional en el articulo 40, apartado segundo, respecto a
los funcionarios con funciones de inspeccion. Estos, sefiala la Ley, estaran obligados a guardar secreto
sobre las informaciones que conozcan en el ejercicio de sus funciones. Tal obligacion se mantiene
también después de haber cesado en las mismas.
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El deber de confidencialidad de los datos relativos a la salud vincula, por tanto,
a todas aquellas personas que tengan conocimiento de los mismos. Su
observancia se presenta como garantia de la privacidad y de la intimidad del
sujeto, una justificacion reforzada para la oponibilidad del secreto de modo que
se proteja con éste no sélo un ambito de reserva y sigilo en el gjercicio de una
actividad profesional que, por su propia naturaleza o proyeccion social se
estime merecedora de tutelar sino que se preserve, también frente a
intromisiones ajenas, la esfera de la personalidad que el articulo 18.1 de la

Constitucién garantiza .

Los datos médicos conocidos en el gjercicio de la actividad profesional unica y
exclusivamente podran ser revelados con el consentimiento del afectado y para
una finalidad especifica y determinada, de conformidad con los principios de
calidad de los datos. Asi, el médico podra realizar un certificado para aportar a
la entidad aseguradora cuando el paciente lo solicite o, en los supuestos en los
que se encuentre incapacitado o sea menor, cuando lo solicite su
representante legal. Si el interesado no es consciente de las consecuencias
que dicha informacién puede tener fuera del ambito hospitalario, el médico
tiene la obligacion de informarle sobre las mismas. En todo caso, el contenido
del certificado médico debera limitarse a los datos imprescindibles para la
finalidad pretendida por el paciente, no siendo posible la inclusion de aquellas
informaciones que, si bien figuran en el historial médico, no se adecuan a dicha
finalidad. Solamente en los términos expuestos, el médico puede revelar
informaciones relativas a la salud de los pacientes; revelacion que queda
limitada a aquellos datos que el paciente consienta en divulgar. En este
sentido, la inclusién en la pdliza del seguro de una clausula que exija al
asegurado que renuncie de forma genérica al secreto médico ha de
considerarse absolutamente nula, pues excede de lo racionalmente exigible en

una poéliza de seguro™®.

149 Auto del Tribunal Constitucional niim. 600/1989, de 11 de diciembre, fundamento juridico segundo.

130 RUIZ MIGUEL, C.: “La nueva frontera del Derecho a la Intimidad”,ob.cit., p. 162.
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En segundo lugar, cabe advertir que la Ley 41/2002, de 14 noviembre, ha
introducido una serie de limites a la utilizacion de datos contenidos en la
historia clinica. La Ley 41/2002 es clara en cuanto a la finalidad principal a la
que han de destinarse las informaciones y la historia clinica: la adecuada
asistencia sanitaria del paciente. Al respecto, se pronuncia el articulo 16,
apartado primero, de la Ley 41/2002: “la historia clinica es un instrumento
destinado fundamentalmente a garantizar la adecuada asistencia sanitaria del
paciente”. Se pueden sefialar otros usos de la historia clinica™", si bien, como
indica SEOANE RODRIGUEZ, éstos quedaran subordinados a la finalidad
asistencial'®?, de tal forma que el acceso a los datos contenidos en la historia
clinica con un motivo distinto a la asistencia sanitaria debera tener un caracter
excepcional y restringido, asi como estar suficientemente motivado por un

interés legitimo cuya proteccién se presente como necesaria'®.

El articulo 16 de la Ley 41/2002 utiliza el término acceso para referirse al uso
de la historia clinica con unas finalidades distintas a la de asistencia sanitaria.
En realidad, se esta refiriendo no a un acceso directo a los datos contenidos en
la documentacion clinica sino a la posibilidad de comunicaciéon de los mismos
para unas finalidades distintas a la asistencia sanitaria'*. Al margen de la asis-
tencia sanitaria, la Ley 41/2002 —articulo 16, apartado tercero- permite la
utilizacion de datos contenidos en la historia clinica para alguna de estas
finalidades: judiciales, epidemioldgicas, de salud publica, de investigacion y de

docencia.

151 Se trata de los denominados usos secundarios de los expedientes médicos. CZECOWSKI BRUCE,
J.A.: Privacy and Confidentiality of Health Care Information, American Hospital Publishing, 1998, p. 9.

2 SEOANE RODRIGUEZ, J.A.: “yA4 quién pertenece la Historia Clinica? Una propuesta
armonizadora desde el lenguaje de los derechos”, Derecho y Salud, Vol. 10, nim. 2, julio-diciembre,
2002, p. 249.

133 Documento Final, de 26 de noviembre de 1997, elaborado por el Grupo de Expertos en Informacion y
Documentacion Clinica, Actualidad de Derecho Sanitario, nim. 34, 1997, pp. 667 y ss.

'3 Esta interpretacion ha sido defendida por la Agencia de Protecciéon de Datos de la Comunidad de
Madrid, al entender que desde la Optica de proteccion de datos, se trata de una cesion. Vid.
Recomendacion 2/2004, de 30 de julio, de la Agencia de Proteccion de Datos de la Comunidad de
Madrid.
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En orden a fijar los requisitos que han de presidir la utilizacion de datos con
estas finalidades, la norma se remite a las disposiciones de la LOPDP, de la
Ley 41/1986 General de Sanidad y demas normas de aplicacion al caso. No
obstante, sefala el precepto dos requisitos a tener en cuenta cuando se utilicen
los datos contenidos en la historia clinica con las finalidades resefiadas:
preservacion de la identidad del sujeto mediante la separacién de los datos de
identificacién de las informaciones de caracter clinico-asistencial, con la

finalidad de garantizar el anonimato'*®

, @ menos que la persona haya otorgado
su consentimiento o que se trate de una investigacion judicial, y adecuacion
entre los datos y documentos a los que se pretende acceder y la finalidad para

la cual van a ser utilizados'®.

Se trata, de nuevo, de un recordatorio del principio de finalidad, si bien
innecesario, habida cuenta que en este punto la Ley 41/2002 se remite a las
disposiciones de la LOPDP. La observancia de dicho principio obligara al
examen de los casos y circunstancias, asi como de la informacion relativa a la
salud que puede salir del ambito sanitario, por demandarlo un interés recogido

enlaLey'™’.

La existencia de una regulacion especifica de la cesion en la LOPDP advierte,
como indica MESSIA DE LA CERDA BALLESTEROS, de la posible gravedad

de tales actos para la proteccién de los datos de caracter personal pues se

15 La finalidad altima de esta separacion es la no identificacién del sujeto, de tal forma que esta exigencia
legal no debe entenderse referida unicamente a la separacion entre el nombre del paciente y los datos
clinicos de éste, sino a la separacion de estos Ultimos de cualquier otro dato que pueda permitir la
identificacion del sujeto, esto es, de toda informacion que lo convierta en identificable. Esta necesidad de
anonimato del paciente cuando se utilicen los datos personales para finalidades distintas de la asistencia
sanitaria recogida en la actualidad por la Ley 41/2002, fue reivindicada previamente por autores como
Romeo Casabona en relacion con la legislacion anterior, entendiendo ademas que si bien “auque no se
deduce del texto legal (Ley General de Sanidad), seria conveniente que ni el investigador ni el estadistico
tuvieran acceso a estos datos del paciente, lo que deberia ser tenido presente por los poderes publicos,
cuando de acuerdo con el imperativo legal, adopten medidas que garanticen sus derechos”. ROMEO
CASABONA, C.M.: “La intimidad del paciente desde la perspectiva del secreto médico y acceso a la
historia clinica”, Derecho y Salud, vol. 1, nam. 1, julio-diciembre, 1993, p. 16.

1% Articulo 16, apartado tercero in fine, de la Ley 41/2002.
157 ALVAREZ-CIENFUEGOS SUAREZ, J. M.: “La informacion clinica y el grupo de expertos del

Ministerio de Sanidad y Consumo: conclusiones”, en IV Congreso Nacional de Derecho Sanitario,
Asociacion Espafiola de Derecho Sanitario, Fundacion MAPFRE Medicina, 1998, p. 117.



71

trata de una actividad en la cual el afectado no participa directamente lo que
implica la falta de control inmediato sobre sus datos’®. Teniendo esto en
cuenta, la Ley 41/2002 remite a las garantias establecidas en la LOPDP para la

comunicacion de estos datos especialmente protegidos.

En este sentido, cabe concluir que tanto la Ley 41/2002, de 14 de noviembre,
como la LOPDP impiden el acceso a la historia clinica del paciente a aquellas
entidades o personas no mencionadas en sus preceptos legales, y la cesion de
datos sanitarios fuera de los supuestos legalmente recogidos. Por tanto, la
posibilidad de que las instituciones sanitarias proporcionen informacién a
entidades aseguradoras sobre la salud del asegurado queda limitada a la
expedicion de un certificado médico sobre su estado de salud en un momento
determinado en el tiempo, no resultando posible que mediante el mismo se
revele la historia clinica ni parcial ni totalmente, puesto que éste se emitira

también con una finalidad determinada y concreta.

18 MESSIA DE LA CERDA BALLESTEROS, J.A.: La cesién o comunicacién de datos de caracter
personal, Agencia de Proteccion de Datos de la Comunidad de Madrid-Civitas, Madrid, 2003, p. 23.
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VI. ESPECIAL REFERENCIA A LOS DATOS GENETICOS

1. Introduccidén

La revolucion que en las ultimas décadas se esta produciendo en el campo de
la Medicina y de la Biologia, especialmente de la Genética'®, refleja uno de los
mayores avances Yy progresos en el conocimiento del ser humano. La
posibilidad de obtencién de determinados datos genéticos del individuo a través
del analisis y pruebas genéticas ha generado un elenco de problemas a los que
el Derecho ha de buscar y encontrar una respuesta adecuada. La indagacién
sobre la constitucion genética, que abre el campo del diagnéstico y tratamiento
de enfermedades genéticas, genera miedo en la sociedad, real o potencial,
frente a la mala utilizacion de este tipo de informaciones, que pueden situar al
individuo en un posicién de transparencia inimaginable hasta el momento

actual.

Con el progreso tecnoldgico y cientifico en el campo de la Genética cada vez
son mayores los intereses en juego de tipo econémico, financiero y comercial,
pero también los peligros para los valores y los derechos fundamentales'®. Por
este motivo, frente a las ventajas de su utilizaciéon a todos los niveles, tanto
sociales como politicos, juridicos o econdmicos, existe una especie de
consenso generalizado sobre la necesidad de imponer limites a la utilizacion de

los datos genéticos. Asi lo recoge el Grupo de Trabajo sobre Proteccion de

1% La genética — entendida como ‘Nueva Ciencia’- se puede definir, en palabras de Juan Ramén
Lacadena, como “La ciencia que estudia el material hereditario bajo cualquier nivel o dimension”.
LACADENA, J.R.: “Investigacion genética y bioética” en I Congreso Mundial de Bioética, Sociedad
Internacional de Bioética, Gijon, 2000, p. 222.

1 Pynto III del Informe del Parlamento Europeo sobre las Repercusiones Eticas, Juridicas y Sociales de
la Genética Humana.
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Datos del Articulo 29'®" en su Dictamen 6/2000, sobre la cuestién del Genoma,
aprobado el 13 de julio de 2000, que sefiala, entre los riesgos del uso abusivo
de la informacion genética, la posibilidad de que éstas puedan identificar a las
personas, relacionarlas entre si, y revelar datos complejos sobre su salud y
sobre la de aquellas personas con las que estén genéticamente relacionadas.

Se advierte, por tanto, en este sentido un conflicto a todos los niveles.

La pretension de obtener y utilizar los datos genéticos, que permiten identificar
a personas portadoras de genes responsables de enfermedades o
responsables de su tendencia al padecimiento de las mismas, no queda
limitada al ambito sanitario. Su utilidad se ha puesto de manifiesto en sectores
que, en principio, estarian desvinculados de su uso, pero que en la actualidad
han mostrado su interés en el conocimiento de los datos genéticos al

considerarlos como uno de los métodos mas Utiles de prediccion’®?.

El sector del Seguro Privado no sélo no es ajeno a esta tendencia sino que se
presenta como uno de los mas interesados en la obtencion y utilizacion de los
datos genéticos de los asegurados o futuros asegurados. Son mudltiples los
intereses y finalidades esgrimidos por las entidades aseguradoras para el
conocimiento de esta informacion, si bien todos ellos pueden circunscribirse a

intereses meramente econémicos.

Estas han percibido rapidamente, como sefiala ROMEO CASABONA, que la
realizacion de pruebas genéticas a sus asegurados puede ser de gran
importancia para concertar los llamados seguros de personas, establecer, de
acuerdo con los resultados de las mismas, unas condiciones mas o menos

163

rigurosas e incluso rechazar la celebracion de un contrato ™, esto es, para un

céalculo lo mas exacto posible del riesgo que la compadnia asume y para una

1" Grupo de Trabajo creado en virtud del articulo 29 de la Directiva 95/46/CE; 6rgano consultivo
independiente de la UE sobre proteccion de datos personales.

192 Vid. LAURIE, G.T.: Genetic Privacy, Cambridge University Press, 2002, pp. 129-150.

1 ROMEO CASABONA, C.M.: Los genes y sus leyes: El derecho ante el genoma humano, ob.cit., p.
83.
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mejor seleccion de sus asegurados, entendida ésta en términos econémicos’®.
En este sentido, se presenta como necesario el analisis de la posibilidad de
obtencién de los datos genéticos -bien mediante la declaracion del sujeto que
ya los conoce, bien mediante los resultados derivados de la realizacion de

pruebas genéticas- y su tratamiento por estas entidades.

2. Los datos genéticos como informacion de caracter personal

La normativa internacional sobre proteccién de datos personales que se ha
incorporado a nuestro ordenamiento juridico, tras su ratificacion y publicacion,
a tenor de lo dispuesto en el articulo 96.1 de la Constitucion Espafiola —
Convenio 108 para la Proteccion de Personas respecto al Tratamiento
Automatizado de Datos de Caracter Personal, hecho en Estrasburgo el 28 de
enero de 1981-, la normativa comunitaria -Directiva 95/46/CE, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respeta al
tratamiento automatizado de datos personales y a la libre circulacion de estos
datos— y la normativa nacional vigente —Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal-, coinciden en su
definicion de dato de caracter personal, entendido como cualquier informacién
concerniente a personas fisicas identificadas o identificables; informacion que
permite ampliar o precisar el conocimiento sobre la persona a quien concierne.
El concepto legal se encuentra desarrollado, en los términos ya sefialados, en
el articulo 1.4 del Real Decreto 1332/1994, de 20 de junio, que desarrolla
determinados aspectos de la derogada Ley Organica 5/1992, de 29 de octubre
(LORTAD). Asimismo, articulo 2, apartado a, de la Directiva 95/46/CE, de 24
de octubre, considera identificable toda persona cuya identidad pueda

determinarse, de forma directa o indirecta, en particular mediante un numero de

1% Cuando una persona representa un gran riesgo, la compaiiia aseguradora, para proteger sus intereses
econdmicos puede requerirle una prima mayor, excluir un determinado dafio de las condiciones o no
asegurarla. ABBING, R.: “Predictive Genetic Knowledge, Insurances and Legal Position of the
Individual”, en Analyse génétique humaine et protection de la personnalité, Coloque Internacional,
Lausanne, 1994, p. 146.
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identificacion o uno o varios elementos especificos, caracteristicos de su

identidad fisica, fisiolégica, psiquica, econémica, cultural o social’®.

Tienen, por tanto, la consideracion de dato de caracter personal cualquier
informacion que permita su relacién con una persona fisica determinada, con
independencia de la mayor o menor complejidad de la operacion que nos
conduzca hasta ella; no sera necesario que el dato permita averiguar el nombre
del afectado sino que bastara con que los datos registrados permitan descubrir
su ADN, su origen social, nivel econémico, etc., de forma que nos permita

determinar de quién se trata’®.

Si bien las normas sobre proteccién de datos personales suelen contener un
determinado precepto dedicado a definir términos utilizados en su contenido,
entre los cuales se encuentra habitualmente el concepto de dato de caracter
personal, no sucede lo mismo con la definicion de ‘dato genético’. Ni la Ley
Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal ni la Directiva 95/46/CE, de 24 de octubre, aportan un concepto legal
del mismo. Para su definicién hay que acudir al ambito internacional. Por un
lado a la citada Recomendacion (97) 5, de 13 de febrero, que tras incluir a los
datos genéticos dentro de la definicion de dato relativo a la salud en sentido
amplio o dato médico, aporta una nociéon de dato genético, entendido como
todos los datos, cualquiera que sea su clase, relativos a las caracteristicas
hereditarias de un individuo o al patrén hereditario de tales caracteristicas
dentro de un grupo de individuos emparentados. También se refiere a todos los
datos sobre cualquier informacion genética que el individuo porte (genes) y a
los datos de la linea genética relativos a cualquier aspecto de la salud o la
enfermedad, ya se presente con caracteristicas identificables o no. La linea

genética es la linea constituida por similitudes genéticas resultantes de la

1% Para un estudio en profundidad de este precepto, Vid. HEREDERO HIGUERAS, M.: La Directiva
Comunitaria de Proteccion de los Datos de Caracter Personal. Comentario a la Directiva del
Parlamento Europeo y del Consejo 95/46/CE, relativa a la proteccion de las personas fisicas en los que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, ob.cit., pp. 71-84.

1% GARRIGA DOMINGUEZ, A.: Tratamiento de datos personales y derechos fundamentales, ob.cit., p.
75.
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procreacion y compartidas por dos o mas individuos. Por otro, a la Declaracion
Internacional sobre los Datos Genéticos Humanos, aprobada por la 322 sesién
de la Conferencia General de la UNESCO, el 16 de octubre de 2003, que en su
articulo 2, define el dato genético como cualquier informacién sobre las
caracteristicas hereditarias de las personas, obtenida por analisis de acidos
nucleicos u otros analisis cientificos. También, la Agencia Espafola de
Proteccion de Datos se ha pronunciado en términos similares a los contenidos
en las declaraciones internacionales. En su Informe Juridico sobre el
Tratamiento de Datos Genéticos para la Localizacion de Personas
Desaparecidas, la Agencia Espafola de Proteccién de Datos, sefala lo
siguiente: debemos recordar que, en todo caso, nos encontraremos ante datos

relacionados con la salud de las personas’®’.

No obstante, si bien es necesario sefialar que no todos los datos genéticos
tienen que referirse necesariamente a la salud de las personas, puesto que
pueden indicar circunstancias hereditarias ajenas a la buena o mala salud, este
estudio se centrara exclusivamente en este tipo de informacién genética, al ser
ésta la que tiene relevancia en el sector asegurador y, por tanto, la que plantea
problemas en relacién con su recopilacion, conservacion y utilizacion en este
ambito. Al respecto, cabe recordar la definicién de dato relativo a la salud
contenida en la Memoria Explicativa del Convenio 108, de 28 de enero. Se
trata, tal y como ya se ha sefialado, de una definicion amplia de dato de salud
que incluye datos que, si bien no se refieren en sentido estricto a la salud de la
persona, si se encuentran estrechamente relacionados con la misma, puesto

que se trata de habitos que inciden directamente en ella.

La Recomendacion (97) 5, de 13 de febrero, del Comité de Ministros del
Consejo de Europa sobre Proteccién de Datos Médicos, continia en esta
misma linea. El articulo primero de la Recomendacion define como datos
médicos a todos los datos personales relativos a la salud de un individuo. Se
refiere también a los datos que tengan una clara y estrecha relacién con la

salud y los datos genéticos. Esta distingue en la categoria de datos médicos

" Consideracion segunda del Informe Juridico sobre el Tratamiento de Datos Genéticos para la
Localizacion de Personas Desaparecidas.
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tres tipos de informaciones personales: datos relativos a la salud en sentido
estricto, datos estrechamente relacionados con la salud que permiten conocer
o ampliar informaciéon sobre la salud de una persona vy, finalmente, datos

genéticos.

No obstante, a pesar de dicha calificacion juridica, la informaciéon genética de
caracter personal es cualitativamente distinta a la mera informacion relativa a la
salud. Entre las distintas informaciones que revelan los genes, NIELSEN
sefala las siguientes: informaciones desconocidas por la persona sometida a
una prueba genética, datos sobre una posible enfermedad genética que se
presenta, en determinados casos, como futura e incierta'®®, datos relativos a
los descendientes y demas parientes de aquél e informaciones que posibilitan
la clasificacion de los individuos y sus familiares en categorias de riesgo de la
poblacion'®®. La obtencion o posibilidad de obtener informacion genética no se
limita a aquellas enfermedades conocidas tradicionalmente como enferme-
dades genéticas -enfermedades cuya etiologia es exclusivamente genética’”’-,
sino que mediante la realizacion de analisis genéticos o pruebas de deteccion
genética (genetic screening), en la actualidad, es factible conocer el estado de
salud de un individuo e incluso predecir el riesgo de desarrollar una
enfermedad en un futuro. En relacion con esta ultima posibilidad, sefiala
HOTTOIS: la informacion o el saber genético, tal y como existe hoy en dia, es

profundamente parcial, heterogéneo y probabilistico.

1% En este sentido cabe distinguir aquellas enfermedades genéticas que todo portador del defecto genético
acaba padeciendo como es la Corea de Huntington (“degeneracion del sistema nervioso central,
invariablemente fatal, provocada por un defecto de un solo gen. Para que la enfermedad se manifieste,
basta que el sujeto haya heredado una sola copia del gen defectuoso.[...]La nueva genética iniciada en
los arios setenta consiguio identificar el cromosoma portador del gen de la enfermedad y desarrollar un
diagnostico de su presencia, basado en pruebas de ADN” . WILKIE, T.: El conocimiento peligroso. El
proyecto Genoma Humana y sus implicaciones, Debate, Madrid, 1994.) de aquellas otras que el individuo
es propenso a padecer por ser portador de un determinado gen.

1% NIELSEN: “Pruebas genéticas y derecho a la intimidad: una perspectiva europea” en Derecho y
Genoma Humano, niim. 4, enero-junio, 1996, p. 65.

0 “Esto es, aquellas ya dominantes, ya recesivas, ya debidas a la defectividad de un timico gen
(monogenéticas), ya de varios (poligenética). TORRES, J.M.: “Test genético, medicina genética y la
evolucién del concepto de salud” en BERGEL, D.S. y CANTU, JM. (Org.): Biodtica y Genética, Il
Encuentro Latinoamericano de Bioética y Genética, Catedra UNESCO de Bioética (UBA), Ciudad
Argentina, Buenos Aires, 2000, p. 374.
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En la mayoria de los casos su capacidad predictiva es solo indicativa, y debe
ser completada y matizada por los conocimientos relativos a otros factores

codeterminantes de la evolucién de la salud de la persona’”".

Los datos genéticos proporcionan informacion sobre el estado de salud actual
de la persona, pero también sobre su salud pasada y futura. Es por ello que la
utilizacion de esta informacion personal puede ser muy util y beneficiosa —en
los casos en que la enfermedad detectada tenga tratamiento y/o pueda
prevenirse-, pero también podra ser utilizada en perjuicio de la persona y de
sus derechos, bien cuando, por ejemplo, no exista tratamiento y se le cree al
individuo una inquietud y ansiedad innecesaria sabiéndose portador de un
determinado gen o cuando esa informacion sea utilizada para tomar decisiones

perjudiciales para el interesado.

La especial relevancia de estas informaciones y los peligros de su utilizacion
requieren su inclusion dentro de las categorias especiales de datos de caracter
personal. Si los datos sensibles son aquellos que tienen una especial
incidencia en la vida privada, en el ejercicio de las libertades o riesgo para

172

practicas discriminatorias' '“, no cabe duda de su calificacion juridica como

tales.

En este sentido, los datos genéticos son informaciones relativas a cuestiones
extraordinariamente delicadas, intimamente unidas al nucleo de la personalidad

y de la dignidad humana'™

; dignidad humana que siguiendo al profesor
PEREZ LUNO, constituye no sélo la garantia negativa de que la persona no va
a ser objeto de ofensas o humillaciones, sino también una garantia positiva del
pleno desarrollo de la personalidad, que supone, por una parte el

reconocimiento de una total autodisponibilidad de las posibilidades de

" HOTTOIS: “Informacién y saber genéticos”, Revista de Derecho y Genoma Humano, nam. 11,
1999, p. 28.

"2 PEREZ LUNO, A.E. “La libertad informdtica. Nueva frontera de los derechos fundamentales” en
Libertad informatica y leyes de proteccion de datos, ob.cit., p. 152

' GARRIGA DOMINGUEZ, A: La proteccion de datos personales en el Derecho espaiiol, ob.cit., p.
189.
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actuacion propias de cada hombre y, por otra, la autodeterminacion que surge
de la libre proyeccion histérica de la razén humana, antes que de una

predeterminaciéon dada por la naturaleza'”*,

3. Problemas que plantea la utilizacion de datos genéticos por las

entidades aseguradoras

Frente a la pretension de las entidades aseguradoras de utilizar los datos
genéticos de caracter personal ha surgido una oposicién a nivel social a dicha
practica con fines simplemente econdémicos, ya que ésta, una vez conocida, es
susceptible de ser utilizada para la creacion de una “nueva casta” o grupo de
exclusién basada en deficiencias genéticas'’>. Como indica WILKIE, existe un
temor sobre el uso de la informacion genética fuera del ambito sanitario porque
ésta podria crear una casta inferior de leprosos, a los que se les niegue el
acceso al empleo, a suscribir sequros e, incluso, a casarse y tener hijos'’®. Asi,
mientras la posibilidad de obtener datos genéticos y su utilizacion puede ser
especialmente util en distintos ambitos relacionados con la salud, puede tener
también un efecto devastador para el individuo y para sus derechos

fundamentales'”’.

174 PEREZ LUNO, A.E.: Derechos humanos, Estado de Derecho y Constitucion, ob.cit., p.318.

175 En este sentido, en la actualidad se empieza a hablar de “personas inasegurables™; “ya en 1989, el
pediatra y el epidemiélogo Neil Holtzman fue capaz de enumerar nueve condiciones que incluian la
anemia de células falciformes, la arterioesclerosis, el mal de Huntington, la diabetes tipo 1, el sindrome
de Down, por las cuales las compariiias de seguros habian negado un seguro médico o un seguro de
incapacidad, y otras seis condiciones por las que otorgaban una cobertura solo condicional o parcial”.
MALEM SENA, J.F.: “Privacidad y mapa genético”, Revista de Derecho y Genoma Humano niim. 2,
1995, p. 141.

YOWILKIE, T.: El conocimiento peligroso. El proyecto Genoma Humana y sus implicaciones, ob.cit., p.
23.

T “I’informazione genetica puo extenderé la discriminazione a nueve categorie de persone (...) In
verita, la registrazione della genetica predicttiva puo creare una sottoclasse costituita da individui che
sembrano essere stati <bollati> dai loro geni affinché <non ne rimanga traccia>". NELKIN, D.:
“Informazione genetica: bioética e legge ", traduzione a cura di Elena Manzini, Rivista Critica del Diritto
Privato, Anno XII-4, Dicembre 1994, p. 502.
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Se produce, por tanto, un conflicto de intereses. Por un lado, el interés del
asegurador en obtener o conocer la informacidon genética del asegurado,
incluida en la necesidad de conocer el estado de salud del asegurado y...por
tanto... (de) cerciorarse de ese estado de salud a través de cuestionarios Yy,
eventualmente, de un examen médico con las pruebas clinicas que estimen
oportunas’’®, entre ellas las pruebas genéticas. En base a este interés se
plantea su posible realizacibn de manera previa a la contratacion de
determinados seguros'’® -seguros de accidentes, seguros de enfermedad, y de
forma especial, seguros de vida para el caso de muerte-'®°.  Estas, de ser
posible su utilizacién, proporcionarian a la entidad aseguradora informacién
privilegiada en cuanto a la deteccidén de enfermedades relevantes presentes o
con posible manifestaciéon en un futuro, permitiéndole una mayor precision en la
determinacion del riesgo y en la fijacion de primas; conocimiento que, de
manera simultanea, incrementaria sus ingresos al posibilitar la exclusién de las
personas no favorecidas genéticamente. Por otro, el interés del individuo en
garantizar el derecho a mantener fuera del conocimiento de terceros
informaciones que pertenecen a su esfera privada, a exponer la esfera de su

personalidad sélo en el marco de lo exigible™’.

Los argumentos esgrimidos a favor de uno u otro interés se traducen, como
sefiala YANES, en un intento de primar bien la autonomia negocial, bien el

derecho a la autodeterminacién informativa del asegurado'®?.

La primera
postura, favorable a las compafias aseguradoras, defiende la prevalencia,
frente a cualquier otro interés, de la autonomia negocial, considerando que si el

seguro no es un bien de primera necesidad una eventual negativa a contratar

'8 MENENDEZ MENENDEZ, A.: "El Genoma Humano y el Contrato de Seguro”, en El Derecho ante
el Proyecto Genoma Humano, Volumen II1, ob.cit., p. 33.

17 Sobre las modalidades contractuales afectadas por la informacién genética, Vid. YANES, P.: “Seguros
de personas e informacion genética (I)”, Revista de Derecho y Genoma Humano, num. 1, 1994, pp. 194y
ss.

18 MENENDEZ MENENDEZ, A.: "El Genoma Humano y el Contrato de Seguro”, en El Derecho ante
el Proyecto Genoma Humano, Volumen III, ob.cit., p. 33.

181 Thidem.

82 YANES, P.: “Seguros de personas e informacién genética (II)”, Revista de Derecho y Genoma
Humano, num. 2, 1995, pp. 174y 175.
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por parte de aquéllos (consumidores) tampoco parece que coloque a éstos en
una intolerable situacion de necesidad’®®. Frente a éstos, parte de la doctrina,
si bien reconoce la legitimidad de los intereses del asegurador, sostiene que el
derecho fundamental no permite entender que pueda obligarse al interesado a
revelar o a conocer su informacion genética, habida cuenta del caracter
estrictamente confidencial del riesgo genético’®. La doctrina mayoritaria ha
resuelto el conflicto otorgando prioridad a los derechos fundamentales del
individuo frente al interés legitimo de la compafiia aseguradora en obtener o

conocer estos datos'®.

En este sentido, como sefiala MENENDEZ MENENDEZ, si bien es legitimo el
interés material de la compafiia de seguros, a éste se le sobrepone el interés
personal del asegurado a no tener que revelar su condicién genética'®®. Como
indica ABBING, los intereses de las compafias aseguradoras son importantes,
pero éstos no pueden justificar una injerencia desproporcionada en los
derechos fundamentales'®’. Por este motivo, la doctrina ha insistido en la
necesidad de que los ordenamientos juridicos otorguen una respuesta a las

nuevas necesidades y retos derivados de la “época del gen”'®

, entre los cuales
se incluye la amenaza que presenta la utilizacion de la informacidon genética

fuera del ambito sanitario'®®.

"®Ibidem, p. 175.

18 Tbidem.

185 Entre otros, vid. RUiz MIGUEL, C.: “La nueva frontera del derecho a la intimidad”, ob.cit., pp. 150-
151 o MENENDEZ MENENDEZ, A.: "El Genoma Humano y el Contrato de Seguro", en El Derecho
ante el Proyecto Genoma Humano, Volumen III, ob.cit., p. 33.

1% MENENDEZ MENENDEZ, A.: EI genoma humano y el contrato de seguro”, en El derecho ante el
Proyecto Genoma Humano, Volumen III, ob.cit., p. 41.

87 ABBING, R.: “Predictive Genetic Knowledge, Insurances and Legal Position of the Individual”, en
Analyse génétique humaine et protection de la personnalité, ob.cit., p. 148.

'8 WILKIE, T.: El conocimiento peligroso. El proyecto Genoma Humano y sus implicaciones, ob.cit., pp.

23 yss

'8 CAVOUKIAN, A.: “La confidencialidad en la genética: la necesidad del derecho a la intimidad y el
derecho <no saber>", ob.cit., pp. 60 y 69.
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El legislador espafiol no ha reaccionado frente a esta cuestion. No existe, por
tanto, en este ordenamiento juridico una norma que otorgue una respuesta al
conflicto, ni en lo que respecta a la realizacion de pruebas genéticas por
compafiias de seguros ni a la utilizacién de la informacién genética que el
asegurado ya conoce en el momento de contratar un seguro. Desde 1998 los
parlamentarios espafioles han debatido acerca de la necesidad de regular el
“‘derecho a la intimidad genética” en las relaciones juridico-privadas, con
especial incidencia en el &mbito de los seguros y de las relaciones laborales'®,
por los peligros que para el individuo y para sus derechos fundamentales
implica la utilizacion de los datos genéticos en estos ambitos y por la
incorporacion del Convenio para la Proteccion de los Derechos Humanos y la
Dignidad del ser humano con respecto a las aplicaciones de la Biologia y la
Medicina, hecho en Oviedo el 4 de abril de 1997 (CDHB) al Ordenamiento
juridico, que debe ser trasladado y desarrollado en este punto. El debate
parlamentario no se ha traducido, sin embargo, en la elaboracion y aprobacion

de una norma con rango legal que regule estas cuestiones.

Ante esta situacion, cabe acudir a los textos internacionales y europeos que
contienen previsiones sobre el tema aqui analizado. En este contexto adquiere
relevancia el CDHB que, de forma indirecta, en el articulo 12 tasa los supues-
tos en los que se permite la realizacién de pruebas genéticas. Este ha colmado
el vacio normativo existente en nuestro Derecho sobre la realizacion de
pruebas genéticas y afecta, de forma directa, a la pretension de las compafiias
aseguradoras de solicitar o realizar estas pruebas a sus asegurados. Al
respecto, hay que tener en cuenta que, si bien existen disposiciones que han
de ser necesariamente introducidas en nuestro Ordenamiento juridico
mediante la aprobacién una norma concreta, en los que respecta a derechos
reconocidos por el Convenio, en cuanto pueden servir para entender el sentido

y el alcance de los derechos recogidos en la Constitucion, en virtud de lo

1% Asi, Proposicion no de Ley 162/000165 presentada por el Grupo Parlamentario Convergencia i Unid,
por la que se instaba al Gobierno a regular esta cuestion (Boletin Oficial de las Cortes Generales,
Congreso de los Diputados, nim. 110, de 15 de diciembre de 2000, p. 9); interpelaciones sobre las
medidas a adoptar para garantizar el derecho de los ciudadanos a la intimidad genética en las relaciones
juridico privadas, asi como a no ser discriminado en atencién a su patrimonio genético ( Diario de
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sefialado en su articulo 10.2, éste puede desplegar ciertos efectos en relacion
con los derechos fundamentales, tal y como sefialé el Tribunal Constitucional
en su sentencia 254/1993 (Sala primera), de 20 de julio. Habida cuenta que el
CDHB autoriza unicamente la realizacién de pruebas genéticas con fines
médicos o de investigacion médica queda vetada, como regla general, la
utilizacién de este tipo de pruebas por las comparfias aseguradoras para
intereses econdémicos. En este sentido, se pronuncia el informe explicativo del
CDHB al sefialar que la prueba genética realizada en el caso de un contrato de
seguro, en tanto en cuanto no esté especificamente orientada a la salud,
constituye una intromision desproporcionada en la vida privada del individuo.
De Ilo anteriormente sefialado, puede concluirse que las entidades
aseguradoras no estan facultadas para condicionar la suscripcion o la
modificaciéon de una poliza de seguros a la realizacion de un test genético, ni
podran rechazar la suscripcion o modificacién de la pdliza porque el solicitante
no se haya sometido al mismo, pues la suscripcion de la pdliza no puede
condicionarse a un acto ilegal —punto 86 del informe explicativo del CDHB-"%",
La prohibicion abarca también aquellos supuestos en los que la persona

consienta su realizacion'®?.

Esta prevision coincide con lo dispuesto previamente por la Recomendacion
(97) 5, de 13 de febrero, sobre proteccion de datos médicos, que limitaba la
obtencién de los datos genéticos al diagndstico, tratamiento preventivo o del
afectado y a la investigacion cientifica, con el objetivo de garantizar el respeto a
los derechos y libertades del sujeto y, en particular, el derecho a la intimidad
durante la obtencion de datos médicos- puntos 3.1 y 4.7.- y por la Recomen-
dacion (1992) 3, de 10 de febrero, sobre pruebas genéticas y de cribado con
fines sanitarios que sefialaba, de manera especifica, que las compafias de

seguros no deberian tener derecho a exigir pruebas genéticas —principio 7-.

Sesiones del Congreso de los Diputados, Pleno y Diputaciéon Permanente, afio 2001, nim. 62, sesion
plenaria nim. 58 celebrada el 21 de febrero de 2001, p. 3030 y ss).

! En el mismo sentido, SANCHEZ-CARO, J. y SANCHEZ-CARO, I.: El médico y la intimidad, ob.cit.,
p. 178.

192 Punto 85 del Informe Explicativo del CDHB.
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En el ambito europeo, el Parlamento Europeo ya se habia manifestado a favor
de esta solucion desde los inicios de los avances cientificos que permiten la
obtencién de datos genéticos. Asi, en su Resolucién sobre los problemas éticos
y juridicos de la manipulacion genética, de 16 de marzo de 1989, hace constar
su oposicidon a que las compafias de seguros realicen analisis genéticos, ni
antes ni después de la realizacién de un contrato de seguro. Esto es, sefala la
citada Resolucion, las pruebas genéticas no pueden convertirse en condicion
previa a la firma de un contrato de seguro- punto 19-. La misma Institucion en
el Informe sobre las Repercusiones Eticas, Juridicas, Econémicas y Sociales
de la Genética Humana, de 8 de noviembre de 2001 reitera esta prohibicion. Lo
contrario, tal y como sefala el punto 37 de este ultimo Informe, puede dar lugar
a nuevas jerarquias sociales mediante la clasificacion de los individuos en
funcion de su predisposicion genética, por lo que las compafiias de seguros no
deberian tener derecho a solicitar, ni antes ni después de la negociacién de un

contrato, que el asegurado realice pruebas genéticas.

En efecto, el CDHB resuelve, en los términos expuestos, la obtencion de datos
genéticos mediante la realizacion de pruebas genéticas por las companias
aseguradoras. Sin embargo de la redaccion del articulo 12 se deriva un
problema consistente en la no prohibicién especifica de la utilizacion de la
informacion obtenida por procedimientos vy fines licitos para otros propdsitos no
médicos'®. En este sentido, habida cuenta que la informacién genética tiene
un gran interés para las compafias aseguradoras, éstas buscaran mecanismos
para obtenerla a través de otros procedimientos que no sea la realizacién de

pruebas genéticas.

Uno de los procedimientos habituales sera la solicitud al futuro asegurado, en
los seguros de personas, de todas las informaciones que conoce sobre su
salud, incluidas aquellas que éste haya averiguado tras la realizacion de una

prueba genética. El problema basico que se produce en el ordenamiento

1 ROMEO CASABONA, C.M.: “El principio de no discriminacion y las restricciones relativas a la
realizacion de andlisis genéticos (Capitulo 1V), en ROMEO CASABONA, C.M. (Ed.): El Convenio de
Derechos Humanos y Biomedicina. Su entrada en vigor en el ordenamiento juridico espariol, Fundacion
BBVA-Diputacion Foral de Bizkaia, Comares, Bilbao Granada, 2002, p.176.
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juridico espariol en relacion con los datos genéticos es que existe un deber del
asegurado de declarar su estado de salud de forma previa a la firma de
determinados contratos de seguro con la finalidad de valorar el riesgo y fijar la
correspondiente prima. No obstante, la obligacién de declarar los datos de
salud no es absoluta sino que esta sometida a determinados requisitos: por una
parte, las preguntas realizadas al asegurado deben ser adecuadas, pertinentes
y no excesivas para la finalidad perseguida, tal y como establece el articulo 4,
apartado primero, de la LOPDP, no pudiendo la entidad recoger datos que no
tengan como objetivo valorar el riesgo que asume el asegurador o que sean
incompatibles con dicha finalidad. El principio de finalidad condiciona y limita la
obtencién de todo tipo de informacion, de tal forma que solamente podran ser
recabados los datos estrictamente necesarios para un fin concreto y

I, De esta forma, las

determinado, circunscrito a un periodo tempora
preguntas contenidas en el cuestionario o los datos obtenidos del
reconocimiento médico han de ser adecuados, pertinentes y no excesivos para
la finalidad que la entidad aseguradora persigue. Por otra parte, el asegurado
queda liberado del deber de declarar datos relativos a su salud sobre los que
no haya sido consultado o que, siendo consultado por el asegurador, éste haya
respondido de forma errénea por un desconocimiento sobre su estado de

salud'®.

El problema deriva, por tanto, de la inexistencia en el Ordenamiento juridico
espafiol de una categoria especifica de datos genéticos y de su reconduccion,

en el ambito aqui analizado, a los datos relativos a la salud'®®. Ante esta

1% GARRIGA DOMfNGUEZ, A.: “La nueva Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos Personales, ;un cambio de filosofia?”, ob.cit., p. 306.

13 Esta regla ha sido criticada por la doctrina, tanto por su defectuosa redaccion como por su alcance. Al
respecto, Vid. REGLERO CAMPOS, L.F.: “El Seguro de Vida. Especial referencia a la designacion del
beneficiario y a la declaracion del riesgo”, en MARCO COS (Dir.): Derecho de Seguros, Consejo
General del Poder Judicial, Madrid, 1996, pp. 64y ss.

1% Es frecuente que se requiera al futuro asegurado datos referentes a su estado de salud, entre los que
aparecen de forma frecuente, la talla, el peso, la presion arterial, el consumo de tabaco y alcohol, la
hospitalizacion reciente, la realizacion de determinadas pruebas médicas, el padecimiento de
enfermedades o bajas laborales, etc. Entre ellos, es habitual que se requieran datos genéticos del individuo
de forma solapada, a través de preguntas sobre el padecimiento de ciertas enfermedades por su nticleo
biologico. Asi, como sefiala Pedro Yafies en la practica aseguradora se acostumbra a preguntar sobre
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situacion, surge la cuestién relativa a la legitimidad de las comparias de
seguros para obtener datos genéticos que el sujeto ya conoce. Una posible
solucion a esta cuestidn puede derivarse de la aplicacion de los principios de
proteccion de datos de caracter personal, que actuan como limite a su recogida
y tratamiento. Al respecto, cabe plantearse si se trata de datos necesarios,
pertinentes, adecuados y no excesivos para la finalidad para la que se recaban,
esto es, como sefala ABBING, es necesario reconsiderar si el grado de
intrusién en los derechos fundamentales, entre otros, en el derecho a la
“privacidad”, es proporcionado para proteger los intereses econdmicos de las

compafias aseguradoras'®’.

Diferentes textos se han pronunciado sobre esta cuestion, si bien todos ellos
coinciden en negar la pertinencia, adecuacién y proporcionalidad de la recogida
de datos genéticos para tal fin. La Declaracién Internacional sobre Datos
Genéticos Humanos advierte la peligrosidad que para la “privacidad” de la
persona representa la recogida de datos genéticos, de tal forma que éstos no
deberian ser dados a conocer ni puestos a disposicién de terceros, en
particular de las compafias aseguradoras con el objetivo de proteger y
garantizar este derecho fundamental —articulo 14-. El Parlamento Europeo,
ademas de la utilizacion de analisis genéticos, también ha analizado la
utilizacion de la informacion genética derivada de los mismos por diferentes
sectores, entre ellos el del seguro. Tanto en la Resolucion del afio 1989 sobre
los problemas éticos y juridicos de la manipulacion genética, como en su
Informe de 2001 sobre las Repercusiones Eticas, Juridicas, Econémicas y
Sociales de la Genética Humana, sefiala que las compafiias de seguros no
deben requerir la comunicaciéon de datos de los asegurados - puntos 20 y 38
respectivamente-. La necesidad de proteger el derecho a la proteccion de datos
del sujeto sobre sus informaciones genéticas de caracter personal ha llevado al

Grupo del articulo 29 sobre Proteccion de Datos a pronunciarse sobre los obje-

ciertos antecedentes familiares como son la edad o la causa de fallecimiento de algunos parientes “a fin
de lograr una primera aproximacion a determinados factores hereditarios con repercusiones sobre el
riesgo que pretende asegurarse”. YANES, P.: “Seguros de personas e informacion genética (II)”,
ob.cit.,, p. 171.

197 ABBING, R.: “Predictive Genetic Knowledge, Insurances and Legal Position of the Individual”, en
Analyse génétique humaine et protection de la personnalité, ob.cit., p. 148.
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tivos que pueden justificar la recogida y tratamiento de los datos genéticos.
Sobre la utilizacion de los datos genéticos en los seguros, se pronuncia en los
siguientes términos: los datos genéticos en el ambito de los seguros deben
prohibirse en principio y sbélo autorizarse en circunstancias realmente
excepcionales, explicitamente previstas por la ley198. La base de la prohibicion
de la utilizacién de los datos genéticos en el sector del seguro se encuentra
principalmente en dos cuestiones. La primera de ellas es el caracter familiar,
desde el punto de vista biolégico, de determinados datos genéticos. Una
autorizacion de este tipo podria conducir a la elaboracion por la compaifiia
aseguradora de un perfil genético del sujeto, pero no sélo de éste sino también
de los miembros de su familia'®®. La segunda de estas cuestiones es el
caracter predictivo de los datos genéticos. En ocasiones, los datos genéticos
no revelan el padecimiento o presencia de una enfermedad concreta y
determinada, sino las probabilidades y propensiones a la misma, que, en
determinados casos, no dependen unicamente de factores genéticos sino de
factores exdgenos que pueden ser o no conocidos en funcion de los avances
cientificos. En efecto, como sefiala DE MIGUEL SANCHEZ, en el elemento de
probabilidad reside la diferencia esencial entre las informaciones relativas a la
salud y los datos genéticos, ya que los analisis habituales sélo ponen de
manifiesto la existencia de una enfermedad real, pero los genéticos pueden
anunciar una mera probabilidad, de tal forma que, con caracter general, el
conocimiento genético no afecta al riesgo como presupuesto causal del
contrato de seguro, pues no cabe olvidar que, como regla general, no hay
seguro sin riesgo, entendido éste como la posibilidad de que se produzca el

evento dafioso®®.

Resulta, por tanto, necesaria una previsién legislativa especifica que resuelva

esta cuestion. En ningun caso, deberia tratarse de una norma basada

18 Vid. Documento de trabajo sobre datos genéticos del Grupo de Proteccién de Datos del articulo 29 de
la Directiva 95/46/CE.

19 Vid. Ibidem.

2 DE MIGUEL SANCHEZ, N.: Tratamiento de datos personales en el dmbito sanitario: intimidad
<versus> interés publico, Tirant lo Blanch, Valencia, 2004, p. 211.
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unicamente en el consentimiento del sujeto que, si bien constituye uno de los
pilares de proteccion del derecho a la autodeterminacion del individuo sobre su
informaciéon de caracter personal, resulta inadecuada para su proteccion en
este caso particular. Asimismo, deberia sefialar la norma si existe algun caso
excepcional que permita la indagacion en el sector de este tipo de informacion.
Al respecto, la doctrina especializada ha propuesto una soluciéon tendente a
evitar, por un lado, la picaresca consistente en que aquella persona
conocedora de su enfermedad genética o de su predisposicion a una
enfermedad grave e incurable pueda contratar un seguro sin declarar este
hecho y, por otro, que el asegurador, amparandose en la obligacion de declarar
el riesgo pueda indagar sobre la constitucion genética del individuo. La solucion
consiste en la obligacion de revelar la presencia de una enfermedad genética
cuando ésta se padezca o se vaya a producir dentro de un periodo temporal
corto®’; periodo que deberia estar en su caso previsto. El limite estaria
determinado por la diferencia entre lo que es una manifestacion de la condicion
genética y una enfermedad®®. Dicha solucién no estd tampoco exenta de
problemas por la especial naturaleza de la enfermedad genética y su posible
caracter familiar, que una vez conocida podria conducir a la discriminacién del
grupo familiar. En este sentido, quizas solo deberia considerarse tal revelacion
cuando se trate de un dato relativo al padecimiento de una determinada y
concreta enfermedad, sin ningun tipo de margen a la consideracion de
enfermedades futuras, aunque las mismas constituyan un hecho practicamente
irrefutable.

Al respecto, YANES ha realizado una propuesta de ‘lege ferenda”’ cuya
consideracion deberia tenerse en cuenta para la regulacion de la cuestion®®.
Asi, siguiendo al citado autor, la tutela del derecho fundamental en este ambito

deberia realizarse en una multiple direccion:

2T ROMEO CASABONA, C.M.: Los genes y sus leyes: El Derecho ante el Genoma Humano, ob.cit., p. 84.

22 DE MIGUEL SANCHEZ, N.: Tratamiento de datos personales en el dmbito sanitario: intimidad
<versus> interés publico, ob.cit., p. 211.

23 YANES, P.: “Seguros de personas e informacion genética (II)”, Revista de Derecho y Genoma,
ob.cit., p. 179.
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[a] prohibiendo al asegurador preguntar en el cuestionario de salud sobre la

condicién genética del asegurado;

[b] prohibiendo al asegurador interrumpir el proceso formativo del contrato
cuando el asegurado se niegue a someterse a analisis genéticos o a

revelar su condicidon genética;

[c] prohibiendo al asegurador la imposicion de suplementos de prima
explicitos o encubiertos cuando el asegurado se niegue a someterse a

analisis genéticos o a revelar su condicion genética;

[d] prohibiendo al asegurador exclusiones de cobertura fundadas en el
desconocimiento del riesgo genético del potencial tomador o

asegurado®®.

En todo caso, la elaboracién de una regulacion especifica por el legislador
sobre la utilizacién de datos genéticos en el sector se presenta como algo
urgente e improrrogable, para proporcionar una respuesta juridica al problema

que plantea la utilizacion de este tipo de informacion.

2% Thidem.



VII. PRINCIPALES CONCLUSIONES

La utilizaciéon de informaciones médicas - datos relativos a la salud en sentido
estricto, datos relativos a cuestiones que inciden de forma mas o menos directa
en la salud de la persona y datos genéticos- no esta limitada al ambito sanitario
ni su acceso estrictamente restringido a aquellas personas que poseen un
interés directo en su conocimiento. La utilidad de tales informaciones se ha

puesto de relieve en sectores hasta hace poco ‘desvinculados’ de su uso.

El sector del seguro no es ajeno a esta tendencia, es decir, a la demanda cada
vez mayor de los datos médicos de sus clientes. Las companias aseguradoras
necesitan esta informacion sobre sus asegurados o futuros asegurados con
distintas finalidades, como puede ser la de determinar el riesgo, fijar las
condiciones de contratacién o realizar las oportunas comprobaciones antes de

hacer frente a determinadas prestaciones.

Se trata, en todo caso, de informacion de caracter personal, registrada en
soporte fisico y que, de forma mayoritaria, es objeto de tratamiento por quién la
obtiene. Pero dicha informacion posee un especial rasgo: se trata de
informacion sensible e intima del individuo, cuya naturaleza la hace susceptible
de una mayor proteccion. Sin embargo, si bien todos los datos médicos se
presentan como informaciones sensibles per se y toda utilizacion de los
mismos implica una serie de riesgos para las libertades y los derechos
fundamentales del individuo, no todas la informaciones médicas revelan de
igual forma la intimidad de la persona y, por tanto, tampoco su conocimiento
implica los mismos riesgos o posibilidades de dafo para el afectado. Dentro de

las informaciones médicas en general, se pueden diferenciar, en sentido amplio
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tres tipos de datos: datos relativos a la salud que revelan el estado fisico o
psiquico de una persona en un momento concreto y determinado, datos
estrechamente relacionados con la salud que pueden ser considerados datos
médicos dependiendo de la finalidad para la que se obtengan, traten o utilicen

y, finalmente, datos genéticos.

El Ordenamiento juridico espafnol ha abordado el tema de la proteccion de
datos personales relativos a la salud en general, dotando a este tipo de
informaciones de una proteccion especial y de unas garantias adicionales para
su obtencion, tratamiento y cesion, que se traducen esencialmente en un
refuerzo del requisito del consentimiento del afectado para su archivo, a menos
que exista una ley que, fundamentada en un interés general, asi lo autorice. No
sucede lo mismo con los datos genéticos como categoria particular, forzando
su reconduccion, en el sector analizado, a la regulacion genérica de la

informacion médica de caracter personal.

El sector asegurador se ve afectado por esta falta de prevision normativa.
Mientras la normativa sobre proteccion de datos permite a las entidades
aseguradoras la utilizacién de datos relativos a la salud, siempre y cuando
éstas respeten los principios y requisitos recogidos en la LOPDP y garanticen
los derechos del afectado, a través de la atribucidon de un auténtico control de
las informaciones obtenidas, tratadas o cedidas, la utilizacion de las

informaciones genéticas se presenta mas problematica.

La prohibicion de discriminacion en funcion del mapa genético y la prohibicion
de realizacion de test genéticos fuera del ambito sanitario, establecidas en el
Convenio para la Protecciéon de los Derechos Humanos y la Dignidad del Ser
Humano con respecto a las aplicaciones de la Biologia y la Medicina, hecho en
Oviedo el 4 de abril de 1997, colisionan directamente con las pretensiones de
los aseguradores de utilizar la informacién genética como un dato mas relativo
a la salud, vetando la realizacion de analisis y pruebas genéticas para su
obtencién. En este sentido, hay que entender que las entidades aseguradoras
no estan legitimadas para condicionar la suscripciéon o la modificacion de una

poliza a la realizacion de un analisis genético.
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La posible utilizacion de la informacion genética ya conocida por el sujeto
constituye, sin embargo, un problema no solucionado por el CDHB. Si bien no
existe una respuesta unanime de la doctrina sobre esta cuestion, la aplicacion
estricta de los principios esenciales de proteccion de datos conduce a la
primacia del interés del individuo a mantener reservada su informacion y de sus
derechos fundamentales frente al interés licito, material o economico, de la
compania. El interés que deber prevalecer en este conflicto es el interés del
asegurado a resguardar del conocimiento ajeno estas informaciones, primando
el respeto a la dignidad humana y al libre desarrollo de la personalidad, que

fundamentan tanto su derecho a la intimidad como a la proteccion de datos.

Desde este punto de vista, las informaciones sobre las expectativas de salud
del asegurado o de su familia no deben ser requeridas por las compafias de
seguros, puesto que su utilizacién constituiria un potencial mecanismo de
discriminacion, tanto para el afectado como para su familia bioldgica.
Asimismo, el uso de datos sobre el padecimiento de determinada enfermedad
en el momento de la declaracién o su manifestacion en un plazo breve de
tiempo, exige una respuesta normativa urgente que solucione los problemas

juridicos que su utilizacion plantea.

La necesidad de que el legislador aborde el tratamiento de las informaciones
genéticas en las relaciones juridico- privadas se presenta cada vez mas
apremiante y necesaria, bien mediante una mencioén especifica en la normativa
de proteccion de datos personales, bien mediante una norma concreta que
regule la proteccién de los datos genéticos, independientemente de que se
regule su uso especifico en diversos sectores. Dicha normativa deberia
especificar, en todo caso, los sectores en los que pueden ser utilizados los
datos genéticos, los requisitos para su tratamiento, los mecanismos de
proteccion especificos, las medidas de seguridad particulares y los derechos de
los interesados para su control. Mientras dicha elaboracién no se produzca, el
respeto estricto a los derechos fundamentales del individuo se presenta como

limite a la utilizacién de la informacion genética.
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