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INTRODUCCION

1. La Relatoria Especial para la Libertad de Expresién de la CIDH ha reconocido que los
derechos humanos y, en particular, el derecho a la libertad de expresion, encuentran
en Internet un instrumento Unico para desplegar su enorme potencial en amplios
sectores de la poblacion?.

2. La creciente expansidn de la red a nivel mundial y, en las Américas en particular, hace
de esta un instrumento indispensable para el ejercicio pleno de los derechos humanos
y contribuye a lograr mayores niveles de beneficios sociales e inclusiéon2. Para que
estos beneficios puedan ser distribuidos de manera inclusiva y sostenible entre la
poblacioén, las politicas y practicas en esta materia tienen que estar basadas en el
respeto y garantia de los derechos humanos, especialmente del derecho a la libertad
de expresion, el cual habilita y hace posible el ejercicio de otros derechos en Internet .
En los términos de la Asamblea General de Naciones Unidas “el progreso hacia la
visién de la Cumbre Mundial sobre la Sociedad de la Informaciéon deberia
considerarse no solo una funcién del desarrollo econémico y la propagacion de las
tecnologias de la informacion y las comunicaciones, sino también una funcién de los
progresos realizados en lo que respecta a la realizacién de los derechos humanos y las
libertades fundamentales”3.

3. En su informe Libertad de Expresiéon e Internet (2013), la Relatoria Especial sefal6
que el potencial inédito de internet para el derecho a la libertad de expresién en
particular se debe principalmente “a su naturaleza multidireccional e interactiva, su
velocidad y alcance global a un relativo bajo costo y sus principios de disefio
descentralizado y abierto”+. Ademas, afirmo que “Internet sirve de plataforma para la
realizaciéon de otros derechos humanos como el derecho a participar en la vida
cultural y a gozar de los beneficios del progreso cientifico y tecnolégico (articulo 14

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.

Naciones Unidas. Consejo de Derechos Humanos. Resolucidn sobre Promocion y proteccion de derechos
humanos en Internet. UN Doc. A/HRC/32/L.20. 27 de junio de 2016. Disponible para consulta en:
http://www.ohchr.org/EN/HRBodies/HRC/Pages/Documents.aspx; Naciones Unidas. Asamblea General.
Resolucién 70/125. Documento final de la reunién de alto nivel de la Asamblea General sobre el examen general
de la aplicacion de los resultados de la Cumbre Mundial sobre la Sociedad de la Informacién. UN Doc.
A/RES/70/125. 1 de febrero de 2016. Parr. 9. Disponible para consulta en:
http://unctad.org/es/PublicationsLibrary/ares70d125 es.pdf.

Naciones Unidas. Asamblea General. Resolucion 70/125. Documento final de la reunién de alto nivel de la
Asamblea General sobre el examen general de la aplicacion de los resultados de la Cumbre Mundial sobre la
Sociedad de la Informacion. UN Doc. A/RES/70/125. 1 de febrero de 2016. Pérr. 9. Disponible para consulta en:
http://unctad.org/es/PublicationsLibrary/ares70d125 es.pdf.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 36.
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del Protocolo de San Salvador), el derecho a la educacion (articulo 13 del Protocolo de
San Salvador), el derecho de reunién y asociacion (articulos 15y 16 de la Convencién
Americana), los derechos politicos (articulo 23 de la Convencién Americana), y el
derecho ala salud (articulo 10 del Protocolo de San Salvador), entre otros”s.

4., En tal sentido, la Relatoria ha destacado que el derecho a la libertad de expresién, en
particular, rige plenamente a las comunicaciones, ideas e informaciones que se
difunden y acceden a través de Internet®. En la misma linea, el Consejo de Derechos
Humanos ha afirmado que “los derechos de las personas también deben estar
protegidos en Internet””.

5. El presente informe se construye a partir de los estandares desarrollados por la CIDH
y su Relatoria Especial en el informe Libertad de Expresiéon e internet de 2013,
expandiendo su analisis a los nuevos desafios que enfrenta el ejercicio de los
derechos fundamentales y la libertad de expresién en internet. El documento elabora
los principios vigentes, sintetiza la jurisprudencia interamericana y los avances a
nivel mundial bajo el entendido que el derecho a la libertad de expresion es
instrumental en el ejercicio de los derechos humanos en internet y por ende los
estandares en esta materia iluminan el andlisis sobre los derechos que se encuentran
interrelacionados. Su objetivo es asistir a los Estados miembros y actores relevantes
en sus esfuerzos para incorporar un enfoque basado en los derechos humanos,
particularmente en el derecho a la libertad de expresion, en el disefio, desarrollo e
implementacion de las politicas que afectan internet.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 36.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/I1.149. Doc. 50. 31 de diciembre de 2013. Parr. 2.

Naciones Unidas. Consejo de Derechos Humanos. Resolucién sobre Promocidn y proteccién de derechos
humanos en Internet. UN Doc. A/HRC/32/L.20. 27 de junio de 2016. Disponible para consulta en:
http://www.ohchr.org/EN/HRBodies/HRC/Pages/Documents.aspx
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PRINCIPIOS RECTORES

La relevancia de Internet como plataforma para el goce y ejercicio de derechos
humanos esta directamente vinculada con la arquitectura de la red y los principios
que la rigen, entre ellos el principio de apertura, descentralizacién y neutralidad®. En
el informe Libertad de Expresién e Internet, la Relatoria Especial reconocié que las
caracteristicas especiales que han hecho de Internet un medio privilegiado para el
ejercicio cada vez mas democratico, abierto, plural y expansivo de la libertad de
expresion, deben ser tenidas en cuenta al momento de establecer cualquier medida
que pueda impactarla. En en este sentido, enfatizé que la labor del Estado, el
desarrollo de politicas publicas y la actuacion de los particulares en el entorno digital
deben adecuarse a unos principios orientadores que incluyen: el acceso en igualdad
de condiciones, el pluralismo, la no discriminaciéon y la privacidad®, asi como la
neutralidad de la red y la gobernanza multisectorial como componentes transversales
de estos principios.

El principio de acceso universal “se refiere a la necesidad de garantizar la
conectividad y el acceso universal, ubicuo, equitativo, verdaderamente asequible y de
calidad adecuada, a la infraestructura de Internet y a los servicios de las TIC, en todo
el territorio del Estado”10. En otras palabras, Internet debe mantener su caracteristica
intrinseca de acceso. De este principio se derivan varias consecuencias: el deber de
promover, de manera progresiva, el acceso universal no solo a la infraestructura de
Internet, sino a la tecnologia necesaria para su uso y a la mayor cantidad posible de
informacién disponible en la red; el deber de eliminar las barreras arbitrarias de
acceso a la infraestructura, la tecnologia y la informacién en linea; y el deber de
adoptar medidas de diferenciacién positiva para permitir el goce efectivo de este
derecho a personas o comunidades que asi lo requieran por sus circunstancias de
marginacién o discriminacién!!. Asimismo, la Relatoria reconocié que, bajo este
principio, ampliar el acceso y cerrar la ‘brecha digital’ va de la mano con la necesidad
de que el Estado procure que los actores privados no impongan barreras
desproporcionadas o arbitrarias para acceder a Internet o usar sus servicios
principales?2.

10

11

12

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 11.
CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 14.
CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 16.
CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Parr. 15.
CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 17.
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11.

12.

El pluralismo y la diversidad como condiciones esenciales del proceso de deliberacion
publica y del ejercicio de la libertad de expresion deben ser preservados en el entorno
digital. La Relatoria Especial afirmé que esto implica asegurar que no se introduzcan
en la red cambios que tengan como consecuencia la reduccién de voces y contenidos.
Las politicas publicas sobre la materia deben proteger la naturaleza multidireccional
de la red y promover las plataformas que permitan la busqueda y difusiéon de
informaciones e ideas de toda indole, sin consideraciéon de fronteras, en los términos
del articulo 13 de la Convencién Americanals.

La Relatoria Especial reconocid, asimismo, que en el entorno digital, el principio de no
discriminacién obliga al Estado a garantizar que todas las personas- especialmente
aquellas que pertenecen a grupos vulnerables o que expresan visiones criticas sobre
asuntos de interés publico- puedan difundir contenidos y opiniones en igualdad de
condiciones4,

La Relatoria subray6 que el respecto a la privacidad debe ser también un principio
orientador del entorno digital. El derecho a la privacidad, segtin el cual nadie puede
ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia,
en su domicilio o en su correspondencia’, es un presupuesto del ejercicio del derecho
a la libertad de expresion en linea que debe ser protegido por la ley y estrictamente
promovido en la politica publica’>. Esto esta estrechamente ligado a la obligacion
estatal de crear un ambiente protegido para el ejercicio del derecho a la libertad de
expresion, toda vez que la vulneracion de la privacidad de las comunicaciones tiene
un efecto inhibitorio y afecta el pleno ejercicio del derecho a comunicarse16.

Ademas de los principios de acceso, pluralismo, no discriminacién y privacidad, el
principio de neutralidad de la red fue reconocido por la Relatoria Especial como “una
condicién necesaria para ejercer la libertad de expresion en Internet en los términos
del articulo 13 de la Convencién Americana”!?. Lo que persigue tal principio es que la
libertad de acceso y eleccién de los usuarios de utilizar, enviar, recibir u ofrecer
cualquier contenido, aplicaciéon o servicio legal por medio de Internet no esté
condicionada, direccionada o restringida, por medio de bloqueo, filtracién, o
interferencia.

La gobernanza multisectorial de Internet también fue reconocida como un principio
de particular relevancia. A este respecto, la Relatoria reafirmé la importancia del
proceso multipartito y democratico en la gobernanza de Internet, en el que prevalezca
el principio de cooperacion reforzada para que todos los puntos de vista relevantes

13

14

15

16

17

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.Parrs. 18 y 19.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.Parrs. 20y 21.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.Parr. 130.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.Parr. 23.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.Parr. 25,
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puedan ser tenidos en cuenta y ninglin actor pueda atribuirse su regulaciéon en
exclusividad!s.

En sentido similar, la Organizacién de Naciones Unidas para la Educacién, la Ciencia y
la Cultura (UNESCO) adopté el concepto de "universalidad de internet” como un
modelo integrador para el desarrollo de internet al servicio del interés publico y
propone cuatro principios orientadores a la luz de los cuales debe promoverse la
regulacion y el desarrollo de internet a fin de seguir avanzando hacia la construcciéon
de la sociedad del conocimiento: (i) estar basada en los derechos humanos (y por lo
tanto, ser libre); (ii) apertura; (iii) accesibilidad; y (iv) multisectorialidad. Los cuatro
principios pueden resumirse en el acronimo mnemotécnicoD - A - A - M1°.

Conforme esta caracterizaciéon de internet, la primera dimension de la “universalidad
de internet” hace al respeto de las normas internacionales en materia de proteccién y
promocion de los derechos humanos y el respeto y garantia del test tripartito de
legalidad, necesidad y proporcionalidad de la implementacién de las limitaciones
permisibles a los derechos humanos en linea. En este sentido, UNSECO enfatiz6 que
“una Internet que no respete los derechos humanos estaria lejos de ser 'universal’ y
seria también incompatible con la Agenda de Desarrollo Sostenible después de
2015720,

El principio general de apertura destaca los estandares técnicos, como la
interoperabilidad y las interfaces de aplicacion abiertas, “y la ausencia de limitaciones
que de otra forma podrian ser impuestas a través de regimenes excluyentes de
licencias o de limitaciones proteccionistas de la prestacion de servicios que
favorezcan artificialmente a monopolios o a plataformas tecnolégicas arcaicas”?!. El
apoyo politico y social a los sistemas abiertos, no solo en el conocimiento técnico,
hacen parte de este principio y es a través de este principio que se promueve la
innovacién y se perpetua la descentralizacién en linea. Al respecto, la UNESCO afirmé
que “el caracter abierto resalta también la importancia del software de c6digo abierto,
de los datos abiertos y de los recursos educativos abiertos como parte de la
composicion positiva de Internet”22.

La accesibilidad hace al acceso ubicuo, asequible, sin discriminacién, de calidad y a
bajo costo de internet. UNESCO destacéd la doble dimensiéon de los usuarios de
internet como destinatarios o beneficiarios de informacién y contenidos pero también
como productores de contenidos, servicios y aplicaciones. Por ello hizo especial
hincapié no solo en la infraestructura disponible sino también en la promocién de
capacidades, el multilingiiismo, el alfabetismo digital. Finalmente, UNESCO reconoci6
dos dimensiones mas de acceso: una vinculada al desarrollo de “modelos sostenibles
y fiables de negocio que puedan financiar el acceso universal y ademdas puedan

18

19

20

21

22

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Parrs. 177-180.

UNESCO. Universalidad de Internet: un medio para crear sociedades del conocimiento y la agenda de desarrollo
sostenible después de 2015. 2 de septiembre de 2013.

UNESCO. Universalidad de Internet: un medio para crear sociedades del conocimiento y la agenda de desarrollo
sostenible después de 2015. 2 de septiembre de 2013. Pag. 7.

UNESCO. Universalidad de Internet: un medio para crear sociedades del conocimiento y la agenda de desarrollo
sostenible después de 2015. 2 de septiembre de 2013. Pag. 7.

UNESCO. Universalidad de Internet: un medio para crear sociedades del conocimiento y la agenda de desarrollo
sostenible después de 2015. 2 de septiembre de 2013. Pag. 7.
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17.

18.

19.

20.

garantizar la accesibilidad a través del mantenimiento de una gama diversa de
contenidos y de servicios”, y otra vinculada a la confianza en internet, atendiendo por
ejemplo a la seguridad y autenticidad de los datos?3.

UNESCO reafirmé también que la gobernanza multisectorial de internet garantiza la
participacién activa de los representantes de los distintos intereses que convergen en
torno al desarrollo y la regulacién de internet, incluyendo los Estados, el sector
privado, el sector técnico, la sociedad civil y el sector académico, y fundamentalmente
de los usuarios?% La multisectorialidad permite avanzar hacia la construccién de
reglas comunes que garanticen la globalidad de internet y mitiguen las violaciones o
abusos a este importante recurso?s.

Existe un un consenso internacional y un compromiso en torno a la necesidad de
garantizar una Internet libre y abierta, fomentar el acceso universal a internet como
medio inescindible del ejercicio efectivo de los derechos humanos en linea, particular
la libertad de expresion; y la gobernanza multisectorial de internet como garantia
para el desarrollo de tecnologias respetuosas de los derechos humanos. El derecho a
la igualdad y no discriminacién permea transversalmente los principios antedichos,
asi como el andlisis de todos los derechos que se ejercen en o a través de internet. A
continuacién, la Relatoria Especial pasa a desarrollar alguno de los aspectos
esenciales de estos principios rectores.

Internet libre y abierta

El concepto de apertura y libertad en la red se explica a partir del desarrollo de
estandares técnicos, como la interoperabilidad, las interfaces de aplicacién abierta,
los documentos, texto y data abiertos, asi como en la ausencia de limitaciones o trabas
que favorezcan artificialmente monopolios o plataformas arcaicas26. Uno de los ejes
que garantiza la libertad en internet y la apertura es el principio de neutralidad de la
red.

La Declaracién Conjunta sobre Libertad de Expresion e Internet de 2011 sostiene que
“el tratamiento de los datos y el trafico de Internet no debe ser objeto de ningin tipo
de discriminacién en funcién de factores como dispositivos, contenido, autor, origen
y/o destino del material, servicio o aplicaciéon”?7.
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El principio de neutralidad es un principio de disefio de Internet, por el cual se
maximiza la utilidad de las redes, tratando a todos los “paquetes de datos” en forma
igualitaria sin distincién alguna. De ahi que en internet se describa como una “red
boba” cuya especializacién se da en los extremos - el contenido o la aplicacién se
genera en un extremo, se traslada por la red en distintos paquetes, sin discriminacion,
y el contenido o la aplicacion se rearma en el punto de destino. ’

Como sostuvo la Relatoria Especial, la neutralidad de la red es una condicién
necesaria para ejercer la libertad de expresidn, y es transversal a los principios
rectores28. Lo que persigue tal principio es que la libertad de acceso y eleccién de los
usuarios de utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacién o servicio
legal por medio de Internet no esté condicionada, direccionada o restringida, por
medio de bloqueo, filtracion, o interferencia2°.

Los Estados deben garantizar la vigencia de este principio a través de legislaciones
adecuadas3?. Varios paises de la regiéon ya han adoptado leyes consagrando el
principio de neutralidad de la red, entre ellos, Argentina31, Brasil3Z, Chile33 y México3+.
Por su parte, la Comisiéon Nacional de Telecomunicaciones de Paraguay refrendé el
principio de neutralidad de la red35 y la Comision Federal de Comunicaciones -FFC
por sus siglas en inglés- en Estados Unidos, recientemente, también hizo lo propio3®.

La politica de la FCC prohibe tres practicas especificas que "invariablemente dafian
Internet abierta”. La orden impide que los proveedores de servicios de Internet (PSI)
bloqueen o restrinjan lo que la gente puede hacer o ver en Internet; impide la
ralentizacion [throttling], que prohibe especificamente la degradacién del trafico en
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CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 25.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Parr 26.

Republica de Argentina. Ley 25.078 Argentina Digital. Boletin Oficial No. 33.034. 19 de Diciembre de 2014.
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Republica Federativa de Brasil. Ley No. 12.965. Marco Civil de Internet. 23 de abril de 2014. Articulo 9.
Disponible para consulta en: http://www.planalto.gov.br/ccivil 03/ at02011-2014/2014/lei/|12965.htm
Republica de Chile . Ley 20.453 que consagra el principio de neutralidad en la red para los consumidores y
usuarios de internet. 20 de agosto de 2010. Articulo 1 y 24H. Disponible para consulta en:
https://www.leychile.cl/Navegar?idNorma=1016570

Estados Unidos Méxicanos. Ley Federal de Telecomunicaciones y Radiodifusion. Diario Oficial de la federacion.
14 de julio de 2014. Articulo 145. Disponible para consulta en:
http://www.dof.gob.mx/nota_detalle.php?codigo=5352323&fecha=14/07/2014

Estados Unidos de América. Federal Communications Commission. Protecting and Promoting the Open
Internet. 80 FR 19737. 13 de abril de 2015. Disponible en:
https://www.federalregister.gov/articles/2015/04/13/2015-07841/protecting-and-promoting-the-open-internet
Republica de Paraguay. Comision Nacional de Telecomunicaciones. Resoluciéon 190/2009. 11 de marzo de 2009.
Articulo 26.
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26.

funcién de su origen, destino o contenido; por ultimo, impide la prioridad tarifada3’.
La decision de proteger la neutralidad de la red, o la igualdad en el tratamiento dado a
todo el trafico de Internet, también clasifica a Internet de banda ancha como un
servicio publico. Esto permite que la FCC regule Internet de banda ancha de manera
similar a los servicios telefénicos y otros servicios publicos y, a la vez, permite a la
FCC mayor autoridad para hacer cumplir la neutralidad de la red. El Relator Especial
de las Naciones Unidas sobre la libertad de opinién y de expresién declaré que “esta
decision marca una verdadera victoria para la libertad de expresion y el acceso a la
informacién en Estados Unidos”38.

No obstante, el principio de neutralidad de red puede estar sujeto a excepciones. La
Relatoria Especial para la Libertad de Expresion sostuvo en 2013 que no deberia
haber discriminacion, restriccién, bloqueo o interferencia en la transmision del trafico
de Internet, “a menos que sea estrictamente necesario y proporcional para preservar
la integridad y seguridad de la red; para prevenir la transmisién de contenidos no
deseados por expresa solicitud -libre y no incentivada- del usuario; y para gestionar
temporal y excepcionalmente la congestién de la red. En este dltimo caso, las medidas
empleadas no deben discriminar entre tipos de aplicaciones o servicios”39. La
propuesta de la Comision Europea para la regulacién del mercado tinico europeo para
comunicaciones electrénicas reconoce que “la gestion razonable de trafico engloba la
prevencion o impedimento de crimenes graves, incluidas las acciones voluntarias de
proveedores para prevenir el acceso y la distribucién de la pornografia infantil”49.

El Comité de Ministros del Consejo de Europa, por su parte, sostuvo que “las reglas
sobre neutralidad deben aplicar indistintamente para todas las modalidades de
acceso a Internet, sin importar la tecnologia o plataforma empleada para transmitir
los datos”#41. La Carta de Derechos Humanos y Principios para Internet establece que
“el acceso incluye la libertad de eleccién del sistema, aplicacién y uso de software.
Para facilitar esta tarea y mantener la interconectividad y la innovacién, las
infraestructuras de comunicacién y protocolos deben ser interoperables y las normas
deberian estar abiertas”#2. Esto permite a todas las personas la capacidad de innovar
en Internet, generando contenidos, aplicaciones, servicios de manera descentralizada,
sin mediar autorizaciones, burocracias o permisos*3. Ademas, agrega que “los
estandares y formatos abiertos deben estar disponibles. El software libre o de c6digo
abierto (FOSS) debe ser utilizado, promovido y aplicado en los servicios y en las
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del Consejo por el que se establecen medidas en relacién con el mercado unico europeo de las comunicaciones
electrénicas y para crear un continente conectado, y se modifican las Directivas 2002/20/CE, 2002/21/CE y
2002/22/CE y los Reglamentos (CE) n2 1211/2009 y (UE) n2 531/2012. 11 de septiembre de 2013. Pag. 27.
Consejo de Europa. Comité de Ministros. Declaracidn del Comité de Ministros sobre Neutralidad de la Red. 29 de
septiembre de 2010. Punto 4.

Internet Rights and Principles Coalition. Carta de Derechos Humanos y Principios de Internet. 2015. Punto 1.b.
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instituciones publicas y educativas. Cuando no existe una solucién gratuita o de
estandares abiertos, se debe promover el desarrollo de este software "4,

Esta Relatoria Especial hizo suyo lo antedicho y sostuvo que “los usuarios tienen
derecho a conectar o utilizar en Internet, segin su eleccién, cualquier clase de
dispositivo compatible, siempre y cuando éste no perjudique la red o la calidad del
servicio”45.

La transparencia en los términos de gestién de la red es fundamental a fin de
garantizar el principio de neutralidad de la red*¢. La Declaracién Conjunta sobre
Libertad de Expresiéon e Internet de 2011 establece que “se debe exigir a los
intermediarios de Internet que sean transparentes respecto de las practicas que
emplean para la gestion del trafico o la informacién, y cualquier informaciéon
relevante sobre tales practicas debe ser puesta a disposiciéon del publico en un
formato que resulte accesible para todos los interesados” 47.

En lo que respecta al principio de la neutralidad de la red surgié en 2015 un nuevo y
controvertido debate sobre los denominados planes de tarifa cero" [zero rating]. Los
planes de zero-rating permiten a las compaiiias proveedoras de Internet proveer
acceso a determinadas aplicaciones sin que dicho acceso constituya un gasto en el
plan de datos. Existen planes de zero-rating en distintos paises de la region,
incluyendo, Chile, Colombia, Brasil, Ecuador, Panam3, Paraguay, entre otros4s. La
doctrina esta dividida respecto del impacto de los planes de zero-rating en la
neutralidad de la red. Sin perjuicio de la politica que cada Estado adopte en torno a
este tema, cabe adelantar que en ningin caso los Estados podran reemplazar sus
politicas de acceso universal a Internet por politicas o planes de zero-rating.

El objetivo declarado de algunos planes de zero rating es la reduccién de la brecha
digital y el fomento del acceso a internet de aquellas personas que no estan
conectadas actualmente, para brindarles temporalmente un acceso restringido a
internet sin ningin cargo adicional a su plan de servicio telefénico. Aunque en
algunos Estados los planes o politicas de zero rating se consideran aceptables como
parte de una estrategia mayor para incrementar el acceso, la simple sustitucion de las
politicas de acceso por las de tarifa cero es incompatible con los objetivos de
desarrollo de las Naciones Unidas y con la obligacién de los Estados de promover y
proteger los derechos humanos individuales en internet.
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En todos los casos las politicas de zero-rating deberan evaluarse a la luz de la
regulacion legal de cada Estado y de la compatibilidad de las mismas con los términos
de las normas que rigen y regulan la neutralidad de la red, siendo incompatibles en
aquellas jurisdicciones donde esta ultima establezca la prohibicién expresa de
discriminar aplicaciones o contenido por precio. La compatibilidad de dichas
medidas o planes con los derechos humanos habra de medirse a la luz del test de
legalidad, necesidad y proporcionalidad. Los Estados que permitan la oferta de planes
de zero-rating, deberan monitorear su funcionalidad y evaluar peridédicamente su
compatibilidad con los derechos humanos. Ademas, estos Estados deberan prestar
especial atencién al régimen de protecciéon de datos y privacidad de dichos planes,
atendiendo a los riesgos que estos planes generan en torno a la centralizacién de
datos e informacién de los usuarios.

Acceso

El acceso a internet constituye una condicion sine qua non para el ejercicio efectivo de
los derechos humanos hoy en dia, incluyendo especialmente los derechos a la libertad
de expresion y opinién, asociacion y reunidon, educacion, salud y cultura desarrollados
en el presente informe#°. Conforme su naturaleza, en tanto que medio inescindible del
ejercicio pleno de determinados derechos, el acceso a internet debe garantizarse
universalmente, adoptando medidas para cerrar la brecha digital, promoviendo
politicas de desarrollo de infraestructura, y protegiendo en todo momento la calidad e
integridad del servicio, estableciendo prohibiciones explicitas en torno a bloqueos
arbitrarios, parciales o totales y ralentizaciones.

Actualmente, y a pesar del compromiso asumido por los Estados de la regiéon para
cerrar la brecha digital>® y los esfuerzos realizados en torno a ello, en las Américas un
tercio de la poblacién adn se encuentra sin conexién a internet5.. La falta de acceso a
internet incrementa la vulnerabilidad y profundiza la desigualdad, perpetuando la
exclusion de muchos. Si, ademas, la transicién de todos los servicios de radiodifusion
al formato digital se realiza sin asegurar el acceso de la totalidad de la ciudadania a
los servicios digitales, las comunidades pobres, aisladas y remotas pueden verse
doblemente perjudicadas al perder el acceso a la totalidad de los servicios de
comunicacién, y no solo a los digitales.
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La brecha digital, tomando las palabras del Relator para la promocién y proteccion del
derecho a la libertad de opinién y expresion de Naciones Unidas, “hace referencia a la
separacion entre quienes tienen acceso efectivo a las tecnologias digitales y de la
informacién, en particular a Internet, y quienes tienen un acceso muy limitado o
carecen de é]”52,

Los Estados deben tomar acciones para promover, progresivamente, el acceso
universal a internet -entendido no solo como el acceso a la infraestructura, sino
también a la tecnologia necesaria para su uso y a la mayor cantidad posible de
informacion disponible en la red-; eliminar las barreras arbitrarias de acceso a la
infraestructura, la tecnologia y la informacién en linea; y adoptar medidas de
diferenciacion positiva para permitir el goce efectivo de este derecho a personas o
comunidades que asi lo requieran por sus circunstancias de marginacién o
discriminacion®3. La Relatoria Especial para la Libertad de Expresion sostuvo que los
Estados deben “garantizar la conectividad y el acceso universal, ubicuo, equitativo,
verdaderamente asequible y de calidad adecuada, a la infraestructura de Internet y a
los servicios de las TIC, en todo el territorio del Estado”5% La Declaracién Conjunta
sobre Libertad de Expresién e Internet de 2011 enfatizé que las normas a adoptar
deben buscan asegurar que las estructuras de precios sean inclusivas, para no
dificultar el acceso; que la conectividad se extienda a todo el territorio, para promover
de manera efectiva el acceso de los usuarios rurales y de comunidades marginales;
que las comunidades tengan acceso a centros de tecnologias de la informacion y
comunicacién comunitarios y otras opciones de acceso publico; y que los esfuerzos de
capacitacion y educacion sean reforzados, en especial en sectores pobres, rurales y
entre la poblacién mayor>s.

La Declaracién de Principios de Tunez de la Cumbre Mundial sobre la Sociedad de la
Informacién, desarrollada en el marco de Naciones Unidas en 2003, y reafirmada en
diversos instrumentos internacionales desde entonces6, concluia que es deseable
“una infraestructura de red y aplicaciones de las tecnologias de la informacion y las
comunicaciones, que estén bien desarrolladas, adaptadas a las condiciones regionales,
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Relatoria Especial para la Libertad de Expresion. Capitulo IV (Libertad de Expresion e Internet).
OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Parr. 11.

Ver, por ejemplo, Naciones Unidas. Asamblea General. Resolucién 70/125. Documento final de la reunién de

alto nivel de la Asamblea General sobre el examen general de |a aplicaciéon de los resultados de la Cumbre
Mundial sobre la Sociedad de la Informacién. UN Doc. A/RES/70/125. 1 de febrero de 2016. Pérr. 9.
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nacionales y locales, facilmente accesibles y asequibles y que, de ser posible, utilicen
en mayor medida la banda ancha y otras tecnologias innovadoras”>7.

La Relatoria Especial destac6 que los Estados deben desarrollar planes y politicas
publicas a largo plazo a fin de desarrollar la infraestructura fisica necesaria para
evitar la exclusién arbitraria de determinados sectores y elaborar planes de banda
ancha y medidas que permitan el desarrollo de la internet moévil®8. Esto deberia
incluir el desarrollo de mas puntos de intercambio de trafico. Estos permiten a las
empresas proveedoras de servicios de internet y a las redes de entrega de contenido
intercambiar el trafico localmente en lugar de hacerlo a través de los puntos de carga
(v a menudo ubicados remotamente). Esto reduce los costos y brinda una mayor
flexibilidad y velocidades mas rapidas (con una reduccién considerable de la latencia
en las redes informaticas).

Finalmente, el acceso universal a internet requiere que los Estados garanticen la
calidad e integridad del servicio de internet protegiéndolo en todos los casos de
bloqueos, interferencias o ralentizaciones arbitrarias. La interrupcién del acceso a
internet aplicada a poblaciones enteras o a segmentos de la poblacién nunca esta
justificada, ni siquiera por razones de seguridad nacional>°. Los bloqueos temporales
o parciales afectan el ejercicio de los derechos humanos en linea, constituyendo
restricciones a dichos derechos. En el andlisis de cada derecho contemplado en el
presente informe se hace referencia al efecto de los bloqueos de internet en el
ejercicio del derecho y se desarrollaran las limitaciones permisibles a los mismos.

La aplicaciéon de sanciones negando el acceso a internet solo podria justificarse
cuando no hubiera medidas menos restrictivas, y siempre y cuando dichas sanciones
cumplan con los requisitos de legalidad, proporcionalidad y necesidad en una
sociedad democratica, y hubieran sido ordenadas por una autoridad jurisdiccional
competente®®. En la misma linea, el Estado tiene la obligacién de adoptar medidas
tendientes a asegurar que las empresas y organismos privados involucrados en la
gestion y administracion de la red no pongan barreras desproporcionadas o

57

58

59

60

Cumbre Mundial sobre la Sociedad de la Informacion. Declaracién de Principios, Construir la Sociedad de la
Informacién: un desafio global para el nuevo milenio. Ginebra 2003- Ttnez 2005. Doc. WSIS-03/GENEVA/4-S. 12
de mayo de 2004. Parr. 22.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 45.

Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacién para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracién conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011.

Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresidn de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresién y Acceso a la
Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracién conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011.

Relatoria Especial para la Libertad de Expresion | RELE


http://www.itu.int/net/wsis/docs/geneva/official/dop-es.html
http://www.itu.int/net/wsis/docs/geneva/official/dop-es.html
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/2014_04_22_IA_2013_ESP_FINAL_WEB.pdf
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2

40.

41.

42.

43.

44,

Capitulo 1 Principios Rectores | 23

arbitrarias a dicho acceso y que se rijan por reglas transparentes que permitan
ejercer un control ciudadano de sus politicas de acceso®.

La velocidad, estabilidad, asequibilidad, calidad, integridad, multilingiiismo, inclusién
de contenidos locales y accesibilidad de personas con discapacidad constituyen
elementos que hacen al acceso y asi lo reconocié la Asamblea General de Naciones
Unidas en su resolucion sobre la revision de la implementacién de los resultados de la
Cumbre Mundial de la Sociedad de la Informacién®2.

Alfabetizacion digital

Los beneficios de los medios tecnolégicos en el ejercicio de los derechos humanos
pueden materializarse en la medida que las personas tengan acceso a internet. Y este
acceso a internet no se satisface inicamente con una conexion a ella, es necesario que
las personas cuenten con la calidad, la informacién y los conocimientos técnicos
necesarios para poder utilizar esta herramienta y sacarle el mayor provecho?®3.

La “alfabetizacion digital” hace al conjunto de destrezas, conocimientos y actitudes
que necesita una persona para poder desenvolverse funcionalmente dentro de la
sociedad de la informaciéné* y tiene por objetivo el desarrollo de habilidades y
conocimiento que les permitan “utilizar la tecnologia de manera -efectiva,
desarrollando nuevas oportunidades sociales y econémicas en el marco de su
sociedad”s.

Las diferencias en las capacidades para usar y crear informacién y tecnologias de la
comunicacién constituyen una brecha en el conocimiento que perpetia la
desigualdad®®. La “alfabetizacién digital” es un proceso de fundamental importancia
en la garantia de los derechos humanos, y una medida particularmente necesaria para
proteger y garantizar los derechos a la igualdad y no discriminacién.

Los Estados deben fomentar “[m]edidas educativas destinadas a promover la
capacidad de todas las personas de efectuar un uso auténomo, independiente y
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47.

responsable de Internet y de las tecnologias digitales”¢”. Dichas medidas tienen un
impacto directo en la capacidad del individuo de ejercer plenamente derechos
concretos o hacer evaluaciones criticas de la informacién obtenida en linea. Un
informe de UNESCO de 2013 da cuenta de que el 63 por ciento de los paises de la
regién declaran tener politicas publicas con el objetivo de ofrecer cursos de
capacitacion en informatica o computacién®s.

Los Estados deben promover y asegurar la participacion de todos los sectores de la
sociedad incluidos a todos los destinatarios de dichas medidas en el disefio e
implementacion de politicas eficaces y concretas en la tematica®. Ademas, la
“alfabetizacion digital” debe estar dirigida a todas las personas, sin discriminacion.
Los Estados deben atender a las caracteristicas particulares de las personas a las que
dichas politicas estan dirigidas adoptando un doble enfoque: 1) debe atender a las
caracteristicas y necesidades de quienes buscan y reciben informacion, bienes y
servicios - por ejemplo, un estudiante en una zona rural que recibe materiales de
educacion inicial por via electrénica, o un paciente que solicita un turno para hacerse
un examen médico o que se notifica de los resultados del mismo por un medio
electrdnico; 2) debe atender a quienes ofrecen, producen, administran o disponen de
esa informacidn, bienes y/o servicios - el maestro, el médico o el laboratorio que
generan a través de internet nuevas formas de interactuar con sus alumnos, pacientes
o con la poblacién en general?’?. Este doble enfoque en la alfabetizacién digital
fomenta la circulacion de contenidos, la apertura y la descentralizacion que
caracterizan a internet y que son fundamentales para el ejercicio pleno de los
derechos humanos en este ambito.

Pluralidad lingiiistica

La pluralidad lingiiistica es una condicién sine qua non para lograr pleno acceso a
internet en condiciones de igualdad y sin discriminacidn. El plurilingiiismo, ademas,
esta intrinsecamente vinculado con la creacién de contenidos locales que es tan
necesaria para la universalidad de internet.

La Relatora Especial sobre derechos culturales de Naciones Unidas al respecto
destaca que “[I]a distribucién sumamente desigual de las obras literarias publicadas
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en diferentes idiomas supone una barrera importante para el derecho a participar en
la vida cultural de las comunidades lingiiisticas sin un mercado editorial
importante”’l. Si bien existen servicios de traduccién en linea que han sido
perfeccionados en los tltimos afios’2, no constituyen soluciones efectivas al problema
en cuestion.

Esta Relatoria Especial enfatizé que “[p]ara que el acceso a Internet constituya
auténticamente un instrumento que fomente el pluralismo informativo y la
diversidad cultural, es necesario garantizar la participacién de minorias lingiiisticas,
asf como la disponibilidad de contenido local en Internet. Como sefal6 la Corte
Interamericana, el derecho a la libertad de expresién implica necesariamente el
derecho de las personas a utilizar el idioma que elijan para expresarse”’3. Los Estados
deben adoptar las medidas tendientes a reducir los obstaculos lingiiisticos para hacer
viable la alfabetizacidn y el acceso de todas las personas en condiciones de igualdad’+.
Deben también “fomentar la produccion de contenidos de origen local e indigena en
Internet”7s.

En el desarrollo de la sociedad del conocimiento, debe priorizarse la creacion,
difusion y preservacion de contenido en varios idiomas y formatos, incluyendo todo
tipo de contenidos, sean educativos, cientificos, culturales o recreativos, y la
accesibilidad a los mismos7¢. Es por eso que el Relator Especial sobre la promocién y
la proteccién del derecho a la libertad de opinién y de expresiéon de Naciones Unidas
inst6 a que “se traduzcan los sitios web en varios idiomas, incluso los idiomas de las
minorias y los pueblos indigenas, y se tomen medidas para que esos sitios sean
accesibles a las personas con discapacidad. El hecho de que personas que hablan
distintos idiomas o con discapacidad puedan participar en la misma plataforma de
comunicacién facilita una sociedad verdaderamente global”?”. Esta es la tinica manera
de que los Estados puedan asegurar que la informacién sea efectivamente accesible a
todas las personas.

Gobernanza multisectorial
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Internet se ha convertido en un recurso global disponible para el publico, y por ende
su gestion ha de respetar su naturaleza misma7s. En efecto, si bien Internet ha sido y
es desarrollada y operada por una serie de empresas privadas que desempefian
diferentes funciones, su caracter como medio de comunicacién global es el de un
espacio publico y, por lo tanto, su gobernanza debe ser ejercida bajo los principios de
un recurso publico y no simplemente como un asunto de contratos privados.

La Agenda de Tunez define la gobernanza de Internet como “el desarrollo y aplicacion
por los gobiernos, el sector privado y la sociedad civil, en el desempefio de sus
respectivos papeles, de principios, normas, reglas, procedimientos de toma de
decisiones y programas comunes que dan forma a la evolucién y a la utilizacién de
Internet”7? y acord6 que dicha gobernanza debiera ser transparente, multisectorial y
democratica®®. La Asamblea General de Naciones Unidas destacé la importancia de la
gobernanza multisectorial a nivel internacional haciendo particular hincapié en la
participacidon equilibrada de los Estados, incluidos los Estados en desarrollo, y la
cooperacion de los multiples interesados- gobiernos, sociedad civil, organizaciones
internacionales, comunidad técnica, comunidad académica- que han caracterizado el
proceso de la Cumbre Mundial de la Sociedad de la Informacién desde sus inicios8!.

Por su parte, la Relatoria Especial ha afirmado que “con la finalidad de lograr que
todos los puntos de vista relevantes puedan ser adecuadamente tenidos en cuenta, los
Estados deben garantizar la participacion equitativa de todos los actores relevantes
para la gobernanza de Internet, fomentando la cooperacién reforzada entre las
autoridades, la academia, la sociedad civil, la comunidad técnica y el sector privado,
entre otros actores, tanto a nivel internacional como nacional”82.

Los debates abiertos y la participacion democratica que deben caracterizar la
adopcion de normas en Estados democraticos adquieren fundamental importancia en
internet donde convergen intereses, oportunidades y capacidades muy diversas. Los
actores privados y la comunidad técnica juegan un rol fundamental como
desarrolladores, administradores y propietarios de la infraestructura y de las
plataformas y aplicaciones a través de las cuales las personas utilizan internet y se
desarrollan en ella®3.

Organismos técnicos como la Corporacién de Internet para la Asignacién de Nombres
y Numeros [Internet Corporation for Assigned Names and Numbers, ICANN por sus
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Cumbre Mundial sobre la Sociedad de la Informacion. Declaracién de Principios, Construir la Sociedad de la
Informacidn: un desafio global para el nuevo milenio. Ginebra 2003- Tanez 2005. Doc. WSIS-03/GENEVA/4-S. 12
de mayo de 2004. Parr. 48.

Cumbre Mundial sobre la Sociedad de la Informacién. Agenda de Tunez para la Sociedad de la Informacién. Doc.
WSIS-05/TUNIS/DOC/6(Rev.1)-S. 28 de junio de 2006. Parr. 34.

Cumbre Mundial sobre la Sociedad de la Informacién. Agenda de Tunez para la Sociedad de la Informacién. Doc.
WSIS-05/TUNIS/DOC/6(Rev.1)-S. 28 de junio de 2006. Parr. 29.

Naciones Unidas. Asamblea General. Resoluciéon 70/125. Documento final de la reunién de alto nivel de la
Asamblea General sobre el examen general de la aplicacién de los resultados de la Cumbre Mundial sobre la
Sociedad de la Informacién, UN Doc. A/RES/70/125. 1 de febrero de 2016. Parr. 9.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 178.

Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocién y proteccion del derecho a
la libertad de opinion y de expresién, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011.
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siglas en inglés] o el Grupo de Trabajo en Ingenieria de Internet [Internet Engineering
Task Force IETF por sus siglas en inglés] practican desde hace mucho tiempo una
forma de gestién participativa en la que grupos interesados pueden desarrollar
politicas y presentarlas a la comunidad en general para su aprobacion. Estos
organismos se ocupan esencialmente de problemas técnicos con respecto a los cuales
es posible lograr un consenso aproximado, ya que implica la identificacion de la mejor
solucidn técnica al problema. Por ello, los asuntos relativos a las politicas publicas
globales, que requieren equilibrar diversos intereses en conflicto, resultan mas
dificiles de resolver en un contexto multisectorial. No obstante, el desarrollo de estas
politicas publicas debe ser fortalecido para permitir la participaciéon plena y
equilibrada de todas las partes interesadas y, ser adoptadas por consenso, en la
medida de lo posible.

Asimismo, el fortalecimiento de espacios de gobernanza local resulta esencial a fin de
promover una internet confiable y de confianza. Es particularmente importante que al
interior de los Estados se den debates ricos, robustos y plurales en torno a las
regulaciones de los derechos humanos en internet, garantizando la participacién de
los sectores particularmente afectados o vulnerables.

Por tultimo, para medir el impacto de la gobernanza multisectorial de Internet y
garantizar que se observen sus procesos y se cumplan sus objetivos, se recomienda
evaluar elementos claves de éxito como la inclusidn, la transparencia, la rendicién de
cuentas, la legitimidad y la efectividads*.

Igualdad y no discriminacion

Los articulos 1.1 y 24 de la Convencién Americana establecen los derechos a la
igualdad y no discriminacion. El articulo 1.1. obliga a los Estados a respetar y
garantizar el libre y pleno ejercicio de los derechos humanos contenidos en la
Convencién “sin discriminacién alguna por motivos de raza, color, sexo, idioma,
religiéon, opiniones politicas o de cualquier otra indole, origen nacional o social,
posicién econdémica, nacimiento o cualquier otra condicién social.” Y el articulo 24
establece “Todas las personas son iguales ante la ley. En consecuencia, tienen
derecho, sin discriminacién, a igual protecciéon de la ley.” Al interpretar estas
disposiciones, la Corte Interamericana sostuvo que el articulo 1.1 establece la
obligacion de no discriminacién respecto de la aplicacién y garantia de los derechos
convencionales y el 24 amplia dicha garantia de igualdad y no discriminacién a la
legislacién local que los Estados pudieran adoptar®s.

Conforme estos derechos los Estados estan obligados a abstenerse de discriminar en
el ejercicio y garantia de los derechos y a tomar medidas positivas que permitan a
todas las personas bajo su jurisdiccion el efectivo goce y ejercicio de los derechos en
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Sobre el desarrollo de estos elementos claves de éxito, ver Gasser, Urs and Budish, Ryan and West, Sarah Myers,
Multistakeholder as Governance Groups: Observations from Case Studies (January 14, 2015). Berkman Center
Research Publication No. 2015-1. Disponible en: SSRN: https://ssrn.com/abstract=2549270.

Corte IDH. Caso Apitz Barbera y otros (“Corte Primera de lo Contencioso Administrativo”) vs. Venezuela.

Sentencia de 5 de agosto de 2008. Excepcidn Preliminar, Fondo, Reparaciones y Costas. Serie C No. 182. pdrr.
209.

Comisién Interamericana de Derechos Humanos | CIDH


https://ssrn.com/abstract=2549270

28 | Estandares para una Internet Libre, Abierta e Incluyente

59.

60.

61.

62.

condiciones de igualdad®®. Esto implica la obligacion de adoptar medidas
administrativas, legislativas y de cualquier otro tipo que fueran necesarias para
revertir situaciones de discriminacion existentes que impidan a las personas ejercer
sus derechos efectivamente?’.

El acceso a internet, tanto a la infraestructura como a los contenidos que por la red
circulan, constituye un elemento clave para combatir la desigualdad y garantizar el
gocey ejercicio pleno de los derechos a la igualdad y no discriminacién en internet®8s.

La garantia de no discriminacion incluye la obligaciéon estatal de atender a las
necesidades especificas de acceso a internet que puedan tener algunos grupos
particularmente vulnerables. La Relatoria Especial sostuvo que “deben ser
establecidos mecanismos regulatorios -que contemplen regimenes de precios,
requisitos de servicio universal y acuerdos de licencia—para fomentar un acceso
amplio a Internet, incluyendo a los sectores vulnerables y las zonas rurales mas
alejadas. Para tales efectos, deben ser realizados todos los esfuerzos necesarios para
brindar apoyo directo para facilitar el acceso, a través, por ejemplo, como se ha
mencionado, de programas de distribucion de computadoras asequibles y de la
creacion de centros comunitarios de tecnologias de la informacién y otros puntos de
acceso publico”®°.

Los Estados deben promover y garantizar, por ejemplo, la plena participacion de las
mujeres en la sociedad del conocimiento a fin de poder garantizar la integracién y el
respeto de los derechos humanos en internet. Los Estados deben asegurar la
participacién de las mujeres en los procesos de adopcién de decisiones y fomentar su
contribucidn a la conformacion de todas las esferas de la sociedad de la informacion a
nivel internacional, regional y local®. Las estadisticas del Foro de Gobernanza de
Internet, por ejemplo, dan cuenta de que en 2015 solo el 38 por ciento de las personas
participantes del foro eran mujeres y en 2016 ese porcentaje se elevo solo a 39.6 por
ciento®!. Los Estados deben tomar medidas proactivas para combatir la brecha de
género en internet y en todos los aspectos que hacen a su gobernanza.

De la misma manera, y como establece la Convencién sobre los Derechos de las
Personas con Discapacidad (CDPD) “los Estados Partes adoptaran medidas
pertinentes para asegurar el acceso de las personas con discapacidad, en igualdad de
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condiciones con las demas, [a] la informacién y las comunicaciones, incluidos los
sistemas y las tecnologias de la informaciéon y las comunicaciones®? [...] incluso
mediante internet?. [Y] “[p]romover el disefio, el desarrollo, la produccién y la
distribucién de sistemas y tecnologias de la informacién y las comunicaciones
accesibles en una etapa temprana, a fin de que estos sistemas y tecnologias sean
accesibles al menor costo”%4.

Los Estados deben considerar la promociéon de tecnologias auxiliares para las
personas con discapacidad con el objeto de garantizar una distribucién mas uniforme
de los beneficios de las TICs, y para reducir la brecha digital y brindar oportunidades
digitales para todos?s. Ademas deberan adoptar politicas para promover e incentivar
a quienes presten servicios en internet la adopciéon de formatos accesibles para las
personas con discapacidad?®.

Por otra parte, el acceso a internet es particularmente importante para las personas
en situacién de vulnerabilidad incluyendo los mas pobres. Sin acceso a internet las
personas en situacién de pobreza extrema corren el riesgo de quedar marginados,
perpetuando la exclusién y la vulnerabilidad?’. La difusién de informacién en torno a
las necesidades y problematicas de las personas mas pobres “favorece la comprension
del problema y la adopciéon de medidas para buscar soluciones a la pobreza, la
injusticia y la desigualdad, y puede guiar la elaboracién de programas publicos a nivel
local, nacional e internacional e influir en ellos”?8. El acceso a internet es fundamental
para garantizar el pleno ejercicio de estos derechos y los Estados deben adoptar
medidas acorde tendiente a garantizar dicho acceso en condiciones de igualdad. La
Declaracion de Ginebra en este punto contempla que “en las zonas desfavorecidas, el
establecimiento de puntos de acceso publico a las TIC en lugares como oficinas de
correos, escuelas, bibliotecas y archivos, puede ser el medio eficaz de garantizar el
acceso universal a la infraestructura y los servicios de la Sociedad de la
Informacién”®. El ejercicio de los derechos de estas personas se ha facilitado con el
surgimiento de internet como medio para difundir sus opiniones y sus problemas, a
fin de no quedar excluidas de los debates publicos y poder gozar plenamente de sus
derechos humanos199.
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Convencidn sobre los Derechos de las Personas con Discapacidad. Articulo 21.

Convencidn sobre los Derechos de las Personas con Discapacidad. Articulo 9.1.
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Naciones Unidas, Asamblea General. Consejo de Derechos Humanos. Informe del Relator Especial sobre la
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30 de abril de 2009. Parr. 53.
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30 de abril de 2009. Parr. 54.

Cumbre Mundial sobre la Sociedad de la Informacion. Declaracién de Principios, Construir la Sociedad de la
Informacién: un desafio global para el nuevo milenio. Ginebra 2003- Tanez 2005. Doc. WSIS-03/GENEVA/4-S. 12

de mayo de 2004. Parr. 23.

Naciones Unidas, Asamblea General. Consejo de Derechos Humanos. Informe del Relator Especial sobre la
promocion y proteccion del derecho a la libertad de opinién y de expresion, Frank La Rue. UN Doc. A/HRC/11/4.
30 de abril de 2009. Parr. 55.
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La obligaciéon de igualdad y no discriminaciéon también implica la obligacion del
Estado de garantizar a las personas el ejercicio de los derechos humanos en internet
en condiciones de igualdad. Los articulos 1.1 y 24 rigen tanto “online” como “offline”
y las personas tienen derecho a ejercer sus derechos de reunién, asociacion, libertad
de expresion, acceso a la informacién, libertad de religiéon, entre otros. sin
discriminacién. Internet constituye una herramienta esencial para que las
comunidades vulnerables o histéricamente discriminadas obtengan informacion,
expongan sus agravios, hagan oir sus voces y participen activamente en el debate
publico y contribuyan en la construccién de politicas publicas tenientes a revertir su
situaciontol,

Sin embargo, también se han documentado instancias de discriminacién en linea en
detrimento de grupos particularmente vulnerables, incluyendo mujeres,192 nifios, la
comunidad LGBTI, migrantes, discapacitados, entre otros. Los Estados deben adoptar
medidas para promover la igualdad y la no discriminacién tanto “online” como
“offline”, prohibiendo el discurso de odio que incite a la violencia, documentando las
instancias de discriminacién y promoviendo la tolerancia a través de programas
sociales, capacitaciéon y educacién103,

Los derechos a la igualdad y no discriminacidn informan tanto los principios rectores
que han de orientar la politica publica en materia de internet como cada uno de los
derechos humanos descritos en el presente informe. La obligacién de garantia de los
distintos derechos requerira en su caso la adopcién de medidas positivas especificas a
la luz de las exigencias de cada uno de los derechos.
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Naciones Unidas, Asamblea General. Consejo de Derechos Humanos. Informe del Relator Especial sobre la
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DERECHO A LA LIBERTAD DE PENSAMIENTO Y
EXPRESION

A. El derecho a la libertad de pensamiento y expresion en el
sistema interamericano

68. La Convencion Americana sobre Derechos Humanos define el derecho a la libertad de
pensamiento y expresion en su articulo 13194 como la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideraciéon de fronteras,
oralmente, por escrito o en forma impresa o artistica, o por cualquier otro
procedimiento de su eleccion. Ademas el articulo estipula las limitaciones y
excepciones previstas en sus incisos 2 al 5. La libertad de expresion no ha de estar
sujeta a censura previa sino a responsabilidades ulteriores.

69. El sistema interamericano es el sistema internacional que da mayor alcance y
amplitud a la libertad de pensamiento y expresionl®, disefiado para reducir las
restricciones a la libre circulacién de informacion, opiniones e ideas, amparado en un
concepto amplio de la autonomia y la dignidad de las personasi®. Segiun la
jurisprudencia interamericana este derecho es ademas la “piedra angular” de una

104 La Convencion Americana sobre Derechos Humanos (Pacto de San José). El Articulo 13 dispone que:

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este derecho comprende la libertad
de buscar, recibir y difundir informaciones e ideas de toda indole, sin consideraciéon de fronteras, ya sea
oralmente, por escrito o en forma impresa o artistica, o por cualquier otro procedimiento de su eleccién.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa censura sino a
responsabilidades ulteriores, las que deben estar expresamente fijadas por la ley y ser necesarias para asegurar:

a) el respeto a los derechos o a la reputacién de los demads, o
b) la proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas.

3. No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el abuso de controles
oficiales o particulares de papel para periddicos, de frecuencias radioeléctricas, o de enseres y aparatos usados
en la difusion de informacién o por cualesquiera otros medios encaminados a impedir la comunicacion y la
circulacion de ideas y opiniones.

4. Los espectéculos publicos pueden ser sometidos por la ley a censura previa con el exclusivo objeto de regular
el acceso a ellos para la proteccion moral de la infancia y la adolescencia, sin perjuicio de lo establecido en el
inciso 2.

5. Estara prohibida por la ley toda propaganda en favor de la guerra y toda apologia del odio nacional, racial o
religioso que constituyan incitaciones a la violencia o cualquier otra accién ilegal similar contra cualquier

persona o grupo de personas, por ninglin motivo, inclusive los de raza, color, religion, idioma u origen nacional.

105 Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco Juridico

Interamericano del Derecho a la Libertad de Expresidn). OEA/Ser.L/V/I1.134 Doc. 5 rev. 1. 25 de febrero de 2009.
Parr. 223.

CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco

Juridico Interamericano del Derecho a la Libertad de Expresion). OEA/Ser.L/V/I1.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parr. 224.
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sociedad democratica, fundamental para el avance de los objetivos del desarrollo07, y
una herramienta indispensable para el ejercicio de otros derechos humanos
fundamentales108,

La Comisién Interamericana destacd la triple funcién del derecho a la libertad de
expresion en el sistema democratico: a) como derecho individual que refleja la virtud
humana de pensar el mundo desde una perspectiva propia y comunicarse entre si; b)
como medio para la deliberacién abierta y desinhibida sobre asuntos de interés
publico; ¢) como instrumento esencial en la garantia de otros derechos humanos,
incluyendo la participacion politica, la libertad religiosa, la educacién, la cultura, la
igualdad, entre otros109.

La Comisién y la Corte Interamericana reconocen en la libertad de opinién y
expresion dos dimensiones, una individual y una social,110 interrelacionadas, y que
han de ser garantizadas en forma plena y simultanea!ll. Los Estados no podrian
ampararse en un aspecto del derecho para menoscabar el otro, debiendo garantizar
su ejercicio de manera integral. La prohibicién u obstaculizacion en la difusion de la
expresion constituye una violaciéon al derecho a la libertad de expresién en su
dimension individual y sociall12,

El articulo 13 de la Convencién Americana no solo protege las expresiones
inofensivas o indiferentes sino también aquellas que “ofenden, chocan, inquietan,
resultan ingratas o perturban al Estado o a cualquier sector de la poblacién” en el
entendido de que son necesarias en una sociedad democratica, abierta, plural y
tolerante!13. De acuerdo con el marco juridico interamericano, el derecho a la libertad
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Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacién para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracién conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011.

Naciones Unidas. Asamblea General. Informe del Relator Especial sobre la promocion y proteccion del derecho a
la libertad de opinidn y de expresidn, Frank La Rue. A/HRC/17/27. 16 de mayo de 2011. Parr. 22.

CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parrs. 224-226.

Naciones Unidas. Consejo de Derechos Humanos. Informe del Relator Especial sobre la promocién y proteccién
del derecho a la libertad de opinidn y expresion, Sr. Frank La Rue. UN Doc. A/HRC/14/23. 26 de marzo de 2010.
Parr. 29.

CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parr. 228, y Corte IDH. Caso Palamara Iribarne Vs. Chile. Sentencia de 22 de noviembre de 2005. Serie C
No. 135.

Corte IDH. Caso Palamara Iribarne Vs. Chile. Sentencia de 22 de noviembre de 2005. Serie C No. 135. Parr. 107.
CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
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de febrero de 2001. Serie C No. 73. Parr. 69; Corte IDH. Caso Rios y otros Vs. Venezuela. Excepciones
Preliminares, Fondo, Reparaciones y Costas. Sentencia de 28 de enero de 2009. Serie C No. 194. Parr.105; Corte
IDH. Caso Perozo y otros Vs. Venezuela. Excepciones Preliminares. Fondo. Reparaciones y Costas. Sentencia de
28 de enero de 2009. Serie C No. 195. Parr. 116; CIDH. Informe Anual 1994. Capitulo V (Informe sobre la
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de expresién también comprende y ampara al discurso erréneo, equivocado y falso,
sin perjuicio de las responsabilidades ulteriores que pudieran surgir a partir de
ello!!4. Los Estados tienen la obligacién primaria de mantenerse neutrales frente a los
contenidos del discurso, garantizando que no haya personas, grupos, ideas o medios
de expresion a priori excluidos del debate publico??s.

La jurisprudencia interamericana destaca tres tipos de discurso especialmente
protegidos por su importancia para el ejercicio de los demas derechos humanos o
para la consolidacién, funcionamiento y preservacién de la democracia: (a) el
discurso politico y sobre asuntos de interés publico; (b) el discurso sobre
funcionarios publicos en ejercicio de sus funciones y sobre candidatos a ocupar
cargos publicos; y (c) el discurso que configura un elemento de la identidad o la
dignidad personales de quien se expresall®,

El articulo 13 de la Convencién Americana prevé el marco general de las limitaciones
permisibles a la libertad de expresién!l’”. Sobre la base de esta norma, la
jurisprudencia interamericana desarrollo un “test tripartito”118 que exige 1) que la
limitacion sea definida en forma precisa y clara a través de una ley formal y material y
orientada al logro de objetivos imperiosos autorizados por la Convencién Americana;
2) que la limitacion sea necesaria e idonea en una sociedad democratica para el logro
de los fines imperiosos que persigue; y 3) que sea estrictamente proporcionada a la
finalidad perseguidall®. Ademds, las responsabilidades ulteriores derivadas del
ejercicio abusivo de la libertad de expresién deben ser siempre ordenadas por un juez
o autoridad jurisdiccional independiente e imparcial, respetando las garantias del
debido proceso. Estas medidas en todos los casos deben ser proporcionadas,!2? no
deben ser discriminatorias ni producir efectos discriminatorios, ni pueden constituir
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Compatibilidad entre las Leyes de Desacato y la Convencion Americana sobre Derechos Humanos). Titulo IlI,
OEA/Ser. L/V/11.88. doc. 9 rev. 17 de febrero de 1995.
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Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parr. 231.
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Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parr. 242.
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Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parr. 244.
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Corte IDH. Caso Kimel Vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177; Corte IDH. Caso
Palamara Iribarne Vs. Chile. Sentencia de 22 de noviembre de 2005. Serie C No. 135; y Corte IDH. Caso Herrera
Ulloa. Sentencia de 2 de julio de 2004. Serie C No. 107.
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78.

censura a través de medios indirectos, especificamente prohibidos por el articulo 13.3
de la Convencidon Americanal2l,

La CIDH desalienta la utilizacién del derecho penal para criminalizar el discurso y
promueve la implementaciéon de medidas alternativas como el derecho de réplica o
respuesta, y la implementaciéon de sanciones civiles proporcionadas como
responsabilidades ulteriores, especialmente en casos de funcionarios publicos y
discurso particularmente protegido. En aquellos casos debera probarse ademas “real
malicia” entendida como la publicaciéon de contenido erréneo o difamatorio con
conocimiento de falsedad o error?22,

El Principio 10 de la Declaracién de Principios sobre Libertad de Expresion, adoptada
por la Comisién Interamericana en 2000, dispone que “[l]as leyes de privacidad no
deben inhibir ni restringir la investigacion y difusion de informacidon de interés
publico. La proteccién a la reputaciéon debe estar garantizada sélo a través de
sanciones civiles, en los casos en que la persona ofendida sea un funcionario publico o
persona publica o particular que se haya involucrado voluntariamente en asuntos de
interés publico. Ademads, en estos casos, debe probarse que en la difusiéon de las
noticias el comunicador tuvo intencidn de infligir dafio o pleno conocimiento de que
se estaba difundiendo noticias falsas o se condujo con manifiesta negligencia en la
busqueda de la verdad o falsedad de las mismas”.

En todos los casos las responsabilidades ulteriores civiles deben ser proporcionadas a
fin de evitar un efecto inhibidor en la libertad de expresién y deben estar disefiadas
para reparar los dafios efectivamente causados y no como un mecanismo de
sancion!?3. Las reparaciones civiles desproporcionadas tienen el potencial de
comprometer la vida personal y familiar de quien se expresa tanto o incluso mas que
las sanciones penales, generando un efecto intimidatorio y amedrentador que no solo
afecta a quien se expresa sino a la comunidad toda24.

Sin perjuicio de lo anterior, existen ciertos tipos de discurso que se encuentran
excluidos del d&mbito de proteccién del derecho a la libertad de expresion: 1) La
propaganda de la guerra y la apologia del odio que constituya incitacién a la violencia;
2) la incitacidn directa y publica al genocidio; y 3) la pornografia infantil125.
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CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresidn. Capitulo Il (Marco
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de 2009. Parr. 251.
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Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/11.134 Doc. 5 rev. 1. 25 de febrero
de 2009. Parr. 261.

Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacién para
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Interamericana de Derechos Humanos (OEA). Declaracion Conjunta sobre Censura a través del asesinato y la
difamacién. 2000.

Corte IDH. Caso Tristdn Donoso Vs. Panamd. Excepcion Preliminar, Fondo, Reparaciones y Costas. Sentencia de
27 de enero de 2009. Serie C No. 193. Parr. 129.

CIDH. Informe Anual 2008. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo Il (Marco
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La Relatoria Especial destac6 en su informe sobre discurso de odio e incitacién a la
violencia contra las personas lesbianas, gays, bisexuales, trans e intersex en América
que los Estados deben adoptar legislacién para sancionar la apologia del odio que
constituya incitacién a la violencia o cualquier otra incitaciéon similar conforme el
inciso 5 del articulo 13 126, Y lo diferencié claramente de aquellas expresiones que no
constituyen estrictamente “incitacion a la violencia” y que por ende no estarian
comprendidas en dicho inciso sino en el 2, donde se protegen la reputacion y los
derechos de los demdas!27. Respecto de las expresiones que no constituyan incitacién a
la violencia, y siguiendo la jurisprudencia constante de la Corte y la Comisién
Interamericana, los Estados pueden imponer reparaciones pecuniarias y no
pecuniarias u otras medidas alternativas al efecto, desaconsejandose la
criminalizacion de este tipo de expresiones2s,

El derecho a la libertad de expresion en Internet

Internet ha facilitado exponencialmente el ejercicio de la libertad de expresién en
todas sus dimensiones, diversificando y multiplicando los medios de comunicacidn, la
audiencia -potencialmente global-, disminuyendo los costos y los tiempos!29, ademas
de ofrecer condiciones inmejorables para la innovacién y ejercicio de otros derechos
fundamentales?39.

El mayor impacto de Internet sobre el ejercicio del derecho a la libertad de expresion
esta en la forma en la que ha aumentado la capacidad de las personas de recibir,
buscar y difundir informacién. La red permite la creacién en colaboracién y el
intercambio de contenidos - es un ambito donde cualquiera puede ser autor y
cualquiera puede publicar. A la vez, ayuda a comunicarse, colaborar e intercambiar
opiniones e informacion. Esto representa una forma de democratizacién del derecho a
la libertad de expresion, en el que el discurso publico deja de ser “moderado” por
periodistas profesionales o los medios tradicionales. De esta manera, Internet se ha
convertido en una poderosa fuerza de democratizacion, transformando el derecho a
la libertad de expresiéon mediante la creacién de nuevas capacidades para crear y
editar contenidos (a través de fronteras fisicas), a menudo sin pasar por el control de
la censura, lo que genera nuevas posibilidades para la realizacién del potencial;
nuevas capacidades de organizacion y movilizacién (que respaldan en gran medida a
otros derechos, como el derecho a la libertad de asociacién); y nuevas posibilidades
para innovar y generar desarrollo econémico (que sustentan a los derechos sociales y
econdémicos).
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La Comision Interamericana ha sostenido desde hace mas de una década que “el
derecho a la libertad de expresion en los términos consagrados por el articulo 13 de la
Convencién Americana protege de igual manera tanto a los medios de comunicacién
tradicionales como a la expresién difundida a través de Internet”131.

La Declaracién Conjunta sobre Libertad de Expresion e Internet prevé como principio
general que “la libertad de expresion se aplica a Internet del mismo modo que a todos
los medios de comunicacion. Las restricciones a la libertad de expresion en Internet
solo resultan aceptables cuando cumplen con los estandares internacionales que
disponen, entre otras cosas, que deberan estar previstas por la ley y perseguir una
finalidad legitima reconocida por el derecho internacional y ser necesarias para
alcanzar dicha finalidad (la prueba "tripartita")”132.

Dadas las caracteristicas particulares de internet en cuanto a su naturaleza
multidireccional e interactiva, su velocidad y alcance global a un relativo bajo costo, y
sus principios de diseflo descentralizado y abierto, el acceso a internet ha adquirido
un potencial inédito para la realizacion efectiva del derecho a buscar, recibir y
difundir informacién133. A efectos de poder asegurar el disfrute efectivo y en forma
universal del derecho a la libertad de expresion, los Estados deben adoptar las
medidas para garantizar, de manera progresiva, el acceso de todas las personas a
internet,134 ademas de adoptar medidas para prohibir el bloqueo o la limitacién al
acceso a internet o a parte de éstal3S. Internet tiene un impacto critico en la
dimension social del derecho a la libertad de expresion.

Las limitaciones al funcionamiento de los sitios web, blogs, aplicaciones, u otros
sistemas de difusién de informacidn en internet, electrénicos, o similares, incluyendo
sistemas de apoyo, como PSI, o motores de busqueda, seran admisibles sélo en la
medida en que sean compatibles con las condiciones previstas para la limitacién de la
libertad de expresion?3e,
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La Relatoria Especial ha observado con preocupacién cémo algunos paises de la
region han recurrido al bloqueo de sitios web o aplicaciones especificos por diferentes
razones e incluso bajo orden judicial, con poca o ninguna consideraciéon a las
consecuencias de tales medidas sobre el derecho a la libertad de expresion en lineal3’.

La Declaraciéon conjunta sobre libertad de expresion e Internet, el bloqueo o
suspension obligatoria de sitios web enteros o generalizados, plataformas, conductos,
direcciones IP, extensiones de nombres de dominio, puertos, protocolos de red o
cualquier tipo de aplicacién, asi como medidas encaminadas a eliminar enlaces
(links), datos y sitios web del servidor en los que estan alojados, constituyen una
restriccién que solo sera excepcionalmente admisible en los estrictos términos
establecidos en el articulo 13 de la Convencién Americanal38. La Declaracion conjunta
sobre sobre Libertad de Expresion y "Noticias Falsas" ("Fake News"), Desinformacion
y Propaganda aclara que este tipo de medidas “solo podra estar justificada cuando se
estipule por ley y resulte necesaria para proteger un derecho humano u otro interés
publico legitimo, lo que incluye que sea proporcionada, no haya medidas alternativas
menos invasivas que podrian preservar ese interés y que respete garantias minimas
de debido proceso”139.

La Relatoria Especial ha afirmado que “[e]n casos excepcionales, cuando se esta frente
a contenidos abiertamente ilicitos o a discursos no resguardados por el derecho a la
libertad de expresion (como la propaganda de guerra y la apologia del odio que
constituya incitacién a la violencia, la incitacién directa y publica al genocidio, y la
pornografia infantil) resulta admisible la adopcién de medidas obligatorias de
bloqueo y filtrado de contenidos especificos. En estos casos, la medida debe
someterse a un estricto juicio de proporcionalidad y estar cuidadosamente disefiada y
claramente limitada de forma tal que no alcance a discursos legitimos que merecen
proteccion. En otras palabras, las medidas de filtrado o bloqueo deben disefiarse y
aplicarse de modo tal que impacten, exclusivamente, el contenido reputado ilegitimo,
sin afectar otros contenidos. Las medidas deben, asimismo, ser autorizadas o
impuestas atendiendo a las garantias procesales, segin los términos de los articulos 8
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y 25 de la Convencion Americana. En este sentido, las medidas solamente deberan ser
adoptadas previa la plena y clara identificacion del contenido ilicito que debe ser
bloqueado, y cuando la medida sea necesaria para el logro de una finalidad
imperativa. En todo caso, la medida no debe ser extendida a contenidos licitos” 4.

En todos los casos, las medidas de restriccion deben contar con salvaguardas que
eviten el abuso, como la transparencia respecto de los contenidos cuya remocién haya
sido ordenada, asi como informacién pormenorizada sobre su necesidad y
justificacion. A su vez, cualquier medida de este tipo debe ser adoptada solamente
cuando sea la Unica medida disponible para alcanzar una finalidad imperativa y
resultar estrictamente proporcionada al logro de dicha finalidad41.

En este sentido, el Tribunal Europeo de Derechos Humanos en el caso Cengiz y otros
vs. Turquia'#? sostuvo que el bloqueo de una pagina de You Tube por un largo periodo
de tiempo constituia una violacidn a los derechos los usuarios, en este caso profesores
universitarios y académicos, a recibir e impartir informaciéon e ideas. La Corte
consider¢ la afectacién a la dimension social de la libertad de expresidn, resaltando
que la plataforma bloqueada permitia transmitir informacién de interés especifico,
particularmente sobre temas politicos y sociales. Sefial6 ademds que no existia
ninguna ley que permitiera a los tribunales locales turcos imponer bloqueos
generales al acceso a Internet (en este caso, a You Tube).

La Relatoria Especial ha enfatizado que en ningtin caso se puede imponer una medida
ex-ante que impida la circulaciéon de cualquier contenido que tenga presuncién de
cobertura. Los sistemas de filtrado de contenidos impuestos por gobiernos o
proveedores de servicios comerciales que no sean controlados por el usuario final
constituyen una forma de censura previa y no representan una restriccion justificada
alalibertad de expresiéni43,
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Las medidas de bloqueo de contenidos no se pueden utilizar para controlar o limitar
la difusiéon de discursos especialmente protegidos o que tienen presuncién de
protecciéon cuando dicha presuncién no ha sido desvirtuada por una autoridad
competente que ofrezca suficientes garantias de independencia, autonomia e
imparcialidad, en los términos ya mencionados44. A este respecto, no sobra indicar
que los sistemas de bloqueo y filtrado de contenidos en Internet han generado con
frecuencia el bloqueo de sitios de Internet y contenidos legitimos, y que algunos
gobiernos han utilizado esta capacidad para impedir que la poblacién pueda tener
acceso a informaciéon fundamental de interés publico que los gobiernos estan
interesados en ocultar!4s.

Por otra parte, en materia de responsabilidades ulteriores por expresiones en
internet, la Relatoria Especial ha sostenido que no podria aceptarse la criminalizacion
o el agravamiento de penas en casos de discursos simplemente por haber sido
difundidos a través de internet. 146 La Declaracion Conjunta sobre Libertad de
Expresion e Internet ademdas destaca que en materia de responsabilidad civil, “las
normas de responsabilidad, incluidas las exclusiones de responsabilidad, en los
procedimientos civiles, deberian tener en cuenta el interés general del publico en
proteger tanto la expresion como el foro en el cual se pronuncia (es decir, la
necesidad de preservar la funcién de "lugar publico de reunién” que cumple
Internet)”147. Siguiendo la jurisprudencia interamericana en estos casos, la Relatoria
Especial sostuvo que los dafios no deben presumirse sino ser probados y los Estados
no deben apelar a presunciones que no puedan ser técnicamente sustentadas,
basadas exclusivamente en la naturaleza de un medio de difusién o su comparacién
respecto de otros!48,
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Ahora bien, establecido el marco de proteccion del derecho a la libertad de expresion
en Internet la Relatoria destacara algunos temas que presentan desafios importantes
y merecen particular atencién: el rol del sector privado, el régimen de
responsabilidad de intermediarios, el discurso de odio en internet, la remocién y
desindexacién de contenidos y la propiedad intelectual y el acceso al conocimiento en
internet.

El rol del sector privado

Internet depende en gran medida de entidades privadas, que facilitan la conexion;
disenan y mantienen el hardware y los sistemas operativos que permiten el
procesamiento de informacién; asignan los dominios web; alojan informacion;
facilitan la agregacion, reparticién y biisqueda de informacién; producen y regulan el
acceso al contenido creado por uno mismo; conectan usuarios y comunidades; venden
bienes y servicios y facilitan transacciones; y recolectan y venden datos, entre
otros4%, Atento su amplisimo espectro de influencia, las entidades privadas han
pasado a ejercer una rol sin precedentes como mediadores del derecho a la libertad
de expresidn y acceso a la informacién?s9. De hecho, es un dmbito publico basado en
una serie de plataformas privadas. El Relator Especial sobre la promocién y
proteccion del derecho a la libertad de opinién y de expresion de Naciones Unidas
sostuvo que “aunque los Estados son los garantes de los derechos humanos, las
instancias privadas y las empresas comerciales también son responsables del respeto
de esos derechos 151,

Si bien los Estados son los principales titulares de las obligaciones en materia de
derechos humanos, distintos organismos internacionales se han pronunciado sobre la
responsabilidad de las empresas, particularmente las transnacionales, en materia de
derechos humanos?32. El Consejo de Derechos Humanos de Naciones Unidas adopt6
en 2011 los Principios Rectores sobre las empresas y los derechos humanos donde se
establece que las empresas deben abstenerse de infligir los derechos humanos de
terceros y reparar las violaciones en las que tengan una participaciéon directa o
indirectal®3. En el cumplimiento de estos principios, las empresas deben
comprometerse a prevenir violaciones directa o indirectamente vinculadas con sus
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operaciones, productos o servicios y mitigar las consecuencias incluso cuando no
hayan contribuido a generarlos!54.

El Relator Especial para la promocién y proteccién del derecho a la libertad de
opinién y de expresion de Naciones Unidas destacé que los Principios Rectores son
parte del marco internacional aplicable a los intermediarios y actores necesarios en el
funcionamiento mismo de internet!ss. El Relator destacdé, como presupuesto
preliminar, que las empresas deben comprometerse con el respeto y promocion de la
libertad de expresiéon en sus politicas internas, en la ingenieria de producto, el
desarrollo del negocio, el entrenamiento de sus empleados y otros procesos internos
relevantes?®¢. Y recomend6 que los actores privados se comprometan con el
desarrollo y la implementaciéon de procedimientos transparentes de evaluacién de
derechos humanos, teniendo en cuenta el impacto potencial de sus politicas?>.

Como se sefiala en los Principios Rectores, los actores privados tienen Ila
responsabilidad de respetar los derechos humanos en linea, lo que incluye tanto la
responsabilidad de no restringir los derechos como la obligacién positiva de crear un
entorno en el que se respeten los derechos. Como parte de lo anterior, los actores
privados deberian asumir un compromiso formal y de alto nivel de respeto de los
derechos humanos, incluyendo la libertad de expresion y la privacidad y respaldar
este compromiso con medidas y sistemas internos concretos disefiados para prevenir
actividades que pueden generar impactos negativos en los derechos humanos. En
particular, en el disefio y conformaciéon de sus términos de servicio y reglas de
comunidad, las empresas no deben limitar o restringir la libertad de expresién de
manera desproporcionada o innecesarial’8. Los intermediarios, en particular,
deberian establecer sistemas eficaces de vigilancia, evaluaciones de impacto y
sistemas de denuncias accesibles y eficaces a fin de identificar los dafios reales o
potenciales a los derechos humanos causados por sus servicios o actividades.

Cuando se identifiquen impactos negativos o potenciales sobre los derechos
humanos, los actores privados deberian disponer de sistemas eficaces para
proporcionar remedios apropiados a los afectados, y ajustar sus actividades y
sistemas seguin sea necesario para prevenir futuros abusos. De acuerdo con los
Principios Rectores, los actores privados deben adoptar medidas robustas para
garantizar la transparencia en relaciéon a sus términos de servicio, politicas y
procedimientos operativos o practicas que afectan directamente al ptiblico.
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Los Estados, por su parte, estan llamados a fomentar el desarrollo del sector privado y
de medidas técnicas, productos y servicios que protejan la libertad de expresion, y a
promover legislacion acorde. 139 Las politicas publicas y las leyes en esta materia
deben ser adoptadas e implementadas en forma transparente facilitando el control
social tanto de la gestién estatal como de la gestion privada en cuestiones vinculadas
ala garantia de los derechos humanos169.

Los Estados, en tanto responsables ultimos de proteger y respetar el derecho a la
libertad de opinién y expresion no deben requerir ni presionar a las entidades
privadas para que violen los derechos humanos o interfieran en forma
desproporcionada e innecesaria con el derecho a la libertad de expresidontél. Las
solicitudes que los Estados hagan respecto del sector privado, sea de interceptacion,
bloqueo, remocién y monitoreo de contenidos deben cumplir con los requisitos
establecidos en los tratados internacionales de derechos humanos, particularmente la
libertad de expresionitz,

Responsabilidad de Intermediarios

La transmisién de contenidos en internet depende de los intermediarios!®3. Los
intermediarios son generalmente definidos como “cualquier entidad que permita la
comunicacién de informacion de una parte hacia otra”164. Sin embargo, la definicion
legal de “intermediario” puede ser distinta entre jurisdicciones o entre paises¢s.
Como destacé el Relator Especial sobre la promocion y proteccion del derecho a la
libertad de opinién y de expresion de Naciones Unidas son intermediarios desde los
proveedores de servicios de Internet a los motores de buisqueda, y desde los servicios
de blogs a las plataformas de comunidades en linea¢¢, las plataformas de comercio
electronico, servidores web, redes sociales, entre otros'67,
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Existe una gran cantidad de intermediarios, y distintas maneras de clasificarlos168.
Como se destacaba en el acapite anterior, los intermediarios, dependiendo de qué tipo
se trate y qué servicio ofrezcan, ejercen un control sobre coémo y con quién se
comunican sus usuarios, de hecho se han convertido en actores clave en la protecciéon
de los derechos a la libertad de expresién y a la privacidad6°.

Una de las medidas que mas directamente afecta la actuacion de los intermediarios en
internet es el régimen de responsabilidad que legalmente se les imponga por
contenidos de terceros!’0. El régimen de responsabilidad es fundamental para
generar los incentivos adecuados para la proteccién y garantia de los derechos
humanos!71. En todos los casos el régimen de responsabilidad debe seguir el test
tripartito, de legalidad, necesidad y proporcionalidad.

La Declaracion Conjunta sobre Libertad de Expresion e Internet de 2011 establece
que “Ninguna persona que ofrezca Unicamente servicios técnicos de Internet como
acceso, busquedas o conservacion de informaciéon en la memoria caché debera ser
responsable por contenidos generados por terceros y que se difundan a través de
estos servicios, siempre que no intervenga especificamente en dichos contenidos ni se
niegue a cumplir una orden judicial que exija su eliminacién cuando esté en
condiciones de hacerlo ("principio de mera transmisiéon")172.” En el mismo sentido, la
Relatoria Especial para la Libertad de Expresién promueve que las responsabilidades
ulteriores sean impuestas sobre los autores de la expresion y no sobre los
intermediarios!73.

Distintas leyes e iniciativas a nivel regional dan cuenta de los distintos marcos en los
cuales se regula la responsabilidad de los intermediarios: leyes de proteccién de la
intimidad y datos personales, derechos de autor, o derechos a la reputaciéon y el buen
nombre que también regulan la responsabilidad de intermediarios. En otros casos
existen leyes generales de responsabilidad de intermediarios y regimenes especificos
para instancias particulares como la proteccion de derechos de autor por ejemplo. Los
intermediarios pueden estar exentos de responsabilidad por los contenidos de
terceros; estar sujetos a una responsabilidad estricta u objetiva; estar sujetos a algun
régimen de responsabilidad condicionada; o estar sujetos al régimen general de
responsabilidad subjetiva.
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La responsabilidad objetiva o “estricta”, que responsabiliza al intermediario por
cualquier contenido considerado ilicito en su plataformal’4, es incompatible con la
Convencién Americana por ser desproporcionada e innecesaria en una sociedad
democratical’s. Este tipo de regimenes promueve el monitoreo y la censura de los
intermediarios para con sus propios usuariosi76.

En el marco de la responsabilidad condicionada, se ofrece al intermediario un “puerto
seguro” a salvo de cualquier responsabilidad legal en la medida en que cumpla con
ciertos deberes concretos!?’. Estos regimenes incluyen el de “notificacién y retirada”,
en el marco del cual el intermediario debera retirar el contenido una vez notificado de
su existencia; el sistema de “notificacién y notificacién” en el cual el intermediario
debera notificar al autor de cualquier denuncia recibida respecto a sus contenidos; y
el sistema de “notificaciéon y desconexidn”, en el cual el intermediario desconectara al
usuario cuando luego de notificarlo el mismo no tomara medidas para remover el
contenido denunciado.

Este modelo de responsabilidad de intermediarios no impone un deber de monitoreo
o filtrado de contenidos en forma proactival’8. Sin embargo, estos sistemas no
siempre respetan el derecho al debido proceso y garantias minimas, en tanto
trasladan al intermediario la responsabilidad estatal de analizar y decidir sobre la
licitud o ilicitud del contenido sujeto a remociéon!’?. La Declaracién Conjunta sobre
Libertad de Expresion e Internet establece que “[Clomo minimo, no se deberia exigir a
los intermediarios que controlen el contenido generado por usuarios y no deberian
estar sujetos a normas extrajudiciales sobre cancelacién de contenidos que no
ofrezcan suficiente proteccion para la libertad de expresion (como sucede con
muchas de las normas sobre "notificacién y retirada" que se aplican actualmente)”180,
Siguiendo esta linea, 1a Relatoria Especial alerta que este modelo serd compatible con
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la Convenciéon Americana “[e]n la medida en que establezcan garantias suficientes
para la proteccion de la libertad de expresion y el debido proceso de los usuarios, y no
impongan obligaciones difusas o desproporcionadas a los intermediarios”18L.

En los regimenes de notificacién debiera establecerse la inclusién de una notificaciéon
detallada en la que se establezca la ubicacion del material supuestamente ilicito, el
fundamento juridico de la ilicitud y una adecuada opcién de contra-notificaciéon a
cargo del usuario productor del contenido con garantias de control judicial82,

Por ejemplo, la Ley 12.965/2014, (conocida como "Marco Civil de Internet") dispone
que la responsabilidad de los intermediarios solo puede ser atribuida si no cumplen
con una orden judicial. El articulo 19 de dicha ley dispone que "con la intencién de
garantizar la libertad de expresion e impedir la censura, el proveedor de aplicaciones
de Internet solamente podra ser responsabilizado civilmente por dafios resultante del
contenido generado por terceros si, tras una orden judicial especifica, no toma las
medidas para, en el ambito y bajo los limites técnicos de su servicio y dentro del plazo
determinado, hacer indisponible el contenido sefialado como violatorio, salvo
disposiciones legales contrarias”183.

Los intermediarios no dejan de ser entidades privadas con intereses econdémicos,
sociales e individuales distintos a los del Estado. Exigirles un ejercicio jurisdiccional
que balancee los derechos de sus usuarios excede el ambito de sus competencias y
podria generar e incentivar abusos en detrimento de la libertad de expresién y el
acceso a la informacion.

Los Principios de Manila sobre Responsabilidad de los Intermediarios, propuestos
por organizaciones de la sociedad civil de todo el mundo, proponen un marco de
referencia de garantias minimas y buenas practicas para los Estados en materia de
responsabilidad de intermediarios sobre la base de los instrumentos internacionales
sobre derechos humanos!84. Los Principios recomiendan que los Estados limiten la
responsabilidad de intermediarios por contenidos de terceros (Principio 1), no
requieran la restriccién o remocién de contenidos salvo mediante orden judicial,
emitida conforme a los derechos y garantias del debido proceso (Principios 2 y 3),
garanticen que la legislacién cumpla con el test tripartito en materia de libertad de
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expresion e incluya los principios de transparencia y rendicion de cuentas (Principios
5y 6)185,

El Relator Especial sobre la promocién y protecciéon del derecho a la libertad de
opinién y de expresiéon de Naciones Unidas recomendé a los intermediarios que toda
restriccién de estos derechos vaya precedida de una intervencién judicial; ser
transparentes ante el usuario y, cuando proceda, ante el publico en general, con
respecto a las medidas adoptadas; advertir a los usuarios, en la medida de lo posible,
antes de aplicar medidas restrictivas, y reducir estrictamente al minimo los efectos de
las restricciones impuestas al contenido en cuestion86, Asimismo, recomendé que los
usuarios afectados tuvieran la posibilidad de disponer de reparaciones eficaces,
incluida la posibilidad de recurrir las decisiones y resoluciones mediante los
procedimientos establecidos por el intermediario y ante una autoridad judicial
competentels?,

La Relatoria subraya que los Estados deben promover la adopcidn de regimenes que
permitan a los intermediarios funcionar como verdaderos promotores de la libertad
de expresién y operar con transparencia frente a sus usuarios!88, El contenido en
linea puede ser restringido tanto por las leyes de un Estado como por las politicas
privadas de una compaifiia que actia como intermediaria y los regimenes de
responsabilidad pueden tener un impacto importante en estas ultimas, funcionando
como incentivos para la censura o para la proteccién de los derechos humanos (por
ejemplo incentivando a los intermediarios a remover contenido legitimo y licito por
temor a enfrentar algin tipo de responsabilidad por el contenido subido por un
tercero)18°.

La Declaracién Conjunta sobre Libertad de Expresiéon en Internet destaca a la
autorregulacién como posible herramienta efectiva para abordar expresiones
injuriosas!?0. La “autorregulacion” refiere a politicas unilateralmente dispuestas por
los intermediarios para el mejor funcionamiento de sus plataformas o servicios. Estas
politicas abarcan desde medidas para bloquear o remover spam o virus hasta
“términos del servicio” o “reglas de comunidad”1°! a través de las cuales las empresas
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limitan el tipo de contenidos deseables e indeseables seglin criterios econémicos,
sociales y culturales?2. La co-regulacion comprende al régimen de regulacion privada
activamente fomentada o incluso respaldada por el Estado a través de legislacion,
financiamiento u otras medidas de apoyo estatal o participacién institucional1?3. Para
que la autorregulacién efectivamente funcione, los intermediarios deben
comprometerse con el respeto y promocién de la libertad de expresion y actuar con
transparencia.

La transparencia en torno a las politicas de remocién de contenidos de los
intermediarios es de fundamental importancia. La Relatoria Especial sostuvo que “la
falta de transparencia en el proceso de adopcién de decisiones por los intermediarios
frecuentemente encubre practicas discriminatorias o presiones politicas que
determinan las decisiones de las empresas”194,

A este respecto, la Relatoria Especial considera que es de suma importancia que los
intermediarios proporcionen informacién clara sobre el tipo de contenido que podria
ser removido de la plataforma segun sus términos de servicio o directrices de la
comunidad, asi como tambien la forma en la que la remocion podria tener lugar y si
hay alguna forma de recurso de apelacién disponible para el usuario que sienta que
su contenido ha sido eliminado incorrectamente.

A modo de conclusién y teniendo en cuenta que muchos Estados estdn actualmente
promoviendo legislacién en materia de responsabilidad de intermediarios, conviene
destacar que atento el alcance global y transnacional de internet, los Estados debieran
aspirar a lograr uniformidad en las normas que rigen dicha responsabilidad como un
aspecto fundamental para mantener una internet libre, abierta y global%. Al
momento de dirimir cuestiones de responsabilidad, deberian ser los jueces con los
contactos “mas estrechos” con el caso los competentes, atendiendo a donde reside el
damnificado, donde se originé el contenido, o donde reside su autor!%. Los jueces
tienen la responsabilidad de evitar lo que se conoce como “turismo de difamacién” o
“forum-shopping”, declarandose incompetentes cuando no exista un perjuicio
sustancial demostrable en su jurisdiccién197,
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Esta cuestion se ha planteado reiteradamente en las decisiones judiciales relativas al
denominado "derecho al olvido" (véase mas adelante), en las que un juez de un pais
puede ordenar la dexindexacién de un resultado de busqueda especifico no sélo de la
plataforma vinculada a la jurisdiccién competente, sino también de otros paises (o
incluso globalmente). Esto podria dar lugar a una aplicacién extraterritorial de una
orden judicial nacional y plantea cuestiones complejas sobre el futuro de la
jurisdiccion en Internet y su interaccién con la soberania nacional.

El discurso de odio en internet

La Relatoria Especial ha manifestado en otras oportunidades que solo a través de una
politica comprensiva y sostenida, que exceda las medidas legales e incluya
mecanismos de prevencion y educacién, podrd combatirse efectivamente el discurso
de odio y garantizarse el derecho a la igualdad y no discriminacién de las personas
tanto en internet como fuera de ellal?8. Medidas como éstas “apuntan a la raiz cultural
de la discriminacion sistematica, y como tales, pueden constituirse en instrumentos
valiosos para identificar y refutar el discurso de odio y alentar al desarrollo de una
sociedad basada en los principios de diversidad, pluralismo y tolerancia”19°,

La Relatoria Especial ha destacado en numerosas oportunidades que los Estados no
deben tomar medidas especialmente restrictivas de la libertad de expresion en
internet. La Declaracion Conjunta sobre Libertad de Expresion e Internet de 2001 ya
sostenia que el derecho a la libertad de expresion rige en internet como en cualquier
otro medio de comunicacién y que “los Estados no deben adoptar normas separadas
que restrinjan el contenido de Internet”2%. Por el contrario, el Informe de UNESCO
sobre discurso de odio, por ejemplo, destaca la alfabetizacion digital, el acceso
universal y la promocién de técnicas como el “counter-speech” o discurso contrario,
ensefiando a las personas a detectar el discurso de odio y contrarrestarlo con
discurso tolerante y antidiscriminatorio, como mecanismos viables y sostenidos para
combatir el discurso de odio201,

Las medidas de bloqueo o filtrado de contenidos tendientes a combatir el discurso de
odio son medidas de ultima ratio, y solamente deben adoptarse cuando sean
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A/67/357. 7 de septiembre de 2012. Pérr. 33.
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necesarias y proporcionadas con la finalidad imperativa que persiguen2%2. Los
Estados que adopten estas medidas deben ademas disefiarlas de forma tal que no
alcancen discursos legitimos que merezcan protecciénz03.

La transparencia de las medidas adoptadas -tanto los contenidos removidos como la
informacién pormenorizada en torno a la necesidad y proporcionalidad del bloqueo,
remocion o filtrado de contenidos- es fundamental para garantizar un control de
legalidad adecuado de estas medidas204. Ademas, teniendo en cuenta lo analizado en
el acapite de responsabilidad de intermediarios, los Estados no deberian ejercer
presiones ilegitimas sobre los intermediarios para restringir la circulacién de
contenidos a través del bloqueo o filtrado privado ni utilizar indirectamente los
términos de servicio o reglas de comunidad para ampliar las bases de restricciéon
legalmente establecidas205.

Combatir el discurso de odio requiere del empoderamiento de los usuarios para
identificarlo y condenarlo en el debate publico sin bloquear discurso legitimo, y de
esta forma crear mas espacios inclusivos de expresion.

La remocion y desindexacion de contenidos en Internet bajo el llamado
“derecho al olvido”

Las plataformas, aplicaciones y motores de busqueda en Internet son elementos
centrales para la buisqueda, recepcidon y difusiéon de informacién en la era digital,
particularmente para acceder a la informacién e ideas que producen o difunden los
medios de comunicacion. Por ello, la Relatoria Especial ha advertido del impacto que
pueden tener en el ejercicio del derecho a la libertad de expresiéon en sus dos
dimensiones (individual y colectiva) las medidas de remocién o desindexaciéon de
contenidos de internet que realizan las empresas privadas que administran y
gerencian estas paginas, plataformas o aplicaciones, asi como aquellas que ordenan
los Estados.

Tal y como se afirmé en secciones anteriores de este informe, las limitaciones
estatales de contenidos deben ser ordenadas por un juez o autoridad jurisdiccional
competente, independiente e imparcial que garantice el debido proceso establecido
en el articulo 8 de la Convencién Americana. También se enfatizé la necesidad de
generar incentivos adecuados para que las empresas se comprometan con la libertad
de expresion, limitando sus causales de remocién o desindexacion de contenidos a las
legalmente requeridas cuando fuera posible.

En 2014, a raiz de la decisién adoptada por el Tribunal de Justicia de la Unién Europea
(TJUE) en el caso “Google Spain S.L., Google Inc. vs. Agencia Espaiiola de Proteccion de
Datos, Mario Costeja Gonzdlez”, surgié un nuevo debate sobre la legitimidad de las
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medidas de remociéon y desindexacion de contenidos en linea y la adecuada
ponderacion de los limites entre el derecho a la privacidad y el derecho a la libertad
de expresion e informacién en Internet. En dicho fallo el TJUE determiné que los
buscadores - intermediarios que indexan contenidos alojados en otras plataformas -
Google, Yahoo, Bing, etc.-. hacen tratamiento de datos personales, en tanto
controladores de datos, y en ese entendido, de acuerdo a la Directiva Europea N.
95/46/CE, las personas pueden ejercer el derecho a cancelar el tratamiento de datos
cuando hubiere motivos que lo justifiquen.2% El TJUE interpret6 que, bajo la Directiva
N. 95/46/CE, las personas pueden solicitar que sus datos personales sean
desindexados de los motores de busqueda de Internet, amparandose en la proteccion
de los datos personales en internet207.

La decisién, conocida por haber dado lugar al denominado “derecho al olvido”,
reconoce una instancia de solicitud de desindexacion limitada a la indexacion de
informacién bajo el nombre propio de la persona fisica, entendiendo que dicha
indexacién provee “una vision estructurada de la informacion relativa a esta persona
que puede hallarse en Internet, que afecta potencialmente a una multitud de aspectos
de su vida privada, que, sin dicho motor, no se habrian interconectado o s6lo podrian
haberlo sido muy dificilmente y que le permite de este modo establecer un perfil mas
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TJUE. Google Spain, S.L., Google Inc. / Agencia Espafiola de Proteccion de Datos, Mario Costeja Gonzdlez.
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que supriman todo enlace a ellos, o las copias o réplicas de tales datos. Al proceder asi, dicho responsable debe
tomar medidas razonables, teniendo en cuenta la tecnologia y los medios a su disposicion, incluidas las medidas
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o menos detallado de la persona de que se trate.”208 Conforme este razonamiento, la
decisién no afectaria la desindexacion del mismo contenido bajo otras formas de
busqueda, como buisquedas tematicas, contextuales, etc. o por el nombre de otras
personas - por ejemplo el autor de una nota periodistica o el nombre de un periédico-.
El TJUE aclara que el tratamiento de datos de un buscador es distinto de aquel que
practica un editor (Publisher) de sitios de internet y reconoce que el contenido puede
estar legalmente protegido y por ende no ser susceptible de una orden de remoci6on
respecto del sitio que lo aloja o lo generd.20° El TJUE dispuso que la desindexacidon
s6lo podrda ser autorizada si la informacién personal incluida en el sitio web
designado es "inadecuada, irrelevante o ya no es relevante o excesiva", y sélo si la
informacion no reviste interés publico. Sin embargo, estos conceptos centrales para la
evaluacion de los intereses en juego no fueron desarrollados con mayor detalle por el
Tribunal, lo que ha dado lugar a una serie de interpretaciones vagas o ambiguas en
distintas jurisdicciones?10. Ademas, la decision del TJUE delegé al sector privado la
obligacion de recibir, analizar y decidir sobre las solicitudes de desindexacion,
generando con ello otros problemas sobre su aplicacion.

Con base en la doctrina originada por el caso Costeja y las normas de protecciéon de
datos personales existentes en América Latina, en la regién se han registrado
solicitudes de remocién y desindexacion de contenidos a administradores de motores
de Dbusqueda. También se ha documentado solicitudes que expanden
significativamente el concepto del “derecho al olvido” para exigir a periddicos, blogs y
periodistas, la remocion o eliminacién de contenidos en lugar de su desindexacién
por motores de busqueda. Organizaciones de la sociedad civil también han
denunciado que funcionarios publicos de diversos paises estarian utilizando el
derecho al olvido para cancelar informacién de interés publico, instaurando en
muchos casos la practica de reemplazar acciones de calumnias e injurias ante los
tribunales por acciones de oposicién ante la autoridad de proteccién de datos
personales?11,

Es innegable que con el advenimiento de internet surgieron numerosos desafios en
torno a la proteccién del derecho a la privacidad, tanto para el Estado, en su rol de
garante, como para los particulares, en su rol de usuarios. La Relatoria Especial ha
reconocido que el derecho a la privacidad en internet requiere que se garantice la
proteccion en el tratamiento de los datos personales en linea. Los Estados tienen la
obligacion de respetar y proteger el derecho a la privacidad en la era digital y adoptar
o adaptar su legislacién y sus practicas al efecto, protegiendo a todas las personas
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Ver por ejemplo, Pérez de Acha, Gisela. ONG Derechos Digitales. Una panoramica sobre el derecho al olvido en
la region. Septiembre de 2015. Disponible en:https://r3d.mx/2016/07/12/el-erroneamente-llamado-derecho-al-
olvido-no-es-un-derecho-es-una-forma-de-censura/ y Article 19. O Direito ao Esquecimento na América Latina.
Libertad de expresion en el dambito digital. Enero de 2016. P. 60 y 61. Disponible
en: https://adcdigital.org.ar/wp-content/uploads/2016/04/LibEx-en-LatAm-AmbitoDigital.pdf; Miguel
Morachimo. Proteccidn de datos personales: la nueva puerta falsa de la censura. Hiperderechos. 21 Julio 2016.
Disponible en http://www.hiperderecho.org/2016/07/proteccion-datos-personales-la-nueva-puerta-falsa-la-

censura/.
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bajo su jurisdiccién, lo que incuye la protecciéon frente a posibles injerencias
arbitrarias o abusivas también respecto de terceros.

Ahora bien, el derecho internacional de los derechos humanos no protege o reconoce
el llamado “derecho al olvido”, en los términos delineados por el TJUE en el caso
Costeja. Por el contrario, la Relatoria Especial estima que la aplicacién en las Américas
de un sistema de remocion y desindexacion privada de contenidos en linea con limites
tan vagos y ambiguos resulta particularmente problematica a la luz del amplio
margen normativo de proteccion de la libertad de expresion bajo el articulo 13 de la
Convencidon Americana sobre Derechos Humanos.

La remocién de contenidos en internet tiene un impacto evidente en el derecho a la
libertad de expresion, tanto en su dimensién individual como social, y en el derecho
de acceso a la informacion por parte del publico. La informacién removida no circula,
lo que afecta el derecho de las personas a expresarse y difundir sus opiniones e ideas
y el derecho de la comunidad a recibir informaciones e ideas de toda indole212. Un
efecto similar, aunque no exactamente igual por su dimension, es el que produce la
desindexacién de contenidos, en tanto los mismos se hacen mas dificiles de encontrar
y se invisibilizan213. Ambos tienen un efecto limitador en la libertad de expresién en
tanto restringen la posibilidad de buscar, recibir y difundir informaciones e ideas por
parte de todas las personas, sin consideracion de fronteras nacionales.

En las Américas, ademas, después de muchos afios de conflictos y regimenes
autoritarios, las personas y las organizaciones de derechos humanos mantienen un
legitimo reclamo de mayor acceso a informacidn sobre la actividad gubernamental y
militar del pasado y graves violaciones de los derechos humanos. La poblacién quiere
recordar y no olvidar. En este sentido, es importante reconocer el contexto particular
de la regién y cémo un mecanismo legal como el llamado "derecho al olvido" y su
incentivo para la desindexacién puede afectar el derecho a la verdad y la memoria.

Conforme las normas regionales, la censura previa estd prohibida salvo para la
proteccion de la infancia en espectaculos publicos, y cualquier restricciéon debe estar
clara y circunstanciadamente establecida en la ley, ser necesaria e id6nea y
proporcionada para alcanzar un fin legitimo en una sociedad democratica: no basta
con que la medida sea 1til, debe ser la menos restrictiva. La proteccién de los datos
personales constituye un fin legitimo para establecer restricciones al derecho a la
libertad de expresion, no obstante, cualquier limitaciéon al derecho a la libertad de
expresion -sea para proteger la privacidad, como en el caso de los datos personales, la
honra o reputacién-, debe respetar el test tripartito desarrollado por la jurisprudencia
y doctrina interamericana: estar legalmente establecido en una ley en sentido formal
y material, ser necesaria e idonea, y proporcional. Las limitaciones a la libertad de
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CIDH. Demanda ante la Corte Interamericana de Derechos Humanos contra la Republica de Costa Rica. No.
12.367, Caso_“la Nacién Mauricio Herrera Ulloa y Fernan Vargas Rohrmoser. 28 de enero de 2002. Parr. 97.

La remocion y la desindexacidon no son sinénimos ni debieran ser utilizados de manera intercambiable. La
remocién de contenidos afecta a la plataforma o intermediario que la aloja —periédico, blog, red social, etc. La
desindexacidn afecta a los buscadores que son los intermediarios que indexan contenidos alojados en otras
plataformas — Google, Yahoo, Bing, etc.-.

Relatoria Especial para la Libertad de Expresion | RELE


http://www.corteidh.or.cr/docs/casos/herrera/demanda.PDF
http://www.corteidh.or.cr/docs/casos/herrera/demanda.PDF

136.

137.

138.

Capitulo 2 Derecho a la Libertad de Pensamiento y Expresién | 55

expresion deben ser, ademds, ordenadas por un juez o autoridad jurisdiccional
competente, independiente e imparcial con todas las garantias del debido proceso.

Si bien la protecciéon de datos personales constituye un objetivo legitimo, en ningtin
momento puede ser invocada para limitar o restringir la circulaciéon de informacion
de interés publico, sobre funcionarios o personas publicas, o candidatos en el ejercicio
de sus funciones, o que involucran violaciones de derechos humanos.

Si un Estado decide adoptar regimenes de proteccion de datos personales que
reconozcan la desindexacion a la que se refiere el “derecho al olvido”, deberan hacerlo
de manera absolutamente excepcional. De adoptarse, la legislacion sobre
desindexacién u oposicién debera ser disefiada de manera especifica, clara y limitada
para proteger los derechos a la privacidad y la dignidad de las personas respetando
los derechos a la libertad de expresion y acceso a la informacién; distinguiendo entre
informacién y datos personales; estableciendo los casos en los que la accién no
procede, particularmente cuando vulnere el derecho a la libertad de expresién sobre
asuntos de interés publico; y protegiendo la expresion licita y legitima. La CIDH y la
Corte Interamericana ha afirmado reiteradamente que los funcionarios publicos estan
sujetos a un mayor escrutinio por parte de la sociedad, y por ello, debe existir una
fuerte presuncidon en contra de solicitudes de desindexacién y/o cancelacién de
informacién presentadas por funcionarios publicos, personas publicas, o candidatos a
ejercer cargos publicos.

Esto es particularmente relevante en relacién con la informacién producida y
divulgada por los medios de comunicacién que utilizan internet como plataforma. La
protecciéon de datos personales a la que se refiere el derecho al olvido no puede
conllevar restricciones a la informacién divulgada por los medios de comunicacién
que puedan eventualmente afectar los derechos a la privacidad y la reputacién de una
persona. Como regla y de acuerdo a lo establecido incluso en diversas legislaciones
nacionales sobre proteccién de datos, el contenido generado por un medio de
comunicacidn no esta sujeto a protecciones derivadas del derecho de habeas data2?14.
Las plataformas digitales de los medios informativos no son controladores de datos
personales, sino fuentes publicas de informacién y plataforma para la transmisién de
opiniones e ideas sobre temas de interés publico, y como tal no pueden ser
susceptibles de una orden de desindexacidn, ni tampoco la supresién de un contenido
en linea de interés publico?!5.
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Ver, por ejemplo, Uruguay. Ley N2 18.331. Proteccidn de datos personales y accidén de "habeas data". Articulo 9;
Colombia. Ley Estatutuaria 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de
datos personales. Articulo 2 d), y Argentina. Ley 25.326. Proteccidn de los datos personales. Articulo 1.

Por ejemplo, la CIDH ha considerado que la remocién de contenidos en Internet puede constituir censura
previa, explicitamente prohibida en la Convencidn Americana. En su decision en el caso Diario La Nacién
(Mauricio Herrera Ulloa) vs. Costa Rica, la CIDH determind que al ordenar remover del sitio Web de un periodico
una serie de articulos criticos de un funcionario publico, el Estado (a través de sus 6rganos judiciales) vulnero el
articulo 13 de la Convencién Americana. La CIDH entendid que la decision del tribunal costarricense tenia “como
efecto directo la censura previa, explicitamente prohibida por la Convenciéon Americana”. La Comisién sostuvo
que este tipo de medidas esta prohibida “incluso si se trata supuestamente de prevenir por ese medio un abuso
eventual de la libertad de expresion”. En el caso, la Comisidén consideré que la orden judicial constituyé una
violacion tanto del derecho del periodista a expresarse como “del derecho de todos a estar bien informados”.
CIDH. Demanda ante la Corte Interamericana de Derechos Humanos contra la Republica de Costa Rica. No.
12.367, Caso “la Nacidon Mauricio Herrera Ulloa y Fernan Vargas Rohrmoser. 28 de enero de 2002. Parr. 97.
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Ademas, la Relatoria estima que los procedimientos de desindexacién o cancelacién
de contenidos no pueden utilizarse como un mecanismo preventivo o cautelar para
proteger el honor o la reputacion. Las personas cuentan con otros procedimientos
ante la eventual reparacién a los dafios ocasionados por la presunta difusién de
informacion considerada falsa, agraviante o inexacta en medios digitales, como el
derecho a la rectificacién y respuesta y las acciones civiles por dafios y perjuicios. Este
tipo de acciones resultan menos lesivas del derecho a la libertad de expresiéon y
exigen al demandante a soportar la carga de la prueba de la falsedad o inexactitud de
la informacién divulgada.

En conclusién la legislacion sobre desindexacién deberd quedar restringida a aquellos
casos en que el solicitante demuestre un dafio sustantivo a la privacidad y la dignidad
y siempre a través de una orden judicial adoptada en el marco de un proceso
respetuoso del debido proceso y en el que puedan ejercer su defensa todas las partes
involucradas, incluyendo quien se expresa, el medio de comunicaciéon o editor del
sitio web que pudiera verse afectado y los intermediarios216. De este modo se evita
que sean las empresas privadas que operan los buscadores y otras plataformas a
quienes le corresponda analizar y decidir sobre la pertinencia de restringir el acceso a
contenidos en linea bajo estos supuestos.

Al respecto, cabe reiterar que los intermediarios no dejan de ser entidades privadas
con intereses econdmicos, sociales e individuales distintos a los del Estado. Exigirles
un ejercicio cuasi jurisdiccional que balancee los derechos de sus usuarios excede el
ambito de sus competencias y podria generar e incentivar abusos en detrimento de la
libertad de expresion y el acceso a la informacion. En tal sentido, la Declaracién
Conjunta sobre Libertad de Expresion e Internet establece que “[Clomo minimo, no se
deberia exigir a los intermediarios que controlen el contenido generado por usuarios
y no deberian estar sujetos a normas extrajudiciales sobre cancelacién de contenidos
que no ofrezcan suficiente proteccion para la libertad de expresién (como sucede con
muchas de las normas sobre "notificacién y retirada" que se aplican actualmente)”217,

La transparencia en torno a las politicas de desindexacién practicadas por tanto
entidades privadas como por organismos estatales (incluidas las autoridades de
aplicacién de las leyes de privacidad o el Poder Judicial) es de fundamental
importancia. La Ley deberad sujetar a los intermediarios, autoridades publicas y
tribunales a obligaciones de transparencia activa, en el cual se publiquen
regularmente informacién sobre la naturaleza, el volumen y los resultados de las
solicitudes de desindexacion recibidas?!8.
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Article 19. The “Right to be forgotten”: remembering freedom of expression. Policy Brief. 2016; Acess Now.
Position Paper: Understanding the “right to be forgotten” globally. Septiembre 2016.

Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracién conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011. Punto 2. b).

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 42.
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Propiedad intelectual y el acceso al conocimiento en Internet

La propiedad intelectual, la libertad de expresion y el derecho a la cultura son
derechos complementarios, siendo el propdsito de la propiedad intelectual “la
promocién de la creatividad literaria, musical y artistica, el enriquecimiento del
patrimonio cultural y la difusion de los bienes del conocimiento y de la informaci6n al
publico general”?1%. Sostuvo la Relatora Especial sobre derechos culturales de
Naciones Unidas que “tanto los sistemas de propiedad intelectual como el derecho ala
ciencia y la cultura obligan a los gobiernos "a reconocer y recompensar la creatividad
humana y la innovacién y, al mismo tiempo, a garantizar el acceso publico al fruto de
esos esfuerzos. El logro de un equilibrio adecuado entre esos dos objetivos es el
principal desafio de ambos regimenes"220,

La proteccion de los derechos de autor tiene un fin legitimo que podria llevar a la
imposicion de limitaciones a los derechos humanos a la educacioén, la cultura y la
libertad de expresion?2l. Sin embargo, la protecciéon no podria implementarse de una
forma en la que desaliente la creatividad o el libre intercambio de informacidn e ideas
en internet?22, La llegada de internet tuvo gran impacto en la dimensién social de la
libertad de expresion, democratizando el acceso a informaciones, ideas y opiniones de
toda indole y descentralizando el proceso creativo. En internet, los usuarios no solo
reciben contenido; también producen y difunden contenidos propios, ampliando el
circulo cerrado que antaflo se concentraba en industrias disqueras, empresas y
organizaciones de artistas y habilitando el uso sin autorizacién de material protegido
por derechos de autor. Es importante repensar en estos momentos el rol que cumple
en internet la proteccion de los derechos de autor y la eficacia de dichos regimenes en
la consecucion de sus objetivos legitimos.

La Relatora Especial sobre derechos culturales de Naciones Unidas sostuvo al
respecto que “[e]l derecho a la proteccion de los intereses morales y materiales no
puede utilizarse para defender las leyes sobre patentes que no respetan
suficientemente el derecho a participar en la vida cultural, a gozar de los beneficios
del progreso cientifico y sus aplicaciones, el derecho a la libertad cientifica y el
derecho a la alimentacién y la salud, y los derechos de los pueblos indigenas y las
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Article 19. El Derecho a Compartir: Principios de la Libertad de Expresion y los derechos de propiedad intelectual
en la Era Digital (2013). Pag. 11.

Naciones Unidas. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales,
Farida Shaheed. UN Doc. A/HRC/28/57. 24 de diciembre de 2014. Parr. 4.

Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresién y la Relatora Especial
para la Libertad de Expresion de la Comision de Derechos Humanos de la Comisién Interamericana de Derechos
Humanos (OEA). Declaracion Conjunta sobre la Ley contra la Pirateria en Linea (Stop Online Piracy Act - SOPA) y
la Ley de Proteccién de la Propiedad Intelectual (PROTECT IP Act). 20 de enero de 2012; TEDH. Caso Ashby
Donald y otros vs. Francia. Peticién no 36769/08. 10 de enero de 2013. Parr. 36.

Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacién para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracién conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011. Punto 2. b); Relator Especial de las Naciones Unidas
(ONU) sobre la Promocidn y Proteccidn del Derecho a la Libertad de Opinidn y de Expresidn, Representante para
la Libertad de los Medios de Comunicacién de la Organizacién para la Seguridad y la Cooperacién en Europa
(OSCE), Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos
(OEA). Declaracion Conjunta Sobre Internet y sobre Medidas Anti-Terroristas. 21 de diciembre de 2005.
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comunidades locales223. Los derechos de autor deben entenderse como medios para
estimular la creacion y la inventiva, contribuyendo a la expansion y preservacion del
acervo cultural y al desarrollo de las distintas identidades culturales que convergen y
conviven en internet?24,

En afios recientes se han promovido distintas medidas tendientes a lograr un balance
adecuado de la protecciéon de los derechos de autor y los derechos a la educacion, la
cultura y la libertad de expresion. Entre estas, surgieron, por ejemplo, iniciativas
tendientes a promover licencias abiertas y la adopciéon de excepciones en los
regimenes de derechos de autor existentes. La Relatora Especial sobre derecho a la
cultura de Naciones Unidas recomend6 la adopciéon de excepciones y usos no
remunerados de material afectado por derecho de autor a fin de promover un mejor
balance entre los derechos culturales y los derechos de propiedad intelectual. Entre
los usos no remunerados destaco el uso no remunerado de material protegido por
derecho de autor en bibliotecas, representaciones teatrales escolares con entrada
gratuita, actividades artisticas no comerciales e iniciativas que hacen las obras
accesibles para personas con capacidad econdémica limitada2??5. Y entre las
excepciones destacé la adopciéon de doctrinas de uso leal o “fair use”, vigentes en
paises como Estados Unidos por ejemplo, donde los usos con fines educativos,
criticos, de parodia, indexacién o uso personal estan teéricamente exentos de sancion
en el régimen de propiedad intelectual?2e.

Merecen particular atencién los tratados internacionales que en afios recientes han
incluido obligaciones internacionales en relaciéon con la propiedad intelectual y
regulaciones sobre politicas de internet en la materia, ejerciendo con ello una
importante influencia en la redaccién de regulaciéon y normativa local. Los Estados
deben prestar particular atencion a la adecuacién de las medidas requeridas por estos
tratados con las necesidades locales y con la protecciéon de los derechos de los
usuarios de internet. Ademas, cabria destacar que la especial naturaleza de estos
acuerdos y su proceso de negociacién, generalmente secreta, en muchos casos,
adolece del control, transparencia y participacion social necesarios para legislar
legitimamente en materia de excepciones a la libertad de expresion y al derecho a la
cultura??7,

Iniciativas de Acceso Abierto
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Naciones Unidas. Asamblea General. Informe de la Relatora Especial sobre los derechos culturales, Farida
Shaheed. UN Doc. A/70/279. 4 de agosto de 2015

Naciones Unidas. Comité de Derechos Econdmicos, Sociales y Culturales. Observacion General N° 17. El derecho
de toda persona a beneficiarse de la proteccion de los intereses morales y materiales que le correspondan por
razon de las producciones cientificas, literarias o artisticas de que sea autor(a) (apartado c) del parrafo 1 del
articulo 15 del Pacto). UN Doc. E/C.12/GC/17.12 de enero de 2006. Parr. 4

Naciones Unidas. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales,
Farida Shaheed. UN Doc. A/HRC/28/57. 24 de diciembre de 2014. Pérr. 72.

Naciones Unidas. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales,
Farida Shaheed. UN Doc. A/HRC/28/57. 24 de diciembre de 2014. Pérr. 73.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013.
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El Acceso Abierto es una forma de diseminar el conocimiento a fin de obtener el
maximo beneficio para la ciencia y la sociedad mediante la publicacion en internet en
forma publica y gratuita de literatura académica y cientifica desprovista de barreras
técnicas, econdémicas y legales, a texto completo, y con la posibilidad de usarla,
copiarla y compartirla?28. Las contribuciones de acceso abierto incluyen los
resultados de la investigaciéon cientifica original, datos primarios y metadatos,
materiales, fuentes, representaciones digitales de materiales graficos y pictéricos, y
materiales eruditos en multimedia?2°.

La Relatora sobre derechos culturales de Naciones Unidas destac6 la importancia y el
potencial de las licencias abiertas sobre todo en la construccién y difusién del
conocimiento cientifico y académico. Al respecto sostuvo que “[l]a ciencia es un
proceso de descubrimiento, recopilaciéon y sintesis de evidencias y modelos en
evolucion del mundo” que requiere el acceso, consulta, evaluacién y critica de
evidencias principales. Dichas fuentes muchas veces estan protegidas por derechos de
autor y no es poco frecuente que las revistas especializadas prohiban a los autores
difundir sus trabajos en internet para captar un mayor publico de suscripciones?3?. Es
importante que los Estados difundan y promuevan la capacitacion y la adopcién de
licencias de acceso abierto, particularmente entre las comunidades académicas y
cientificas asi como entre quienes al interior del Estado mantienen el patrimonio
cultural?31,

Entre las iniciativas existentes en materia de acceso abierto, la iniciativa Acceso
Abierto de Budapest, recomienda desde 2012 la utilizacién de una licencia Creative
Commons (u otra equivalente) como la licencia 6ptima para la publicacion,
distribucién, uso y reutilizacién de trabajos cientifico-académicos?32. “Los contratos
reemplazan el enfoque de "derechos reservados" por el de "algunos derechos
reservados”, que emplea licencias estandar de acuerdo con las cuales el titular de los
derechos no solicita ninguna compensacion. El resultado es un sistema de gestion de
los derechos de autor agil y de bajo costo, que beneficia tanto a los titulares de los
derechos como a los titulares de las licencias”233.

Proteccion del dominio publico
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Declaracion de Berlin sobre Acceso Abierto al Conocimiento en Ciencias y Humanidades, promovida por la
Sociedad Max Planck en 22 de octubre de 2003 y firmada por alrededor de 400 instituciones académicas y
cientificas. Disponible para consulta en: https://www.um.es/c/document_library/get file?uuid=f3736570-bb84-
40b3-8a2e-a9397ef7ef30&groupld=793464

Iniciativa de Acceso Abierto de Budapest, Declaracion sobre la Iniciativa de Budapest para el Acceso Abierto. 14
de febrero de 2002. Disponible para consulta en: http://www.budapestopenaccessinitiative.org/read

Naciones Unidas. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales,
Farida Shaheed. UN Doc. A/HRC/28/57. 24 de diciembre de 2014. Pérr. 79.

Declaracion de Berlin sobre Acceso Abierto al Conocimiento en Ciencias y Humanidades, promovida por la
Sociedad Max Planck en 22 de octubre de 2003 y firmada por alrededor de 400 instituciones académicas y
cientificas. Disponible para consulta en: https://www.um.es/c/document library/get file?uuid=f3736570-bb84-
40b3-8a2e-a9397ef7ef30&groupld=793464

Iniciativa de Acceso Abierto de Budapest. Diez afios desde la Budapest Open Access Initiative: hacia lo abierto
por defecto (2012). Disponible en: http://www.budapestopenaccessinitiative.org/boai-10-translations/spanish

Naciones Unidas. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales,
Farida Shaheed. UN Doc. A/HRC/28/57. 24 de diciembre de 2014. Pérr. 77.
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El dominio publico es “[l]a suma neta de la totalidad de informacién y de bienes
culturales que no es objeto de los derechos de propiedad intelectual y que el publico
general puede aprovechar e intercambiar sin restriccion alguna. Forma parte del
patrimonio cultural de toda la humanidad que se debe preservar”234,

La Declaraciéon de Principios de la Cumbre Mundial sobre la Sociedad de la
Informacién resalta que un dominio publico “rico” es un factor esencial para el
crecimiento de la Sociedad de la Informacién, en tanto fomenta y promueve la
diversificacion del publico instruido, generando con ello nuevos empleos, innovacion,
oportunidades comerciales y el avance de las ciencias?35. La informacién del dominio
publico debe ser facilmente accesible y debe estar protegida de toda apropiacién
indebida?3¢. Los Estados deben fortalecer, proteger y promover “las instituciones
publicas tales como bibliotecas y archivos, museos, colecciones culturales y otros
puntos de acceso comunitario, para promover la preservaciéon de las constancias
documentales y el acceso libre y equitativo a la informacién”237.

La protecciéon del dominio publico es esencial para proteger y promover el acceso
universal al conocimiento cientifico, y la creaciéon y divulgacién de informacién
cientifica y técnica, con las mismas oportunidades para todos238. Siendo tan
importante el aporte de materiales existentes para el desarrollo de nuevas obras, el
plazo de proteccién del derecho a la propiedad intelectual no deberia prolongarse
mas que el tiempo necesario para lograr su propoésito sin perjudicar la libertad de
expresion. En este sentido, cabe destacar que, segiin lo mencionado en otra secciéon de
este capitulo, el derecho a recibir y a comunicar informacién e ideas comprende
también el derecho al goce individual de los bienes culturales, que en si mismo
implica que hay un derecho personal a leer, a escuchar, a mirar y a explorar los bienes
culturales sin estar sujeto a las restricciones de la propiedad intelectual, lo que
incluye poder realizar estas actividades en linea. El acceso a la informacién
perteneciente al dominio publico es también fundamental en el ambito de internet,
por lo que la protecciéon del derecho de propiedad intelectual debe regularse de la
misma forma en este espacio?3?.
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Article 19. El Derecho a Compartir: Principios de la Libertad de Expresidn y los derechos de propiedad intelectual
en la Era Digital (2013). Parr.13.

Cumbre Mundial sobre la Sociedad de la Informacion. Declaracién de Principios, Construir la Sociedad de la
Informacién: un desafio global para el nuevo milenio. Ginebra 2003- Ttnez 2005. Doc. WSIS-03/GENEVA/4-S. 12
de mayo de 2004. Parr. 26.

Cumbre Mundial sobre la Sociedad de la Informacion. Declaracién de Principios, Construir la Sociedad de la
Informacién: un desafio global para el nuevo milenio. Ginebra 2003- Tanez 2005. Doc. WSIS-03/GENEVA/4-S. 12
de mayo de 2004. Parrs. 8y 9.

Cumbre Mundial sobre la Sociedad de la Informacién. Declaracién de Principios, Construir la Sociedad de la
Informacién: un desafio global para el nuevo milenio. Ginebra 2003- Tinez 2005. Doc. WSIS-03/GENEVA/4-S. 12
de mayo de 2004. Parr. 8y 9.

Cumbre Mundial sobre la Sociedad de la Informacion. Declaracién de Principios, Construir la Sociedad de la
Informacién: un desafio global para el nuevo milenio. Ginebra 2003- Tinez 2005. Doc. WSIS-03/GENEVA/4-S. 12
de mayo de 2004. Parr.28.

De 2007 a 2011, la Comisién Europea financié una red tematica sobre el dominio publico digital denominada
COMMUNIA. La red presentd un conjunto de recomendaciones para el fortalecimiento y enriquecimiento del
dominio publico en el entorno digital. Algunas de las recomendaciones se refieren a la aplicacion de las
limitaciones y excepciones del derecho de autor, otras con el término de los derechos de autor o los desafios
planteados por la digitalizacién. Las recomendaciones de politicas para el dominio publico digital se pueden
encontrar en inglés aqui: http://www.communia-association.org/recommendations/
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El patrimonio digital también hace parte del acervo publico y ha de ser protegido y
conservado para las generaciones futuras?4%. Como parte del desarrollo del derecho a
la Cultura, la Carta de UNESCO sobre la preservacion del patrimonio digital, del afio
2003, establece que el patrimonio digital estd en riesgo por el rapido avance de la
tecnologia, que hace que los programas y dispositivos que crean esos contenidos se
vuelvan obsoletos muy rapido. Los Estados deben desarrollar mecanismos y politicas
para preservar ese patrimonio digital y poner a disposicion de cualquier persona el
patrimonio digital de todas las regiones, naciones y comunidades a fin de propiciar,
con el tiempo, una representaciéon de todos los pueblos, naciones, culturas e
idiomas241.

Restricciones y limitaciones al derecho a la libertad de expresion y
acceso al conocimiento en relacion con la proteccion de derechos de
autor

Las restricciones al derecho a la libertad de expresién y acceso al conocimiento en
internet en virtud de la proteccién de derechos de autor deben cumplir con los
requisitos establecidos en la Convencion Americana242, Estas limitaciones deben
superar el test tripartito del sistema interamericano: a) legalidad formal y material y
objetivo legitimo; b) necesidad en una sociedad democratica; y c) proporcionalidad.
Por otra parte, la restriccion debe en todos los casos contar con control judicial
suficiente respetando la garantia del debido proceso, incluyendo las notificaciones al
usuario?43,

La desconexion de usuarios como sancidn por violaciones al derecho de autor
constituye una medida desproporcionada y radical incompatible con el derecho
internacional de los derechos humanos,?#4 incluso cuando se trata de mecanismos
graduados (de tres strikes, por ejemplo, sistema que prevé la desconexién de internet
luego de tres infracciones)?45.

El bloqueo obligatorio de sitios enteros también constituye una medida
desproporcionada e incompatible con la proteccién de los derechos humanos en linea.
La Declaracion Conjunta sobre Libertad de Expresion e Internet de 2011 sostuvo que
“[e]l bloqueo obligatorio de sitios web enteros, direcciones IP, puertos, protocolos de
red o ciertos tipos de usos (como las redes sociales) constituye una medida
extrema—analoga a la prohibicién de un periédico o una emisora de radio o
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UNESCO. Carta sobre la Preservacion del Patrimonio Digital. 15 de octubre de 2003.

UNESCO. Carta sobre la Preservacion del Patrimonio Digital. 15 de octubre de 2003.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 76.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 55.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 81.

Naciones Unidas. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales,
Farida Shaheed. UN Doc. A/HRC/28/57. 24 de diciembre de 2014. Parr. 51. Ver también, Article 19. E/ Derecho a
Compartir: Principios de la Libertad de Expresion y los derechos de propiedad intelectual en la Era Digital (2013).
Pag.17.
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160.

television— que solo podria estar justificada conforme a estandares internacionales,
por ejemplo, cuando sea necesaria para proteger a menores del abuso sexual”246,

Ademas de las pruebas de proporcionalidad y el impacto que tales bloqueos pueden
tener sobre la libertad de expresion, es importante destacar la ineficacia de este tipo
de medidas. En efecto, los bloqueos pueden ser facilmente eludidos por cualquier
persona con conocimientos basicos sobre Internet y utilizando algin software
ampliamente disponible?47. La Declaracion Conjunta de sobre Libertad de Expresion e
Internet de 2011 al respecto sostuvo que “[p]ara responder a contenidos ilicitos, debe
asignarse una mayor relevancia al desarrollo de enfoques alternativos y especificos
que se adapten a las caracteristicas singulares de Internet, y que a la vez reconozcan
que no deben establecerse restricciones especiales al contenido de los materiales que
se difunden a través de Internet”248,

En la misma linea, el filtrado de contenidos, estatal o de los PSI, carente de control por
parte del usuario constituye censura previa24®. La Declaraciéon Conjunta sobre
Libertad de Expresiéon e Internet de 2011 indica que “[s]e debe exigir que los
productos destinados a facilitar el filtrado por los usuarios finales estén acompafiados
por informacioén clara dirigida a dichos usuarios acerca del modo en que funcionan y
las posibles desventajas si el filtrado resulta excesivo2>.

Por otra parte, y respecto al régimen de responsabilidad legal, la responsabilidad
penal por infracciones no comerciales al derecho de propiedad intelectual constituye
una interferencia desproporcionada de la libertad de expresién. Las mismas provocan
un efecto disuasorio en la libre circulaciéon de informacién e ideas. Y los delitos en
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Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacién para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresidon de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracién conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011. Punto 3 a).

Sobre las deficiencias de los sistemas de bloqueo, ver Roy, Alpana and Marsoof, Althaf, “The Blocking Injunction:
A Comparative and Critical Review of the EU, Singaporean and Australian Regimes” (June 29, 2016). (2016) 38(2)
E.I.P.R. 9. Disponible para consulta en: https://papers.ssrn.com/sol3/papers.cfm?abstract id=2802037
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sobre libertad de expresion e Internet. 1 de junio de 2011. Punto 3 c).

Relator Especial de las Naciones Unidas (ONU) sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresion, Representante para la Libertad de los Medios de Comunicacion de la Organizacion para
la Seguridad y la Cooperacion en Europa (OSCE), Relatora Especial para la Libertad de Expresion de la Comision
Interamericana de Derechos Humanos (OEA), y Relatora Especial sobre Libertad de Expresion y Acceso a la
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sobre libertad de expresion e Internet. 1 de junio de 2011. Punto 3 b).
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linea en ningln caso deben conllevar penas mas rigurosas que aquellos perpetrados
en la vida real, ya que consistiria en una restriccién desproporcionada para la
expresion en internet, lo que podria restringir y limitar a internet como espacio libre
para el intercambio de ideas, informaciones y opiniones?251,

En ningin caso los intermediarios deben ser responsables penalmente por el
incumplimiento u omisién de una orden de restriccion de contenidos sino limitarse a
sanciones administrativas o civiles?52, Asimismo, los intermediarios nunca deberian
controlar contenidos producidos por terceros. Y los Estados deben evitar la adopcion
de sistemas de responsabilidad objetiva en tanto dichos sistemas promueven la
censura privada de expresiones legitimas,23 afectando ilegitimamente los derechos a
la libertad de expresion, acceso a la informacidn, a la cultura y al conocimiento, entre
otros derechos humanos ejercidos y protegidos en internet254, Si bien la persecucion
de la pirateria constituye un objetivo legitimo en materia de politica ptblica, la misma
debera contemplar la naturaleza de internet como herramienta de expresion y
proteger a los intermediarios, evitando exigirles ejercer monitoreo o control respecto
del contenido generado por usuarios y terceros 255.

Los regimenes de responsabilidad condicionada que establecen procedimientos de
“notificacion y rescisiéon” y que consisten en que los intermediarios bajen contenidos
a solicitud de los individuos, por su parte, trasladan la competencia jurisdiccional del
Estado al ambito privado y no garantizan adecuadamente el debido proceso?256.
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CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 74.

Iniciativa de la sociedad civil. Los Principios de Manila sobre Responsabilidad de Intermediarios. Antecedentes.
Marzo de 2015. Pag. 30.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 98.
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de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 95.

Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresién y la Relatora Especial
para la Libertad de Expresion de la Comision de Derechos Humanos de la Comisidn Interamericana de Derechos
Humanos (OEA). Declaracion Conjunta sobre la Ley contra la Pirateria en Linea (Stop Online Piracy Act - SOPA) y
la Ley de Proteccidn de la Propiedad Intelectual (PROTECT IP Act). 20 de enero de 2012.
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de Expresion e Internet). OEA/Ser.L/V/I1.149. Doc. 50. 31 de diciembre de 2013. Pérrs. 79-81.
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DERECHO DE ACCESO A LA INFORMACION PUBLICA

163.

164.

Estandares internacionales en materia de derecho de
acceso a la informacion

El derecho de acceso a la informaciéon es un derecho auténomo fundamental
protegido por el Articulo 13 de la Convencion Americana que constituye una
herramienta habilitadora en el ejercicio de otros derechos, y como medio de control y
de denuncia frente a abusos propios del poder publico o tolerado por aquel?>7.

El derecho de acceso a la informacidn, al igual que la libertad de expresion, tiene un
caracter dual, en tanto protege a quienes lo ejercen en forma activa y a quienes
reciben dicha informacién a través de los medios de comunicaciéon y/o de fuentes
oficiales?8. Ademas comprende una obligacidon positiva en cabeza del Estado de
brindar a los ciudadanos acceso a la informacién que esta en su poder y un derecho
correlativo de las personas a acceder a la informacién en poder del Estado?5°. Existe a
nivel regional un amplio consenso de los Estados parte de la Organizacién de Estados
Americanos en torno a la importancia del acceso a la informacién publica y la
necesidad de su proteccién?6. Prueba de ello es por ejemplo, la Ley Modelo
Interamericana sobre Acceso a la Informacién brinda una serie de principios y
lineamientos para el disefio e implementaciéon de leyes de acceso en la regidn?26l,
Primeramente establece la garantia de derecho de acceso a toda la informacién que se
encuentre en posesion, custodia o control de cualquier autoridad publica, basdndose
en el principio de maxima publicidad y luego establece que la informacion
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CIDH. Informe Anual 2011. Informe de |a Relatoria Especial para la Libertad de Expresion. Capitulo Ill (El derecho
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marcos legales). OEA/Ser.L/V/Il. Doc. 69. 30 de diciembre de 2011.
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Ser.L/V/Il. Doc.61. 22 de noviembre de 2011). Parr. 15.
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Ser.L/V/Il. Doc.61. 22 de noviembre de 2011). Parr. 24.

Organizacion de Estados Americanos. Consejo Permanente de la Organizacién de los Estados Americanos.

Comision de Asuntos Juridicos y Politicos. Ley Modelo Interamericana sobre Acceso a la Informacién. OEA/Ser.G,
CP/CAJP-2840/10 Corr.1. 29 de abril de 2010.
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proveniente de instituciones ptiblicas debe ser completa, oportuna, accesible, y sujeta
a un claro y preciso régimen de excepciones262,

Las personas tienen derecho a solicitar documentacién e informacién mantenida en
los archivos publicos, generada o procesada por el Estado, tanto para ejercer sus
derechos politicos, como para ejercer el control del Estado y su administracidn,
promoviendo la rendicidn de cuentas y la transparencia2é3. Solo a través del acceso a
la informacién pueden los ciudadanos participar sin discriminacién y en igualdad de
condiciones de la gestion publica264.

El acceso a la informacién constituye ademas un medio para el ejercicio efectivo de
otros derechos, incluyendo derechos econdmicos sociales y culturales de sectores
vulnerables o histéricamente excluidos,265 y derechos civiles y politicos2¢6. La falta de
acceso a la informacién puede contribuir o incluso constituir una violacién de otros
derechos de la Convencién. Asi por ejemplo, la falta de acceso a la informacién de
grupos vulnerables puede afectar sus derechos a vivir libres de violencia y
discriminacién. En el caso de las mujeres, por ejemplo, la Comisién sostuvo que el
ejercicio del derecho de acceso a la informacidn se encuentra intimamente ligado a la
prevencion de la discriminacién y violencia que sufre este grupo, asi como al acceso a
la justicia de las victimas?267.

Atento su caracter, la informacién estatal es considerada por principio de fuente
publica y la documentacién gubernamental, oficial268. Los ciudadanos, como legitimos
titulares de dicha informacién, no requieren acreditar ni interés directo ni afectacion
personal para ello2¢; y pueden divulgarla para que circule y la sociedad toda pueda
acceder a ella y valorarla27¢

Los Estados deben respetar los principios de maxima divulgacién, estableciendo la
publicidad como principio y la reserva como excepcién?’1. Los sujetos obligados por
el derecho de acceso a la informacion deben, ademas, actuar de buena fe e interpretar
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“la ley de manera tal que sirva para cumplir los fines perseguidos por el derecho de
acceso, que aseguren la estricta aplicaciéon del derecho, brinden los medios de
asistencias necesarios a los solicitantes, promuevan una cultura de transparencia,
coadyuven a transparentar la gestion publica, y actiien con diligencia, profesionalidad
y lealtad institucional”272.

Los Estados deben promulgar leyes que permitan el acceso efectivo a la informacién y
normas complementarias que aseguren su adecuada implementacién, segin los
estandares internacionales en la materia273. Frente a un conflicto de normas, la ley de
acceso a la informacién debe prevalecer sobre toda otra legislacion, por el hecho de
haber sido el derecho de acceso a la informacién reconocido como un requisito
indispensable para el funcionamiento de otros derechos humanos, asi como para el
funcionamiento mismo de la democracia?7+.

La Corte Interamericana estableci6 la obligacion del Estado de responder todas las
solicitudes de acceso y fundamentar aquellas donde por algin motivo permitido por
la Convencioén el Estado pueda limitar el acceso en un caso concreto275. La Comision,
por su parte, afirmé que el derecho de acceso a la informacién no se satisface
plenamente con una respuesta estatal en la que se declara que la informacién
solicitada es inexistente. Cuando se trata de informacion que el Estado tiene
obligacion de conservar, debe exponer todas las gestiones que adelanté para intentar
recuperar o reconstruir la informacién que hubiera sido perdida o ilegalmente
sustraida. En caso de que no justificara la situacidn, se entiende vulnerado el derecho
de acceso a la informacién?7e.

La Declaracién de Principios de Libertad de Expresién, a su vez, establece la
obligacion estatal de garantizar el acceso a la informacién y condiciona la legitimidad
de las excepciones debiendo estar claramente establecidas en la ley y perseguir un
objetivo legitimo -i.e. peligro real e inminente que afecte la seguridad nacional en
sociedades democraticas?’’. Las leyes que regulan el secreto deben definir con
exactitud el concepto de seguridad nacional, especificar claramente los criterios que
deben utilizarse para poder declarar cierta informacién como secreta, detallar qué
funcionarios estan autorizados para clasificar documentos como secretos, y
establecer limites generales respecto del periodo de tiempo durante el cual los
documentos pueden mantenerse secretos?’8. Cuando la informacién deba ser
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reservada conforme a un objetivo legitimo de la Convencion, las autoridades publicas
y funcionarios tienen la responsabilidad exclusiva de proteger la confidencialidad de
dicha informacion.

Los Estados entonces tienen la obligaciéon de a) responder de manera oportuna,
completa y accesible a las solicitudes formuladas, b) contar con un recurso que
permita la satisfacciéon del derecho de acceso a la informacioén; c) contar con un
recurso judicial idoneo y efectivo para la revision de las negativas de entrega de la
informacion; d) ofrecer la mayor transparencia activa; e) producir o capturar
informacion; e) generar una cultura de transparencia; f) implementar adecuadamente
las normas de acceso a la informacién publica; y g) adecuar el ordenamiento juridico
a las exigencias del derecho de acceso a la informacién?7?. El proceso para acceder a la
informacion publica debe ser simple, rapido y gratuito o de bajo costo?289.

El derecho de acceso a la informacidon también comprende un deber de transparencia
activa en cabeza del Estado: la obligaciéon de poner a disposicion informacién de
interés publico. La CIDH sostuvo que “la obligacién de suministrar oficiosamente
informacion, apareja el deber de los Estados de suministrar informacion publica que
resulte indispensable para que las personas puedan ejercer sus derechos
fundamentales o satisfacer sus necesidades basicas en este ambito” 281

Los Estados deben incorporar proactivamente al dominio publico la informacién del
gobierno que sea de interés publico, a efectos de garantizar un acceso facil, rapido,
efectivo, y practico (por ejemplo, a través de leyes sobre la libertad de
informacion)?2s2,

Internet y el derecho de acceso a la informacion

Internet se ha posicionado como “uno de los instrumentos mas poderosos del siglo
XXI para exigir mas transparencia en la conducta a quienes ejercen el poder, acceder a
informacion y facilitar la participacion ciudadana activa en la forja de sociedades
democraticas”?83. La conformacién de una sociedad de informacién integradora
requiere de la capacidad universal de acceder y contribuir a la informacién, las ideas y
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el conocimiento, con el fin de que los ciudadanos participen de la discusién sobre
asuntos publicos y formen parte del proceso de toma de decisiones?8%, Internet ofrece
un nuevo escenario para el desarrollo de politicas de transparencia activa y de
difusiéon de informaciones e ideas de toda indole. Su velocidad, descentralizacién y
bajo costo permiten que tanto el Estado como los particulares difundan
informaciones sin barreras de frontera, oportunidad o burocracias que antafio
entorpecian la labor de difusion?2ss,

El acceso a informacién publica a través de internet empodera a los ciudadanos para
participar activamente en los procesos de decisiéon de un Estado democratico286. Por
sus caracteristicas, internet permite aumentar la cantidad de informacién
publicamente disponible, difundirla masivamente y a bajo costo, y publicarla en forma
dinamica, permitiendo que se trabaje con y sobre ella2%’. Los gobiernos también
deben examinar la posibilidad de publicar datos de tal manera que sean legibles por
maquina, y que estén disponibles con una licencia abierta, como la de Creative
Commons. Los datos legibles por maquina son aquéllos que pueden ser interpretados
por cédigos informaticos sin la necesidad de equipos o sistemas operativos
especiales. Esto permite que los ciudadanos puedan acceder a los datos para extraer
la informacién relevante para ellos, en lugar de utilizar la informacién que se
construye en torno a las necesidades de la burocracia.

El acceso a la informacion también debe garantizarse sin discriminacién y por ende
los Estados deben garantizar el plurilingiiismo y la accesibilidad de la informacién a
personas con discapacidad en internet, como se desarrolld6 en el capitulo de
principios.

El Principio 3 de la Declaracién de Principios sobre Libertad de Expresion sostiene
que “toda persona tiene el derecho a acceder a la informacién sobre si misma o sus
bienes en forma expedita y no onerosa, ya esté contenida en bases de datos, registros
publicos o privados y, en el caso de que fuere necesario, actualizarla, rectificarla y/o
enmendarla”. Este derecho es conocido como la accién de habeas data y es
particularmente relevante en la era digital a medida que nuevos y numerosos actores
adquirieron la capacidad de capturar, mantener y tratar datos personales y se
ampliaron radicalmente los fines de dicho tratamiento.

El derecho de habeas data permite a las personas modificar, eliminar o corregir la
informacion considerada sensible, erronea, sesgada o discriminatoria, a los fines de
preservar su derecho a la privacidad, el honor, la identidad personal, los bienes y la
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rendicién de cuentas en la reunién de informacion?288, En caso de que existieran datos
de la persona en los archivos, los titulares de esos datos tienen derecho a obtener
informacion inteligible sobre cuales son esos datos, con qué fin se han almacenado, y
a rectificarlos o cancelarlos cuando hubieren sido recogidos o utilizados en
contravencién con las disposiciones legales al efecto?289.

La Relatorfa Especial destac6 que el habeas data “es un patrimonio comun del
derecho constitucional interamericano, en tanto la mayoria de las constituciones de
los Estados de la region lo reconocen, ya en su modalidad sustantiva o en su
modalidad procesal”’2?0. En los casos en que no hubiera leyes especificas de habeas
data, las personas podran utilizar las leyes de acceso para acceder a dicha
informacion y los Estados estarfan obligados a suministrarla pero solo respecto del
titular de dichos datos?°1.

En el marco de la accién de habeas data, existe una obligacidon de las entidades de
utilizar los datos para objetivos especificos explicitamente estipulados, y la obligacion
de garantizar la seguridad de los datos contra accidentes, acceso o manipulaciéon no
autorizados. Por medio de la accién de habeas data, las personas pueden verificar si
datos personales recogidos por las entidades del Estado o del sector privado han sido
obtenidos legalmente. En caso de haberlos obtenido en forma ilegal, la accién en
cuestion permite determinar si las partes responsables deben o no ser castigadas292.

A efectos de facilitar el acceso a la informacion en forma efectiva, la accion de habeas
data debe poder ser planteada a través de un mecanismo sencillo, sin tramites
administrativos excesivamente complejos, de facil acceso y que impliquen un bajo
costo??3. Asimismo, no deberia ser necesario para el ciudadano expresar el motivo por
el que se solicita la informacidn, ya que el sélo hecho de que haya datos personales en
los registros publicos o privados es razén suficiente para ejercer el derecho??4. En
caso de que se establezca una restriccién que impida el ejercicio del derecho de
habeas data, la misma debe cumplir con los requisitos de necesidad y
proporcionalidad?9s.
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183.

184.

185.

El respeto de la libertad de expresién en linea presupone la privacidad de las
comunicaciones. En efecto, sin un espacio privado, libre de injerencias arbitrarias del
Estado o de particulares, el derecho a la libertad de pensamiento y expresiéon no
puede ser ejercido plenamente. El marco normativo del derecho a la privacidad en el
sistema interamericano esta dado por el articulo 11 de la Convencién Americana29¢ y
los articulos Vy X de la Declaracion Americana297.

El desarrollo e interpretacidn de este derecho en el ambito de los derechos humanos
surge de maneras distintas en los sistemas regionales y el universal, pero alcanza
nuevos significados con el advenimiento de nuevas tecnologias. El desarrollo de
internet potencia y simplifica las comunicaciones y el almacenamiento y
sistematizacion de datos, pero también simplifica y potencia la habilidad de Estados y
particulares de monitoreo, interceptacién y vigilancia que constituyen serios riesgos a
la vida privada de las personas. Por otra parte, internet también se ha convertido en
un gran depositario de informacién y datos personales, incluyendo imagenes, cuya
disponibilidad facilita el desarrollo de otros derechos -como la vida familiar, el
derecho a la salud, la libertad de expresién y el acceso a la informacién- pero amenaza
la vigencia y el pleno ejercicio del derecho a la vida privada en linea?°8.

En su informe Libertad de Expresion e Internet, esta Relatoria afirmé que en virtud de
esta relacion estrecha entre libertad de expresion y privacidad, los Estados deben
evitar la implementaciéon de cualquier medida que restrinja, de manera arbitraria o
abusiva, la privacidad de los individuos (articulo 11 de la Convencién Americana),
entendida en sentido amplio como todo espacio de intimidad y anonimato, libre de
amedrentamiento y de represalias, y necesario para que un individuo pueda formarse
libremente una opinién y expresar sus ideas asi como buscar y recibir informacion,
sin ser forzado a identificarse o a revelar sus creencias y convicciones o las fuentes
que consulta. No obstante, la defensa de la privacidad de las personas debe hacerse

297

298

Convenciéon Americana sobre Derechos Humanos (Pacto de San José). El Articulo 11 dispone que “1. [t]oda
persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad. 2. Nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia,
ni de ataques ilegales a su honra o reputacién. 3. Toda persona tiene derecho a la proteccién de la ley contra
esas injerencias o esos ataques.”

Declaraciéon Americana de los Derechos y Deberes del Hombre. El Articulo V dispone que “[t]oda persona tiene
derecho a la proteccion de la Ley contra los ataques abusivos a su honra, a su reputacion y a su vida privada y
familiar” y el Articulo X establece que “toda persona tiene derecho a la inviolabilidad y circulacién de su
correspondencia”.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 130y ss.
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atendiendo a criterios razonables y proporcionados que no terminen restringiendo de
manera arbitraria el derecho a la libertad de expresion. En este sentido, es importante
recordar que, como lo indica el principio 10 de la Declaracion de Principios, las leyes
de privacidad no deben inhibir ni restringir la investigacién y difusién de informacion
de interés publico.

A. Estandares internacionales en materia de

privacidad y proteccion de datos

186.

187.

188.

La protecciéon normativa del articulo 11 de la Convencién Americana incluye
explicitamente la proteccion de la vida privada, del domicilio2%9, de las
comunicaciones3 y de la vida familiar3°1,

Conforme los estandares desarrollados en el seno del sistema interamericano, el
ambito de la privacidad “se caracteriza por quedar exento o inmune a las invasiones o
agresiones abusivas o arbitrarias por parte de terceros o de la autoridad ptblica”392,
En el caso Artavia Murillo la Corte sostuvo que la vida privada engloba aspectos de la
identidad fisica, emocional y social de la persona, incluyendo su autonomia personal y
su derecho a establecer y desarrollar relaciones sociales con otras personas3?3. La
proteccion del ambito de la privacidad, sostuvo la Corte, esta estrictamente vinculada
con el derecho a la libertad personal contemplado en el articulo 7 de la Convencion
Americana, adoptando un concepto amplio de la libertad como “la capacidad de hacer
y no hacer todo lo que esté licitamente permitido”304.

El domicilio, conforme lo ha desarrollado la Corte Interamericana, constituye el
ambito propio o “natural” de desarrollo personal y familiar del individuo3%. Este
espacio se caracteriza por estar exento de invasiones abusivas o arbitrarias por parte
del Estado y de terceras personas. 306 En efecto el principio determinante para la
concrecion de la violacién al principio de inviolabilidad del domicilio es la falta de

299

300

301

302

303

304

305

306

Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones
y Costas. Serie C No. 148; Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo,
Reparaciones y Costas. Serie C No. 165; Corte IDH. Caso Ferndndez Ortega y otros vs. México. Sentencia de 30 de
agosto de 2010. Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 215.

Corte IDH. Caso Tristdn Donoso vs. Panamd. Sentencia de 27 de enero de 2009. Excepcién Preliminar, Fondo,
Reparaciones y Costas. Serie C No. 139.

Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, Reparaciones y Costas. Serie
C No. 165.

Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones
y Costas. Serie C No. 148. Parr. 192.

Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundacion In Vitro). Sentencia de 28 de noviembre de 2012.
Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 257. Parr. 143.

Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundacion In Vitro). Sentencia de 28 de noviembre de 2012.
Excepciones Preliminares, Fondo, Reparaciones y Costas, Serie C No. 257. Parr. 143.

Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones
y Costas. Serie C No. 148; Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo,
Reparaciones y Costas. Serie C No. 165; Corte IDH. Caso Ferndndez Ortega y otros vs. México. Sentencia de 30 de
agosto de 2010. Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 215.

Corte IDH. Caso de las Masacres de Ituango vs. Colombia. Sentencia de 1 de Julio de 2006. Fondo, Reparaciones
y Costas. Serie C No. 148. Parr. 194.
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consentimiento u orden judicial valida que justifique la intromisién y no el caracter
personal o laboral del domicilio37.

La correspondencia también estd protegida especificamente en el articulo 11 y el
término se ha extendido jurisprudencialmente a “comunicaciones” para incluir las
comunicaciones telefénicas y a través de nuevas tecnologias, como lo es internet3%s.
En los casos Tristdn Donoso vs Panamd y Escher y otros vs. Brasil, la Corte
Interamericana sostuvo que a pesar de no estar especificamente previstas en el
articulo 11, estas formas de comunicaciéon se encuentran protegidas3?®. Dicha
proteccion alcanza tanto a las comunicaciones personales como las profesionales en
el entendido de que la proteccion de la privacidad incluye el desarrollo de relaciones
entre personas y precisamente la vida profesional de una persona es la que muchas
veces le ofrece mayores oportunidades para relacionarse con el mundo319. Ademas, la
proteccion de la vida privada en relaciéon a las comunicaciones alcanza a los datos
tendientes a identificar la comunicacion, como son por ejemplo los nimeros de los
destinatarios, la frecuencia de las llamadas y la duracion de las mismas3!%. Estos datos
constituyen parte integral de la comunicacién, tanto como el contenido, y su
almacenamiento también constituye una interferencia o intromisién en la vida
privada y las comunicaciones de la persona3!2. El Tribunal Europeo, al definir el
alcance de este tipo de datos, incluyd alli los datos propios de comunicaciones en
internet, conocidos como metadatos. Los metadatos son datos que surgen de las
propias conexiones a internet y las distintas actividades realizadas en linea: ubicaciéon
del equipo desde donde se produce la conexién, horario, destinatario de
comunicaciones, permanencia en foros, paginas abiertas, detalles sobre correos
enviados, frecuencia, etc. Estos datos, al igual que los datos relativos a las
comunicaciones telefénicas, protegidos por la jurisprudencia del sistema
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308

309
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312

Corte IDH. Caso Escué Zapata vs. Colombia. Sentencia de 4 de julio de 2007. Fondo, Reparaciones y Costas. Serie
C No. 165. Parr. 94.

TEDH. Caso Klass y otros vs. Alemania. Sentencia de 6 de septiembre de 1978. Parr. 29; TEDH. Caso Halford vs.
Reino Unido. Sentencia de 27 de mayo de 1997. Parr. 44; TEDH. Caso Amann vs. Suiza. Sentencia de 16 de
febrero de 2000. Pérr. 44; y TEDH. Caso Copland vs. Reino Unido. Sentencia de 13 de marzo de 2007. Parr. 41.

Corte IDH. Caso Tristdn Donoso vs. Panamd. Sentencia de 27 de enero de 2009. Excepcién Preliminar, Fondo,
Reparaciones y Costas. Serie C No. 139. Parr. 55. Ver también, Corte IDH. Caso Escher vs. Brasil. Sentencia de 6
de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200.

Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200.
Parr. 114. Ver también, TEDH. Caso Niemietz vs. Alemania. Sentencia de 16 de diciembre de 1992. Parr. 28 y 29,
y Caso Huvig v. Francia. Sentencia de 24 de Abril de 1990. Parrs. 8 y 25.

Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200.
Parr. 114. En el fallo, la Corte IDH establecid que “el articulo 11 se aplica a las conversaciones telefdnicas
independientemente de su contenido e incluso, puede comprender tanto las operaciones técnicas dirigidas a
registrar ese contenido, mediante su grabacion y escucha, como cualquier otro elemento del proceso
comunicativo mismo, por ejemplo, el destino de las llamadas que salen o el origen de las que ingresan, la
identidad de los interlocutores, la frecuencia, hora y duracién de las llamadas, aspectos que pueden ser
constatados sin necesidad de registrar el contenido de la llamada mediante la grabacion de las conversaciones.
En definitiva, la proteccién a la vida privada se concreta en el derecho a que sujetos distintos de los
interlocutores no conozcan ilicitamente el contenido de las conversaciones telefénicas o de otros aspectos,
como los ya mencionados, propios del proceso de comunicacion”.

TEDH. Caso Klass y otros vs. Alemania. Sentencia de 6 de septiembre de 1978. Parr. 29; TEDH. Caso Halford vs.
Reino Unido. Sentencia de 27 de mayo de 1997. Parr. 44, y TEDH. Caso Amann vs. Suiza. Sentencia de 16 de
febrero de 2000. Parr. 44.
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190.

191.

192.

interamericano, son distintos del contenido pero son altamente reveladores de
relaciones personales, habitos y costumbres, gustos, estilos y formas de vida, etc313.

Finalmente la vida familiar también estd expresamente protegida bajo el articulo 11
de la Convencién y en el sistema interamericano ha tenido su desarrollo primero en el
caso de Atala Riffo e hijas vs. Chile31* y luego en el caso Artavia Murillo (Fecundacién
In Vitro) vs. Costa Rica315. En ambos casos se vincula el articulo 11.2 con el articulo 17
de la Convencién Americana sobre la proteccién de la familia. Si bien orientado a la
tematica de fecundacion in vitro, la Corte en Artavia Murillo reconoce que el derecho a
la vida privada y familiar incluye el derecho a formar una familia y lo vincula con el
derecho a acceder a los beneficios de la ciencia y la tecnologia para lograr dichos
objetivos316,

La Comision Interamericana sefiald que el derecho a la privacidad protege al menos
cuatro bienes juridicos, a saber: a) el derecho a contar con una esfera de cada
individuo resistente a las injerencias arbitrarias del Estado o de terceras personas; b)
el derecho a gobernarse por reglas propias segtin el proyecto individual de vida de
cada uno; c) el derecho al secreto respecto de lo que se produzcan en ese espacio
reservado con la consiguiente prohibiciéon de divulgacién o circulacién de la
informacién capturada, sin consentimiento del titular, en ese espacio de proteccién
reservado a la persona; y d) el derecho a la propia imagen317.

El respeto y garantia del derecho a la privacidad en todo el espectro comprendido en
el articulo 11 de la Convencion Americana exige a los Estados abstenerse de
injerencias o interferencias abusivas o arbitrarias. También exige la adopcion de
medidas concretas tendientes a proteger a las personas de injerencias abusivas por
parte de terceras personas. En el caso Fontevecchia y D'Amico vs. Argentina la Corte
Interamericana establecié con claridad que “el Estado tiene la obligacién de

313

314

315

316

317

TEDH. Caso Niemietz vs. Alemania. Sentencia de 16 de diciembre de 1992. Parrs. 28 y 29.

Corte IDH. Caso Atala Riffo e hijas vs. Chile. Sentencia de 24 de febrero de 2012. Fondo, reparaciones y costas.
Serie C No. 239.

Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundacion In Vitro). Sentencia de 28 de noviembre de 2012.
Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 257.

Corte IDH. Caso Artavia Murillo vs. Costa Rica (Fecundacion In Vitro). Sentencia de 28 de noviembre de 2012.
Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C No. 257. Parr. 150. En el fallo la Corte dispuso
que “el derecho a la vida privada y la libertad reproductiva guarda relacién con el derecho de acceder a la
tecnologia médica necesaria para ejercer ese derecho. El derecho al goce de los beneficios del progreso
cientifico ha sido reconocido internacionalmente y, en el ambito interamericano, se encuentra contemplado en
el articulo XllI de la Declaracién Americana y en el articulo 14.1 b) del Protocolo de San Salvador. Cabe
mencionar que la Asamblea General de Naciones Unidas, en su Declaracién sobre este derecho, sefialé la
relacién entre éste y la satisfaccion de las necesidades materiales y espirituales de todos los sectores de la
poblacién. Por tanto, y conforme al articulo 29 b) de la Convencidén Americana, el alcance de los derechos a la
vida privada, autonomia reproductiva y a fundar una familia, derivado de los articulos 11.2 y 17.2 de la
Convenciéon Americana, se extiende al derecho de toda persona a beneficiarse del progreso cientifico y de sus
aplicaciones. Del derecho de acceso al mas alto y efectivo progreso cientifico para el ejercicio de la autonomia
reproductiva y la posibilidad de formar una familia se deriva el derecho a acceder a los mejores servicios de
salud en técnicas de asistencia reproductiva, y, en consecuencia, la prohibicién de restricciones
desproporcionadas e innecesarias de iure o de facto para ejercer las decisiones reproductivas que correspondan
en cada persona”.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Parr. 131y ss.
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garantizar el derecho a la vida privada mediante acciones positivas, lo cual puede
implicar, en ciertos casos, la adopcion de medidas dirigidas a asegurar dicho derecho
protegiéndolo de las interferencias de las autoridades publicas asi como también de
las personas o instituciones privadas, incluyendo los medios de comunicacidn”318,

Toda limitacién al derecho a la vida privada, incluido el derecho a no ser objeto de
injerencias arbitrarias o abusivas en las comunicaciones, debe superar el test de
legalidad, proporcionalidad y necesidad establecido por la propia Convencién y
reafirmado por la Corte31°,

Internet y la proteccion de la privacidad

Los Estados tienen la obligacion de respetar y proteger el derecho a la privacidad en
la era digital y adoptar o adaptar su legislacion y sus practicas al efecto,320
protegiendo a todas las personas bajo su jurisdiccion -incluyendo conforme al
derecho internacional, aquellas personas sobre las cuales tenga control efectivo- sin
discriminacién por origen nacional, nacionalidad, sexo, raza, religién o cualquier otro
motivo32L,

Con el advenimiento de internet surgieron numerosos desafios en torno a la
proteccion del derecho a la privacidad, tanto para el Estado, en su rol de garante,
como para los particulares, en su rol de usuarios.

Por su naturaleza, internet actualmente constituye indudablemente un espacio
natural para el desarrollo de la persona. Si bien podria en ciertos casos caracterizarse
como el domicilio de una persona - su pagina personal, profesional, bancaria o
comercial- o como un medio de comunicacion -el correo electrénico, los servicios de
mensajeria.-, no puede limitarse necesaria y forzadamente a estos dos supuestos.

Internet también ofrece nuevos “espacios publicos” donde interactuar, opinar,
asociarse, participar, educar o recibir educacién, informar o informarse, etc. La
distincién entre los planos personal y publico no siempre es clara para terceros, y
muchas veces tampoco es clara para los propios actores -las personas- que se
desarrollan en ellos.

Internet supone necesariamente la existencia y convivencia con intermediarios -
proveedor, servidor, plataforma, etc.-, y ello hace que el uso y la interacciéon en

318

319

320

Corte IDH. Caso Fontevecchia y D’Amico vs. Argentina. Sentencia de 29 de noviembre de 2011. Fondo,
Reparaciones y Costas. Serie C No. 238. Parr. 49.

Corte IDH. Caso Fontevecchia y D’Amico vs. Argentina. Sentencia de 29 de noviembre de 2011. Fondo,
Reparaciones y Costas. Serie C No. 238, y Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009.
Fondo, Reparaciones y Costas. Serie C No. 200.

Naciones Unidas. Asamblea General. E/ derecho a la privacidad en la era digital. UN Doc. A/RES/68/167. 21 de
enero de 2014. Parr. 4. Disponible para consulta en: http://www.un.org/es/ga/68/resolutions.shtml

Comité de Derechos Humanos. Observacion General N° 31, Naturaleza de la obligacion juridica general impuesta
a los Estados Partes en el Pacto. UN Doc. CCPR/C/21/Rev.1/Add.13. 26 de mayo de 2004. Parr. 10. Disponible
para consulta en:
http://tbinternet.ohchr.org/ layouts/treatybodyexternal/TBSearch.aspx?Lang=en&TreatylD=8&DocTypelD=11
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199.

200.

201.

202.

internet necesariamente generen datos y dejen “rastros digitales”,322 incluso en la
esfera mas privada. Los Estados deben proteger el derecho a la privacidad frente a
posibles injerencias arbitrarias o abusivas también respecto de terceros323,

En efecto, la tecnologia siempre le ha dado forma al concepto de privacidad. El
impacto de la tecnologia sobre la privacidad se hizo evidente con la introduccién de
los medios de comunicacion y las fotografias de circulacion masiva. Con internet, la
capacidad técnica para reunir, almacenar e intercambiar informaciéon personal que
brindan las tecnologias digitales generé un nuevo desafio en la proteccion de la
privacidad. La mayoria de las empresas de redes sociales tienen un modelo de
negocios por el cual ofrecen servicios "gratuitos" a cambio de la propiedad de los
datos que generen los usuarios. Esto complica enormemente el derecho de las
personas a determinar cudndo, cdmo y en qué medida se comunica la informacién
sobre ellas a los demas. El creciente poder de procesamiento de las computadoras
complica ain mas el reto, ya que la informacién se puede recabar de multiples
fuentes, procesar y volver a procesar para luego venderse. De hecho, el modelo de
negocios de las empresas mas exitosas incide directamente sobre el derecho a la
privacidad.

Las nuevas tecnologias también crean la posibilidad de localizar y rastrear datos
personales, algo que antes no era posible. Cada computadora, teléfono mévil u otro
dispositivo conectado a internet tiene una direccion tinica de Protocolo de Internet
(IP), que le proporciona un identificador especifico al dispositivo y que significa a su
vez que este puede rastrearse. La apariciéon de los sistemas GPS permiti6 que los
dispositivos con direcciones IP Unicas puedan localizarse fisicamente, lo que permite
a cualquiera con acceso a esa informacion la capacidad de rastrear los movimientos
de la persona en poder del dispositivo.

En internet han surgido varias herramientas nuevas disefladas para extraer
informacion personal del usuario. De las numerosas herramientas que se han creado
para rastrear a los usuarios de internet, dos ejemplos conocidos son las cookies y los
web bugs. Las cookies son pequefios fragmentos de texto que los navegadores de
internet almacenan en la computadora de un usuario. La cookie se “registra” con el
navegador de internet cada vez que el usuario accede a ese navegador y puede usarse
para supervisar el historial de sesién del usuario, almacenar cualquier preferencia,
etc. Por lo habitual, los web bugs (también llamados beacons o baliza web) son
invisibles para el usuario, ya que su tamafio apenas alcanza 1x1 pixeles, y se incluyen
en las paginas web y los correos electronicos. Cuando se accede a la pagina o el correo
electrénico que contiene el web bug, este envia la informacion al servidor (incluida la
direccién IP del usuario, la hora y la fecha en que fue vista la pagina o correo
electrénico y el navegador en que se vio).

A la luz de lo anterior, el presente informe desarrolla, sin animo de ser exhaustivo,
cinco de los principales desafios generados o magnificados por el fenémeno de
internet: a) la proteccion de datos personales; b) la vigilancia, monitoreo e

322

323

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 23.
CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 23.

Relatoria Especial para la Libertad de Expresion | RELE


http://www.oas.org/es/cidh/expresion/docs/informes/anuales/2014_04_22_IA_2013_ESP_FINAL_WEB.pdf
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/2014_04_22_IA_2013_ESP_FINAL_WEB.pdf

203.

204.

205.

206.

Capitulo 4 Derecho a la privacidad y proteccién de datos personales | 81

interceptacion; c) la encriptacion y el anonimato; d) “Big Data” y €) Internet de las
Cosas.

Proteccion de datos personales

El funcionamiento de internet depende de la creacién, almacenamiento y
administracién de datos, personales y de otro tipo. Ello implica que una enorme
cantidad de informacién sobre las personas pueda ser interceptada, almacenada y
analizada por los Estados y por terceros324.

La proteccion de la privacidad en internet requiere que se garantice la
confidencialidad de los datos personales en linea. En América Latina en general se ha
adoptado una nocién amplia de datos personales que incluye cualquier dato propio de
personas fisicas o juridicas, identificadas o identificables325. La Comision destacé que
resulta fundamental que se desarrollen regimenes de protecciéon de datos que regulen
el almacenamiento, procesamiento, uso y transferencia de datos personales sea entre
entidades estatales como respecto de terceros326. Debido a la naturaleza
transfronteriza de internet, la necesidad de regular el tratamiento de datos no se
limita al &mbito nacional e implica ademas la necesidad de desarrollar un marco
normativo internacional al efecto327.

Los Estados deben adoptar politicas tendientes a prohibir el tratamiento de datos,
incluido el almacenamiento, analisis, y divulgacién de datos personales salvo cuando
estén legitimados para hacerlo o exista consentimiento informado de la persona
afectada3?8. Ademas, deben adoptar medidas positivas tendientes a educar a las
personas en torno a sus derechos y las condiciones legales para el tratamiento de
datos personales, informando cuando hubiera recoleccién, almacenamiento,
tratamiento o divulgacidon de datos. Debe prohibirse el uso de datos personales para
fines contrarios a los derechos humanos y establecerse mecanismos de supervisién
efectivos e independientes329.

El consentimiento de la persona habilita a los Estados y particulares al tratamiento de
sus datos personales330. Sin embargo, para que el consentimiento sea valido, este debe
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ser libre e informado33l. Los Estados deben velar porque existan condiciones
generales que garanticen que dicho consentimiento pueda ser efectivamente libre e
informado332. Cuando fuera el Estado quien haga el tratamiento de datos debe
establecer pautas y controles necesarios para verificar 1) que los datos no se utilicen
para fines distintos a los denunciados, 2) que el mantenimiento y almacenamiento de
datos se haga conforme a dichos fines y solo durante el plazo informado y consentido,
y 3) que los datos sean compartidos o difundidos sélo en las condiciones y para los
fines consentidos e informados333.

La Relatoria Especial sobre la promocién y proteccion del derecho a la libertad de
opinién y expresion de Naciones Unidas alert6 que en muchos Estados las leyes de
protecciéon de datos son insuficientes o inadecuadas, y destacé la necesidad de
adoptar leyes claras, tanto respecto del Estado como del sector privado. El informe
destaca la urgencia del asunto atendiendo particularmente a que los intermediarios
en internet acceden y almacenan un gran volumen de datos, y que existen denuncias
respecto a la practica de algunos Estados de obligar a los intermediarios a registrar o
compartir dichos datos334,

Los Estados deben garantizar una politica de transparencia respecto a la legislaciéon
aplicable al manejo de datos tanto estatal como privada, las practicas en torno a su
tratamiento, los procedimientos para cuestionar dicho tratamiento y la autoridad
competente para resolver cualquier planteo335. Resulta fundamental que las personas
puedan acceder a la informacion almacenada sobre si mismas, actualizarla, corregirla
y, llegado el caso, eliminarla cuando fuera necesario336,

El derecho de acceso y la obligacién de transparencia en torno a los datos personales
almacenados por el Estado alcanzan a los datos biométricos337. Los datos biométricos
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son aquellos que permiten “el reconocimiento sistematico de individuos basado en
sus caracteristicas conductuales y bioldgicas”338. El mecanismo de uso de datos
biométricos supone la recoleccion de datos bioldgicos, como las huellas digitales, el
iris, el ADN, la voz, etc. y la sistematizacion de todos esos datos en una dnica base de
datos, que combinada con otras fuentes de informacién conductual, permiten, bajo un
sistema de probabilidad, identificar a las personas. Los Estados deben observar
estrictos criterios de necesidad y proporcionalidad al momento de determinar los
datos a recolectar y los métodos de recoleccion de los datos bioldgicos y
conductuales; establecer protocolos en torno a la recoleccion, respetuosos de los
derechos humanos; y garantizar el derecho de acceso a la informacion respecto de las
politicas y practicas vigentes, del tipo de informacién recolectada, asi como de los
usos que de dicha informacién se haga, indicando también la autoridad competente
para recolectar y tratar dichos datos. Este proceso debe estar sujeto a control tanto
administrativo como judicial y el Estado debe investigar cualquier violacién a los
derechos humanos acaecida en el marco de estas practicas que llegara a su
conocimiento339,

Vigilancia, Monitoreo e Interceptacion

La vigilancia en internet puede adquirir distintos formatos y matices, incluyendo la
documentacion, el monitoreo de actividad o de comunicaciones, o la interceptaciéon de
comunicaciones o actividad en linea, individualizadas o masivas340. La vigilancia
individualizada esta generalmente amparada en procesos penales o de
investigaciones de otra indole, y comprende la interceptacién y/o el monitoreo de
comunicaciones de una persona identificada o identificable, una direccién IP, un
dispositivo especifico, una cuenta especifica, etc34l. La vigilancia masiva de
comunicaciones y datos supone la interceptaciéon e inspeccién de cables enteros,
redes, o equipos, o la compra de datos de servidores o intermediarios a un tercero, y
el acceso a todos los datos que circulen por esos cables que no estén encriptados342.

Las tecnologias desarrolladas en las udltimas décadas han simplificado y reducido
dramaticamente los costos, tanto humanos como financieros, de la vigilancia y de ahi
que su uso se haya incrementado radicalmente también343. Considerando estos y
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otros peligros que traen consigo los desarrollos tecnolégicos, el sistema
interamericano sostuvo que “Los Estado deben asumir un compromiso, aiin mayor,
con el fin de adecuar a los tiempos actuales las formulas tradicionales de proteccion
del derecho a la vida privada”344.

La vigilancia en internet, en cualquiera de sus formatos o matices, constituye una
injerencia en la vida privada de las personas y, de ejercerse ilegitimamente, puede
afectar ademas los derechos al debido proceso y a un juicio justo, a la libertad de
expresion y al acceso a la informacién345. Tanto a nivel regional como universal se
reconoce que las practicas de vigilancia y la intercepcién y recopilacién ilicita o
arbitraria de datos personales no sé6lo afectan el derecho a la privacidad y a la libertad
de expresion sino que también pueden ser contrarios a los preceptos de una sociedad
democratica34¢, El Comité de Derechos Humanos de Naciones Unidas alertd sobre los
efectos negativos que puede tener la vigilancia, la interceptaciéon de comunicaciones y
la recoleccion y andlisis de datos personales, particularmente cuando constituyen una
practica masiva, en el goce y ejercicio de derechos humanos347.

De acuerdo a los principios internacionales desarrollados a la fecha, la vigilancia
incluye la interceptaciéon de comunicaciones sin perjuicio de que dicha interceptacion
derive o no en el andlisis o sistematizacién de dicha informacién348. Y contempla tanto
supuestos donde es el propio Estado quien intercepta las comunicaciones, como
supuestos donde los Estados tercerizan dicha tarea -por ejemplo obligando a los
servidores y proveedores a registrar datos y luego exigiendo el acceso a esos datos, al
margen de donde se almacenen, como condicién para el funcionamiento de
servidores y proveedores o cuando se reserven el derecho de acceder al flujo de datos
para fines locales de persecucion de la delincuencia, control, entre otros34°. Los
estandares desarrollados tanto en el sistema interamericano como en el europeo
apuntan a la proteccién no solo del contenido de las comunicaciones sino también a
los datos respecto de esas comunicaciones, en el caso de internet, los metadatos,
como se establecié mas arriba30. La vigilancia en todas sus modalidades constituye
una injerencia en la vida privada.
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En la misma linea, la recoleccién sistematizada de datos publicos -voluntariamente
expuestos por el propietario de dichos datos, como publicaciones en blogs redes
sociales, o cualquier otra intervencién de dominio publico- también constituye una
injerencia en la vida privada de las personas3>l. El hecho de que la persona deje
rastros publicos de sus actividades -en internet de manera inevitable- no habilita al
Estado a recolectarla sistematicamente salvo en las circunstancias especificas donde
dicha injerencia estuviera justificada.

Toda vigilancia de la red constituye una injerencia en la privacidad de las personas.
Sin embargo, no toda injerencia es per se ilegitima y existen supuestos, excepcionales,
que justifican distintos niveles de injerencia de acuerdo a las circunstancias352. El
terrorismo y la lucha contra la delincuencia organizada, son ejemplos de instancias
donde existe una obligacion estatal de prevencién y proteccién que constituye un
objetivo legitimo para justificar el uso excepcional y supervisado de tecnologias y
mecanismos de vigilancia353. Sin embargo, “dado el caracter dindmico de los avances
en internet y en la tecnologia de las comunicaciones en general, este tipo de vigilancia
puede constituir un acto particularmente invasivo que afecta seriamente el derecho a
la privacidad y la libertad de pensamiento y expresidn” 354, La Asamblea de Naciones
Unidas destacé que si bien la seguridad publica puede justificar la recoleccién y
sistematizacion de determinada informacidn, los Estados deben garantizar la
adecuacion de estas medidas a los derechos humanos355.

El sistema interamericano, en consonancia con el europeo y el universal, establecié un
test tripartito para verificar la legitimidad de una injerencia estatal o no estatal en la
vida privada como es la vigilancia electrénica. Conforme dicho test, la medida de
vigilancia ha de ser legal, en sentido formal y material, necesaria y proporcionadas3>é.
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Corte IDH. Caso Escher vs. Brasil. Sentencia de 6 de Julio de 2009. Fondo, Reparaciones y Costas. Serie C No. 200.
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Las instancias y condiciones de vigilancia permisibles deben estar establecidas en
forma previa y de manera expresa, taxativa, precisa y clara en una ley, tanto en el
sentido formal como material357. En vista del riesgo intrinseco de abuso de cualquier
sistema de vigilancia, estas medidas deben basarse en legislacién particularmente
precisa, con reglas claras y detalladas, y los Estados han de garantizar un dialogo
plural, democréatico y abierto en la instancia previa a la adopciéon de la normativa
aplicable. Los objetivos conforme a los cuales se habilite el monitoreo o la
interceptacién de comunicaciones deben constar expresamente en la ley y en todos
los casos las leyes deberan establecer la necesidad de una orden judicial previa3>8. La
naturaleza de las medidas, al igual que su alcance y duracidén han de estar reguladas,
estableciendo los hechos que podrian dar lugar a dichas medidas y los organismos
competentes para autorizarlas, implementarlas y supervisarlas3>9.

Las leyes y politicas en torno a la vigencia, naturaleza, alcance, e implementacion de
mecanismos de interceptacién y monitoreo deben ser publicas y el Estado esta
obligado a aplicar el principio de maxima divulgacién desarrollado en el marco del
derecho de acceso a la informacién3¢0. La obligaciéon de maxima divulgacién alcanza
tanto a las politicas y practicas en torno a la vigilancia electréonica como la
adquisicién, desarrollo, o actualizacién de los sistemas disponibles para ello, los
protocolos para su uso, las condiciones y pautas para su autorizacion, e identificacion
de autoridades encargadas de la implementacion, la autorizacion y la supervision de
la misma3¢l. La Comisidn Interamericana nota con preocupacion que algunos Estados
en la region han adquirido nuevas tecnologias de vigilancia cuyo proceso de
adquisicion, uso, disposicién y supervision carecen de regulacion o difusién
suficiente362, La Comision Interamericana destacaba en su Informe de Terrorismo y
Derechos Humanos que la necesidad de informacién publica es incluso mas
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Corte IDH. Caso Kimel vs. Argentina. Sentencia de 2 de mayo de 2008. Fondo, Reparaciones y Costas. Serie C No.
177. Parr. 63; Corte IDH. Caso Uson Ramirez vs. Venezuela. Sentencia de 20 de noviembre de 2009. Excepcién
Preliminar, Fondo, Reparaciones y Costas. Serie C No. 207. Parr. 55; Corte IDH. La Colegiacion Obligatoria de
Periodistas (Arts. 13 y 29 Convencién Americana sobre Derechos Humanos). Opinion Consultiva OC-5/85 del 13
de noviembre de 1985. Serie A No. 5. Parr. 39-40; Corte IDH. Caso Palamara Iribarne vs. Chile. Sentencia de 22
de noviembre de 2005. Fondo, Reparaciones y Costas. Serie C No. 135. Parr. 79; Corte IDH. Caso Herrera Ulloa
vs. Costa Rica. Sentencia de 2 de julio de 2004. Excepciones Preliminares, Fondo, Reparaciones y Costas. Serie C
No. 107. Parr. 120; Corte IDH. Caso Tristdn Donoso vs. Panamd. Sentencia de 27 de enero de 2009. Excepcion
Preliminar, Fondo, Reparaciones y Costas. Serie C No. 139. Parr. 117; CIDH. Informe Anual 1994. Capitulo V
(Informe sobre la Compatibilidad entre las Leyes de Desacato y la Convencion Americana sobre Derechos
Humanos).Titulo Ill. OEA/Ser. L/V/11.88 doc. 9 rev. 17 de febrero de 1995. Disponible para consulta en:
http://www.cidh.oas.org/annualrep/94span/indice.htm.

Naciones Unidas, Consejo de Derechos Humanos. Informe del Relator Especial sobre la promocidn y proteccién
del derecho a la libertad de opinidn y expresién, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013. Parr.
81.

CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérrs. 74 y 75.

Principios globales sobre seguridad nacional y el derecho a la informacidn (“Principios de Tshwane”), publicado
por Open Society Foundations. 12 de junio de 2013.

Principios globales sobre seguridad nacional y el derecho a la informacién (“Principios de Tshwane”), publicado
por Open Society Foundations. 12 de junio de 2013.

CIDH. Relatoria Especial para la Libertad de Expresion. 21 de julio de 2015. Comunicado de prensa R80/15. La
Relatoria Especial expresa preocupacion ante la adquisicion e implementacién de programas de vigilancia por
parte de Estados del hemisferio.
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importante en contextos complejos como la lucha contra el terrorismo para evitar
abusos. Y enfatizaba que los Estados deben demostrar la necesidad de cualquier
medida tendiente a mantener en secreto cierta informacién para proteger la
seguridad nacional y el orden publico3¢3. Citando los Principios de Johannesburgo
sobre Seguridad Nacional, Libertad de Expresiéon y Acceso a la Informacion, la
Comisién observé que la medida de reserva de dicha informacién debe estar
justificada con un propdsito legitimo y demostrable3t* y la informaciéon debe ser
publica salvo que el dafio para algin interés legitimo de éstos sea sustancial36>.

De la misma manera, los Estados han de promover y difundir el conocimiento y la
comprension respecto a las politicas impuestas a los proveedores de servicios de
internet y otros intermediarios, sean ellas establecidas por ley o por regulacién
administrativa.

Las limitaciones a los derechos que sean establecidas por ley han de perseguir un
objetivo imperioso compatible con la Convencién Americana3¢t. La Convencion
Americana, al igual que otros tratados internacionales, incorpora instancias
especificas que habilitan la limitacién de derechos e incluyen la seguridad nacional, la
moral publica, y los derechos de terceros. La Relatoria Especial para la Libertad de
Expresion ya sostuvo que dada la amplitud y ambigliedad de estos términos, las leyes
que limiten los derechos humanos conforme a la seguridad nacional por ejemplo,
deban especificar clara y concretamente los criterios que deben aplicarse para
determinar los casos en los cuales este tipo de limitaciones resultan legitimas y ser
cuidadosa en definir con exactitud dicho concepto3¢’. El concepto de seguridad
nacional no puede ser interpretado de cualquier forma y debe ser definido desde una
perspectiva democratica3s.

Las medidas tendientes a limitar el derecho a la privacidad en linea, particularmente a
través de la vigilancia, deben ser necesarias en una sociedad democratica para ser
legitimas3¢°. El sistema interamericano al respecto sostuvo que no basta con que las
medidas sean utiles, razonables u oportunas, sino que deben responder a una
necesidad cierta e imperiosa para el logro de los objetivos legitimos que persiguen37°.
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del derecho a la libertad de opinidn y expresion, Frank La Rue. UN Doc. A/HRC/23/40. 17 de abril de 2013.
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Finalmente la proporcionalidad de la medida estara dada por el balance entre el
objetivo imperioso y necesario, y el impacto de la limitacién del derecho individual
propuesto. En el caso de internet, este elemento adquiere dimensiones nuevas. Dada
las caracteristicas de su arquitectura, el andlisis de proporcionalidad ha de tener en
cuenta dichas caracteristicas a fin de evaluar el impacto que una medida de vigilancia
pueda tener en el ejercicio de los derechos humanos en la red37!. La vigilancia masiva
de comunicaciones en ningtn caso puede ser proporcionada.

Al respecto, la Declaraciéon Conjunta sobre la libertad de expresion y las respuestas a
las situaciones de conflicto enfatiza que “[l]as situaciones de conflicto no deberian ser
utilizadas para justificar el aumento de la vigilancia por parte de actores del Estado
dado a que la vigilancia representa la invasion a la privacidad y una restriccion de la
libertad de expresién. De acuerdo con el triple test para las restricciones a la libertad
de expresion y, en particular, la parte de necesidad de ese test, la vigilancia deberia
llevarse a cabo solo de forma limitada y selectiva y de una manera que represente un
equilibrio adecuado entre el orden publico y las necesidades de seguridad, por un
lado, y los derechos a la libertad de expresién y a la privacidad, por el otro. La
vigilancia indirecta o masiva, es inherentemente desproporcionada y constituye una
violacion de los derechos de privacidad y libertad de expresidon”372. Asimismo, indicé
que “los requisitos para retener o las practicas de retencion de datos personales de
forma indiscriminada con el fin de mantener el orden publico o por motivos
seguridad no son legitimos. En cambio, los datos personales deberian ser restringidos
para el orden publico o para temas de seguridad solo de forma limitada y selectiva y
en una forma que representa un equilibrio adecuado entre los agentes del orden
publico y la seguridad y los derechos a la libertad de expresién y a la privacidad”373.

Asimismo, las medidas de vigilancia deben ser ordenadas por un juez u érgano
jurisdiccional competente, independiente e imparcial y la orden que la habilite debe
estar debidamente fundada para que la misma sea legitima3’4 La Corte
Interamericana sostuvo que en los procedimientos que exijan la adopcion de
decisiones sin audiencia en la que participe la parte afectada, la motivacién y
justificaciéon deben reflejar la ponderaciéon de todos los requisitos legales que
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CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresién. Capitulo IV (Libertad
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de Expresion e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013. Pérr. 165.
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habilitan la instancia de intervencion37>. La ley debe establecer claramente cual es la
autoridad habilitada para requerir, implementar y supervisar el cumplimiento
estricto de la orden judicial que habilite la interferencia37e.

La transparencia también resulta esencial en una sociedad democratica, debiendo los
Estados publicar estadistica respecto al nimero de solicitudes realizadas, las
aprobadas, las rechazadas, el tipo de investigacion en el marco de la cual se solicitan,
la duracion de dichas medidas, el desglose de solicitudes por proveedor, entre
otros377,

La transparencia de los intermediarios en internet también tiene un rol
particularmente importante. Los Estados muchas veces dependen de la aquiescencia
y/o colaboracién de los intermediarios y existen numerosas iniciativas tendientes a
obligar a los intermediarios a ejercer cierto registro, control o monitoreo de
actividades y de sus usuarios, como condicién para operar. La Declaracién conjunta
sobre programas de vigilancia y su impacto en la libertad de expresion sostiene que a
fin de controlar la legalidad de las distintas instancias de vigilancia, los Estados deben
permitir e incluso fomentar que los intermediarios difundan informacioén respecto a
los procesos que implementen, indicando por lo menos de manera agregada el
numero y alcance de las solicitudes que reciben e implementan a instancias
estatales378.

Encriptacién y anonimato

El anonimato constituye un medio para la protecciéon de la privacidad y ha sido
particularmente destacado en su relacion con la libertad de expresion por facilitar la
participacién en el discurso publico sin identificarse, evitando de esta manera
posibles represalias asociadas con la opinién379. La Relatoria Especial en base a ello,
sostuvo que deben garantizarse espacios andnimos, libres de observaciéon y
documentacién de actividades e identidades380.

Los Estados tienen la obligacidn de respetar el discurso anénimo como ejercicio de la
privacidad y la libertad de expresién y solo excepcionalmente exigir la autenticacién o
identificacion fehaciente de quien se expresa, aplicando un criterio de
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proporcionalidad38?, El sector privado, en tanto comprometido con la proteccion de
los derechos humanos en linea, también deberia proteger el discurso andnimo,
evitando imponer en sus plataformas requisitos que la propia ley no establece.

Sin perjuicio de lo antedicho, los Estados pueden tomar medidas para identificar
fehacientemente a una persona en el marco de una investigacién judicial y siempre
que se respete el marco de proporcionalidad382. El anonimato puede levantarse, por
ejemplo, cuando el discurso no estuviera amparado por el derecho a la libertad de
expresion - como es el caso del discurso de la propaganda en favor de la guerra, la
apologia del odio que incite a la violencia, la incitacién al genocidio, la pornografia
infantil-383 o a quien fuera objeto de responsabilidades ulteriores legitimamente
adoptadas conforme el régimen de la Convencién Americana.

La encriptacion, por su parte, también es un recurso tendiente a proteger la
privacidad de la informacion en la era digital y, ademas, la inviolabilidad de las
comunicaciones384. La encriptacion consiste en “la codificacion de datos para que solo
los destinatarios deseados puedan acceder a ellos”3%5, distinguiéndose la codificacion
de datos en transito (i.e. correo electrénico, SMS, etc.) de la codificaciéon de datos en
reposo (i.e. sistemas de almacenamiento remoto -la nube-)38e.

Las medidas tendientes a restringir la encriptaciéon reducen la habilidad de las
personas para protegerse frente a invasiones ilegitimas de su privacidad e
intimidad387. Estas medidas incluyen limitaciones o incluso prohibiciones legales a la
encriptacion privada, a la encriptacion automdatica promovida por ciertos
intermediarios, o privacidad a la por “default”, la imposiciéon de registros de claves
centralizados, o la creacién de puertas traseras -back doors- para habilitar la
interceptacién de comunicaciones incluso en aparatos encriptados. Estas medidas no
deben ser adoptadas por los Estados salvo excepcionalmente y en tanto sea legal,
necesaria y proporcional.

“Big Data”

La habilidad de captura y disponibilidad de datos en internet genera oportunidades
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de desarrollo tanto a nivel estatal como privado. “Big Data” es un término que refiere
a la inmensa cantidad de datos generados en la red, susceptibles de ser capturados,
almacenados, administrados, analizados y sistematizados en busca de tendencias y
perfiles388. El1 “Big Data” ofrece oportunidades y desafios en torno a la protecciéon de
derechos humanos. El andlisis de los datos generados y actualmente disponibles en
internet permitiria evaluar necesidades y tendencias sociales que potencialmente
permitirian la adopcién de mas y mejores politicas publicas en aras de garantizar los
derechos humanos de las personas. Asi, por ejemplo, existen iniciativas en el ambito
de Naciones Unidas, entre otros, tendientes a investigar y promover la utilizacién de
“Big Data” en la produccion y analisis de datos sociales38?. De la misma manera,
grandes empresas privadas estan actualmente avocadas al desarrollo de tecnologias
que les permitan analizar los datos disponibles a partir del desarrollo de internet para
evaluar tendencias de mercado, preferencias, perfiles, etc. que puedan permitirles
ofrecer mas y mejores servicios y productos para la sociedad39°.

Sin embargo, la captura, el andlisis y el uso en general de la informacién generada y
disponible en internet plantea también desafios importantes en torno a la proteccién
de los datos personales. Actualmente existen problemas de regulacién en torno a la
propiedad y el traspaso de los datos, pero también existen problemas en torno a las
tecnologias disponibles para el andlisis3?l. Muchas de las tecnologias que se estan
utilizando no solo permiten el andlisis objetivo de datos y tendencias, sino que
inescindiblemente permiten la identificaciéon de los usuarios que conforman la masa
critica analizada392. Los Estados deben procurar que se utilice tanto en el ambito
publico como en el privado la tecnologia adecuada para utilizar los datos masivos
garantizando la proteccién debida a los derechos humanos en internet.

Internet de las Cosas

También es importante mencionar las consecuencias del desarrollo de la llamada
Internet de las Cosas y las nuevas amenazas que podria plantear para el ejercicio del
derecho a la privacidad. Actualmente, los servicios disponibles en internet se
caracterizan por comunicaciones humanas que utilizan la web como una
plataforma. Pero a medida que los chips electrénicos se van incorporando a los
productos, incluso en los objetos cotidianos, y cada objeto adquiere un identificador
individual Unico, se estaria llegando a un punto en el que en el futuro préximo los
objetos seran capaces de comunicarse entre si, sin intervencién humana. Internet se
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convertira entonces en una experiencia fisica de los objetos - una internet de las cosas
(IoT).Los seres humanos estaran rodeados de objetos omnipresentes, que
recopilaran informacién y se comunicaran con las empresas proveedoras de
servicios. Cada ser humano ocuparia el centro de una red de informacién continua
que conecta a los objetos en las vidas de las personas393.

La Relatoria Especial reconoce que el rapido cambio tecnoldégico que caracteriza esta
época, en la que las consecuencias sociales de una tecnologia son raramente
comprendidas antes de que se difunda y adopte. Corresponde a los Estados, en
nombre de sus ciudadanos, comprender lo que implican las nuevas tecnologias en
materia de politicas publicas y asegurar que funcionen en aras del interés publico con
las suficientes protecciones para los usuarios y sus derechos humanos.
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The Internet Society. The Internet of Things (loT): An Overview Understanding the Issues and Challenges of a
More Connected World. Octubre de 2015.

Disponible en: https://www.internetsociety.org/sites/default/files/ISOC-loT-Overview-20151221-en.pdf
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